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Routeurs / VPN

Documentation de la
Configuration VPN IPsec Site-to-
Site

1. Création des Machines Virtuelles et
installation

Objectif : Créer le Firewall A (FW-SA), le Firewall B (FW-SB), et les clients Windows correspondants (W11 SA et
W11 SB).

A. Création du Firewall SA (FW-SA)

Procédure pour créer la Machine Virtuelle (VM) du FW-SA avec les configurations initiales (les champs encadrés

sont ceux qui sont modifiés).

Dans la barre d'outils supérieure de l'interface Proxmox VE, repérez et cliquez sur le bouton “Create VM" (Créer

une VM).
=@l el L Create VM | g Create CT

p Start Shutdown Migrate »_ Cionsole

1. Noeud (Node) : Le nceud d'hébergement pour cette VM est sélectionné par défaut ou manuellement
(ici, pve01).
2.1D de la VM (VM ID) : Un identifiant unique est attribué a la machine virtuelle.
e Valeur : 25005
3. Nom (Name) : Un nom descriptif est fourni pour faciliter I'identification de la VM dans l'interface.
e Valeur : GRP1-FW-SA (indiquant qu'il s'agit du Firewall du Site A).
4. Groupe de Ressources (Resource Pool) : La VM est associée a un groupe de ressources pour une
meilleure organisation au sein de I'environnement Proxmox.
e Valeur : SI02426
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5. Passage a I'étape suivante : Une fois les informations générales validées, cliquez sur le
bouton "Next" (Suivant) pour continuer la configuration dans I'onglet "OS".

Create: Virtual Machine

e o o

Mode: pveli Hesource Pool: || SI0242§) *
WM 1D: 25009
Mame: GRP1-FW-5A

© Help Advanced [ ] ﬁ

1. Sélection de I'image ISO (CD/DVD disc image file (iso)) :
e S'assurer que |'option "Use CD/DVD disc image file (iso)" est sélectionnée.
* Storage : Le stockage contenant I'image ISO (ici, NASO1) est sélectionné.
¢ (1) ISO image : Le fichier ISO de I'OS (qui est probablement pfSense ou un OS basé sur
FreeBSD, compte tenu de la nomenclature) est sélectionné.
o Valeur : [Nom du fichier]-RELEASE-amd64.iso
2. Type d'0S Invité (Guest OS) :
¢ (2) Type : L'OS invité est spécifié comme Other (Autre), ce qui est courant pour les systemes
d'exploitation moins courants ou les Firewalls spécialisés comme pfSense, car ils ne
correspondent pas a une catégorie Linux ou Windows standard.
o Valeur : Other
3. Passage a I'étape suivante : Une fois I'image ISO et le type d'OS définis, cliquez sur le
bouton "Next" (Suivant) pour passer a I'onglet "System" (Systéme).
¢ (3) Action : Clic sur "Next".
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Create: Virtual Machine %)

General m System

(@ Use CD/DVD disc image file (iso) Guest O5:
Storage: | NASO1 Type: @ Other
|50 image: | -RELEASE-amdé4.iso Version: -

() Use physical CD/DVD Drive @

(7) Do not use any media

Advanced [ | m m

1. Type de Machine (Machine) :
¢ Le type de chipset émulé est sélectionné. Le choix du type g35 permet une meilleure gestion du
bus PCle et est recommandé pour les systémes d'exploitation modernes.
¢ (1) Valeur: g35
2. Micrologiciel (BIOS) :
¢ Le type de BIOS est défini. Ici, le BIOS par défaut est conservé pour assurer la compatibilité avec
I'installation standard.
e (2) Valeur : Default (SeaBIOS)
3. Controleur SCSI (SCSI Controller) :
e Sélection du pilote pour la gestion des disques. Le controleur VirtlO SCSI est choisi pour ses
performances supérieures et sa faible consommation de ressources CPU.
e (3) Valeur : VirtlO SCSI
4. Passage a l'étape suivante : Une fois les parametres systeme validés, cliquez sur le
bouton "Next" (Suivant) pour accéder a I'onglet "Disks" (Disques).
¢ (4) Action : Clic sur "Next".
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Create: Virtual Machine (>3

General a5 Disks

Graphic card: Default SCS| Controller: | VirtlO SCSI
Machine: 0 [q35 ] Qemu Agent: [l @
Firmware

BIOS: @ Default (SeaBIOS) Add TPM:

@ Help Advanced [ ] mm

1. Bus/Périphérique (Bus/Device) :
¢ L'interface de connexion du disque est définie sur SCSI (scsi0), en cohérence avec le
controleur VirtlO SCSI sélectionné a I'étape précédente pour des performances optimales.
¢ (1) Valeur : SCSI
2. Stockage (Storage) : Le pool de stockage physique sur lequel le disque virtuel sera créé est
sélectionné (ici, Data01).
3. Taille du Disque (Disk size) :
¢ La capacité du disque dur virtuel est définie. Une taille de 20 GiB est généralement suffisante
pour un systéme d'exploitation de type firewall.
e (2) Valeur : 20 GiB
4. Cache:
¢ La politique de cache pour les opérations d'entrée/sortie (I/0) du disque est définie sur “"Write
back" (Ecriture différée). Cette option améliore les performances d'écriture en utilisant la
mémoire du host, mais nécessite un agent Qemu ou des mécanismes d'intégrité pour éviter la
perte de données en cas de panne de courant du host.
e (3) Valeur : Write back
5. Format : Le format de I'image disque (ici, QEMU image format, généralement qcow?2) est sélectionné.
6. Passage a I'étape suivante : Une fois la configuration du disque terminée, cliquez sur le
bouton "Next" (Suivant) pour passer a I'onglet "CPU".
e (4) Action : Clic sur "Next".
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Create: Virtual Machine ()

General 0s System m CPU
scsi0 8 BB sanowidn

Eus:'Deviu:-:o SCSI 0 Cache: @ Write back

SCS| Controller:  VirtlO SCS| Discard: ]
Storage: Data01 1O thread: ]
Disk size (GiB): |20 @

Format: QEMU image format

o s poares ) IR IR

1. Sockets et Coeurs (Sockets and Cores) :
¢ Sockets : Le nombre de sockets de CPU virtuels est laissé a 1.
e (1) Coeurs (Cores) : Le nombre de coeurs alloués au socket est défini sur 2.
e Total Cores : La VM aura un total de 2 coeurs virtuels (1 Socket x 2 Coeurs).
o Valeur:?2
2. Type de CPU (Type) :
¢ Le type de CPU émulé est défini sur "host". Cette option expose le jeu d'instructions complet du
processeur physique du host a la VM. Elle est recommandée pour de meilleures performances,
surtout si la VM n'a pas besoin de migrer vers un host avec un processeur différent.
¢ (2) Valeur : host
3. Passage a I'étape suivante : Aprés avoir configuré |'allocation CPU, cliquez sur le
bouton "Next" (Suivant) pour passer a I'onglet "Memory" (Mémoire).
¢ (3) Action : Clic sur "Next".
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Create: Virtual Machine

General OS5  System  Disks Memory

Sockets: 1

Cores: o 2

& Help

1. Mémoire (Memory (MiB)) :

¢ La quantité de mémoire vive dédiée a la VM est spécifiée en MiB (mégaoctets binaires). Une
allocation de 1024 MiB est choisie, ce qui équivaut a 1 GiB de RAM. Cette quantité est
généralement suffisante pour un systéeme de type firewall ou routeur comme pfSense pour une

utilisation standard.
e (1) Valeur : 1024 MiB

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Type: @

Total cores:

host

2

2. Passage a I'étape suivante : Une fois la mémoire allouée, cliquez sur le bouton “"Next" (Suivant) pour

passer a I'onglet "Network" (Réseau).
e (2) Action : Clic sur "Next".
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Create: Virtual Machine (=)

General 05  System  Disks CPU Metwork

Memory (MiB): 1024 @

o

© Help Advanced [ ] m

1. Pont Réseau (Bridge) :
¢ L'interface réseau virtuelle est connectée a un pont réseau spécifique de I'hGte Proxmox
(le host). Ce pont (vmbr1) permet a la VM de communiquer avec le réseau physique ou d'autres
machines virtuelles connectées au méme pont.
e (1) Valeur : vmbr1
2. Modeéle de Carte Réseau (Model) :
¢ Le modele de la carte réseau virtuelle est sélectionné. Le modele "VirtlO (paravirtualized)" est
choisi car il offre les meilleures performances en réduisant la surcharge de virtualisation.
e (2) Valeur : VirtlO (paravirtualized)
3. VLAN Tag et Firewall : Ces options sont laissées par défaut (pas de VLAN, option Firewall cochée/non
cochée en fonction du besoin de gestion par le firewall intégré de Proxmox).
4. Passage a l'étape suivante : La premiere interface réseau étant configurée, cliquez sur le
bouton "Next" (Suivant) pour passer a I'onglet "Confirm" (Confirmer).
e (3) Action : Clic sur "Next".
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Create: Virtual Machine

General OS  System

[] No network device

Disks

CPU
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Memory Confirm

Bridge: o vmbr1

Model: o

[ VLAN Tag: no VLAN
|| Firewall: A
e Help

MAC address:

VirtlO (paravirtualized)

auto

o

Si la configuration est correcte, cliquez sur le bouton "Finish" (Terminer) pour créer la machine virtuelle.

11 of 436

24/12/2025, 16:29



Installation / Configuration

Create: Virtual Machine

General s System Disks CPU Memory Metwork

Key Value

bios ovmf

cores 2

cpu host

ide? MASD1 iso/pfSense-CE-2.7.2-RELEASE-amdb4.iso, media=cdrom
machine q3a

memory 1024

name GRP1-FW-SA

netl virtio,bridge=vmbr1 firewall=1

nodename pvell

numa 0

ostype other

pool S102426

scsil Data01:20 format=gcow? cache=writeback
scsihw virtio-scsi-pci

[] Start after created
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Advanced [ ] m

1. Sélection de la VM : Dans I'arborescence de gauche, sélectionnez la machine virtuelle nouvellement

créée, 25000 (GRP1-FW-SA), et naviguez vers I'onglet "Hardware" (Matériel).
¢ (1) Action : Sélection de 25000 (GRP1-FW-SA) > Onglet Hardware.
2. Démarrer l'ajout : Cliquez sur le bouton "Add" (Ajouter) dans la barre d'outils au-dessus de la liste
des périphériques matériels.
e (2) Action : Clic sur "Add".
3. Choisir le périphérique : Dans le menu déroulant qui apparait, sélectionnez "Network
Device" (Périphérique Réseau).
¢ (3) Action : Sélection de Network Device.

Tag View @ Virtual Machine 25000 (GRP1-FW-SA) on node 'pve0t’  [ETERETN # [ i
£ Datacenter
> E & Summary @mn Edit Disk Action Revert
N T »_ Console § @ Hard Disk 1.00 GiB
25000 (GRP1-FW-SA) @ @ 2 Hardware W 2 (1 sockets, 2 cores) [hosi]
25001 (GRP1-FW-5B) @ & Cioudini @ OVMF (UEFI)
ap3-grp2 2 isl
S EEE & Ot [ Default
L d o 8 TPM State
LY = Task History *4z. USB Device =
0 Moo &1 PCI Device Vil SCSI
¥ [l - (= Serial Port 2 NASO1:iso/pfSense-CE-2.7.2-RELEASE-amd64.iso, media=cdrom,size=854172K
W (s = | @& Cloudinit Drive Data01:25000/vm-25000-disk-0.qcow2 cache=writeback.iothread=1,size=20G
L3 5 Replication {4 Audio Device  Bi0) Virlio=BG:24:11:GF:B7:E8 bridge=vmbri firewall=1
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[2103 (DEB12-ETUDIANT)
[T1104 (PFSENSE-ETUDIANT) o
(2105 (KAL-ETUDIANT) 0 Firewall ;8 Virtiofs at2) £1000=BC:24:11:57:51:C1 bridge=AP3GP1SANA firewall=1
[F1108 (WIN10-ETUDIANT)

[T 108 (2022-SRV-ETUDIANT)

M= AN (TirAMind 1 _FTHNANTY

D Snapshots 10 VINIORNG  at1) £1000-BC:24:11:EE:0F:F3 bridge—AP3GRP1SA firewall=1

1. Pont Réseau (Bridge) :
¢ La nouvelle interface réseau est connectée au pont réseau Proxmox qui gere le trafic LAN du Site
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A.
¢ (1) Valeur : AP3GRP1SA (Ce pont est spécifiquement nommé pour le groupe/LAN du Site A).
2. Modéele de Carte Réseau (Model) :
¢ Le modéle "VirtlO (paravirtualized)" est sélectionné a nouveau pour garantir des
performances optimales et une bonne compatibilité avec le systéme d'exploitation du firewall
(pfSense/FreeBSD).
¢ (2) Valeur : VirtlO (paravirtualized)
3. Autres Parameétres : VLAN Tag est laissé a "no VLAN" et I'option Firewall est cochée (dans cet
environnement, cela peut étre utilisé pour les régles Proxmox).
4. Ajouter la carte réseau : Cliquez sur le bouton "Add" (Ajouter) pour intégrer cette nouvelle carte
réseau (qui sera net1 dans la configuration de la VM) a la machine virtuelle.
® (3) Action : Clic sur "Add".

Add: Network Device

Bridge: @ APIGRP1SA Model: @ WirtlO (paravirtualized||

VLAN Tag: no VLAN MAC address: auto
Firewall: LA @
© Help Advanced [ | Add

B. Création du Firewall SB (FW-SB)

La configuration de la machine virtuelle pour le Firewall du Site B (FW-SB) est identique en termes d'étapes de
création et d'allocation de ressources (CPU, Mémoire, Disque) a celle du FW-SA.

C. Création d'un client W11 sur le site A (W11-C1-SA)

1. Sélection du Modéle : Dans I'arborescence de gauche, localisez et effectuez un clic droit sur la
machine virtuelle ou le modele Windows 11 de base.
e (1) Action : Clic droit sur 113 (WIN11-ETUDIANT).
2. Lancer le Clonage : Dans le menu contextuel qui apparait, sélectionnez I'option “Clone" (Cloner).
e (2) Action : Sélection de Clone.
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25604 (GRP2-CLIENT)
[ T 103 (DEB12-ETUDIANT)
[ T 104 (PFSENSE-ETUDIANT)
[ Lo 105 (KALI-ETUDIANT)
[T 106 (WIN10-ETUDIANT)
[ T 108 (2022-SRV-ETUDIANT)

E 109 (TinyWin11-ETUDIANT)

(
(
(
(

113 (WIN11-ETUDIANT)

E® pve01 0
E% pve02 ] Clone @

1.1D de la VM (VM ID) et Nom (Name) :
¢ Un nouvel ID unique est attribué a la VM.

¢ Un nom clair identifiant le client est donné.
e (1) VM ID : 25004
e (2) Name : GRP1-W11-C1-SA (Client 1 du Site A).
2. Groupe de Ressources (Resource Pool) :
¢ Le clone est affecté au méme groupe de ressources que le Firewall du Site A.
e (3) Valeur : SI02426
3. Mode de Clonage (Mode) :
¢ Le "Full Clone" (Clonage Complet) est sélectionné, ce qui crée une copie indépendante du
disque de la VM modele. C'est le mode le plus sdr pour une machine qui sera utilisée de
maniére permanente.
e (4) Valeur : Full Clone
4. Stockage Cible (Target Storage) :
e Le disque dur du clone est placé sur le volume de stockage Data01.
e (5) Valeur : Data01
5. Lancer le Clonage : Cliquez sur le bouton “Clone” pour démarrer le processus de duplication du
modele.
e (6) Action : Clic sur "Clone".

Clone VM Template 113 =)

Target node: pvell Full Clone
vmiD: 25004 Data?1 x
MName: (el | GRP1-W11-C1-3A Format: ~  QEMU image format (qgc
Resource Pool: | 5102426 X @

@ Help Clone

Accés a I'édition : Dans I'onglet "Hardware" (Matériel) de la VM GRP1-W11-C1-SA, double-cliquer ou
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sélectionner le Network Device (net0) pour ouvrir la fenétre d'édition.

Virtual Machine 25003 (GRP1-W11-C1-SA) on node ‘pvel1' ap3-gpl Fg

& Summary Add Remove Edit Disk Action Revert
> Console &= Memory 2.00 GiB
= Hardware {ﬁ} Processors 4 (2 sockets, 2 cores) [xB6-64-v2-AES]
& Cloud-Init ¥ BIOS OVMF (UEF1)
#+ Options L Display Default
T Hlinteay o Machine pc-g35-8.1
VirtlO SCSI single

@ Monitor £ SCSl Controller g

& Hard Disk (scsi0) Data01:25003/vm-25003-disk-1.gcow2 cache=writethrough,discard=on.iothread=1.size=60G, ssd=1
Backup

[ = Network Device (net0) virtio=BC:24:11:A9:02:CC bridge=LAN_ELEVE ]

13 Replication - - - :

& EFI Disk Data01:25003/vm-25003-disk-0.gcow?2 efitype=4m pre-enrolled-keys=1,size=528K
| Snepehiois 5 TPM State Data01:25003/vm-25003-disk-2.raw.size=4M,version=v2.0
U Firewall

1. Modification du Pont (Bridge) :
o Le pont réseau existant (bridge=LAN_ELEVE dans le matériel original) est remplacé par le pont
dédié au LAN du Site A.
¢ (1) Valeur : AP3GRP1SA (Le pont connecté a l'interface LAN du FW-SA).
¢ Note : Le modéle de la carte réseau reste VirtlO (paravirtualized).
2. Validation : Cliquez sur "OK" pour enregistrer la modification et connecter le client W11-SA a son
réseau local.
e (2) Action : Clic sur "OK".

Edit: Network Device D ®
Bridge: @ APIGRP1SA Maodel: VirtlO (paravirtualized)
VLAN Tag: no YLAN MAC address: BC:24:11:A9:02:CC

Firewall: C @
© Help Advanced [ | “

D. Création d'un client W11 sur le site B (W11-C1-SB)

Procédez de maniéere identique pour la création du client Windows 11 du Site B (W11-SB).

E. Installation du pare-feu du site A en CLI

Appuyer sur la touche ENTER pour sélectionner [Accept] et passer a |'étape de partitionnement et de
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configuration du disque.

[Accept]

1. Sélection de I'option : L'option Install (Installer) est présélectionnée.
¢ (1) Action : S'assurer que I'option Install pfSense est mise en surbrillance.
2. Validation : Le bouton [OK] est mis en surbrillance.
¢ (2) Action : Appuyer sur la touche ENTER pour sélectionner [OK] et commencer la configuration

de l'installation.

nstall Install pfSense

1. Sélection du Mode de Partitionnement : Le mode Auto (ZFS) - Guided Root-on-
ZFS (Partitionnement automatique avec le systéme de fichiers ZFS) est mis en surbrillance. Ce choix est

souvent privilégié pour la résilience et les fonctionnalités avancées de ZFS.
¢ (1) Action : S'assurer que I'option Auto (ZFS) est sélectionnée.
2. Validation : Le bouton [OK] est mis en surbrillance.
e (2) Action : Appuyer sur la touche ENTER pour sélectionner [OK] et passer a |'écran de sélection

du disque.
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uto (ZFS)

1. Passage a la Sélection : Pour l'instant, I'option >>> Install - Proceed with Installation est en
surbrillance.
¢ (1) Action : L'installeur suppose que nous allons d'abord sélectionner T Pool Type/Disks méme
si I'option Install est présélectionnée.
2. Validation :
¢ (2) Action : Cliquer sur [Select] pour modifier les options (ici, pour sélectionner le disque via
I'option Pool Type/Disks).

>> Install Proceed with InStdlldtiDné;}

1. Sélection du Type de Pool :
¢ L'option stripe - Stripe - No Redundancy (Stripe - Aucune Redondance) est sélectionnée. Ce
mode est le seul approprié lorsque I'on utilise un seul disque virtuel, car il n'y a pas d'autre
disque pour configurer la mise en miroir (mirror) ou les niveaux RAID-Z.
¢ (1) Action : S'assurer que Stripe - No Redundancy est sélectionné.
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2. Validation :
e (2) Action : Appuyer sur la touche ENTER pour sélectionner [OK] et passer a |'écran de sélection
du disque physique.

tripe@otripe — No Redundancy

1. Sélection du Disque :
e Le disque disponible (da0 - identifié comme un QEMU QEMU HARDDISK) est mis en surbrillance.
Il s'agit du disque virtuel de 20 GiB configuré précédemment dans Proxmox.
L'astérisque [*] indique qu'il est sélectionné.
e (1) Action : Appuyer sur la barre d'espace pour sélectionner/désélectionner le disque. S'assurer
que da0 est sélectionné.
2. Validation :
e (2) Action : Appuyer sur la touche ENTER pour sélectionner [OK] et valider le choix du disque.

L+ 1@davEslEMU UEMU HHRDD 15K

||

K >f2)

Confirmation : Le bouton [YES] (Oui) est présélectionné.
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< \ES >

e L'installeur commence par vérifier les sommes de contréle (checksums) des distributions sélectionnées,
y compris le fichier systeme de base (base.txz), pour garantir I'intégrité des données avant la copie.

L'option [Reboot] (Redémarrer) est présélectionnée.

[Reboot]

Identifier et assigner la carte réseau dédiée a l'interface WAN (réseau externe/Internet) du Firewall du Site A.

Identifier et assigner la carte réseau dédiée a l'interface LAN (réseau interne) du Firewall du Site A.
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the LAN interface name or "a’ for auto-detection

this enables full Firewalling/NAT mode.
(vtnetl vtnet2 a or nothing if finished): | vtnetl}}

F. Installation du pare-feu du site B en CLI

Répétez l'intégralité de la procédure d'installation pfSense et de la configuration des interfaces CLI (y compris la
validation de la licence, le partitionnement ZFS, l'installation des fichiers systéeme et I'assignation des interfaces
WAN et LAN) pour le Firewall du Site B (FW-SB).

Assurez-vous que les interfaces WAN et LAN du FW-SB sont correctement assignées aux ponts réseau Proxmox
qui leur sont dédiés sur le Site B.

G. Configuration du pare-feu du site A vie la GUI

1. Navigation vers les Services : Dans la barre de navigation principale de pfSense, cliquez sur le
menu "Services".
e (1) Action : Clic sur Services.
2. Sélection du Serveur DHCP : Dans le menu déroulant, sélectionnez I'option "DHCP Server" (Serveur
DHCP).
e (2) Action : Sélection de DHCP Server.

msense System ~ i Services = Status ~ Diagnostics = Help =

COMMUNITY EDITION

Auto Config Backup
WARNING: The ‘admin’ account password is set to the default val he User Manager
Captive Portal

DHCP Relay
Interfaces / LAN (vtnet1) @ =@
DHCPv6 Relay
Enable Enable interface DNS Forwarder

DNS Resolver

Description AN
- Dynamic DNS

IGMP Proxy

Décochez la case "Enable DHCP server on LAN interface".
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General DHCP Options

DHCP Backend ISC DHCP

Enable [ ~| Enable DHCP server on LAN interface ]

BOOTP | Ignore BOOTP queries

Deny Unknown Clients Allow all clients

When set to Allow all elients, any DHCP client will get an IP address

hin this scope/ra

interface, any DHCP client with a

ddress listed in a staticm )

ress, If set to Allow known

on any scope(s)/

clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP addres thin this scope/range.

1. Cliquer sur Interfaces : Dans la barre de menu, cliquez sur Interfaces (1).
2. Sélectionner LAN : Dans le menu déroulant, sélectionnez l'interface LAN (2).

ESEHSE Syst Interfaces = Firewall =

COMMUNITY EDITION

Asgsignments

WARNING: The ‘admin account fault value. Change the password in the Usi
WAN
: LAN
Services / DHC@
SAN

Attribuer une adresse IP statique (locale) a l'interface LAN du pare-feu.

Static IPv4 Configuration

IPv4 Address | 192.168.100.1 | { | 24 v
IPv4 Upstream gateway None » <= Add a new gateway
If this interface is an Internet o« 1, select an existing Gateway from the list or add a new one using the "Add” button

On local area networ

terfaces the upstream gateway should be "none”

] an upstream gat

y causes the firewall to treat this interface as a WAN type interface

Gateways can be managed by clicking here

Vérifier que les adresses IP statiques ont été correctement assignées aux interfaces.

Interfaces YO0

S5 WAN 4  10Gbase-T <full-duplex> 192.168.42.42
o AN 4 10Gbase-T <full-duplex> 192.168.100.1
ioa SAN 4  10Gbase-T <full-duplex= 192.168.50.1

1. Cliquer sur System : Dans la barre de menu, cliquez sur System (1).
2. Sélectionner General Setup : Dans le menu déroulant, sélectionnez General Setup (2).
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System ~

Advanced

WARNING: The 1is set to the default value. Change the password in the User Manager.
Certificates

@ General Setup

System;’ High Availability

Package Manager

| system RS . 1]

H Routing
Setup Wizard g firewall host, without domain part
Update
User Manager I 3 :
ne tor the hirewa
Legout (admin)
wo-norena the domain name with "local' as the final part (Top Level Domain, TLD). The ‘local’ TLD is widely used by

1. Saisie du Nom d'Héte (Hostname) : Entrez un nom d'héte descriptif pour le firewall.
¢ (1) Valeur : FW-SA (Firewall Site A)

2. Saisie du Domaine (Domain) : Entrez le nom de domaine local pour le réseau du Site A.
e (2) Valeur : ief.local

Hostname  [rysa J @

Mame of the firewall host, without domain part

Domain [ ieflocal ] @

Domain name for the firewa

LD). The local’ TLD is widely used by mD

evices, These will not network correctly if th

Cliquez sur "Save" en bas de la page, puis sur "Apply Changes" pour appliquer les parametres.

Alias Popups _| Disable details in alias popups
If selected, the details in alias popups will not be sh win, just the alias description (e.g. in Firewall Rules
Disable dragging ) Disable dragging of firewall/NAT rules
Disables dragging rows to allow selecting and copying row contents and avoid accidental changes
Login page color Dark Blue b
Choose a color for the login page
Login hostname ~] Show hostname on login banner

H. Configuration du pare-feu du site B vie la GUI

Répétez toutes les étapes de la configuration via la GUI pour le Firewall du Site B (FW-SB), y compris I'activation
et la configuration du serveur DHCP sur son interface LAN, et les réglages systéme généraux.
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. Création d'un certificat d'autorité sur le pare-feu du site A

1. Cliquer sur System : Dans la barre de menu de pfSense, cliquez sur le menu System.

2. Sélectionner Certificates : Dans le menu déroulant, sélectionnez Certificates.

lsense System ~ Interfaces ~ ¢ S Ces VPR Diagnostics - Help ~
COMMUNITY EDITION
Advanced
WARNING: The| is set to the default value. Change the password in the User Manager.
I Certificates r

General Setup

Status / [ High Availability

Package Manager

System Info i OO0 Netgate Services And Support

Name Routing
User Setup Wizard 10 (Local Database)
System Update
User Manager 35dacB61eecac2bd94
Interfaces

si0s S

e . _-gabed6b701f0a-prebuilt.qemu.org S WAN 4 10Gbase-T <full-duplex> 192.168.42.42

Release Date: Tue Apr 12014

53 LAN Yk 10Gbase-T <full-duplex> 192.168.100.1

Vmmmimm AT A RCICASE /o d2 AL

Cliquez sur le bouton + Add (Ajouter) situé en bas a droite du tableau des Autorités de Certification.

isense

COMMUNITY EDITION

in the User Manager

WARNING: The ‘admin’ account password is set to the default value. Change the password

System/ Certificate / Authorities [2)

Authorities Certificates Revocation

—
Search term Both v m

nter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

1. Nom Descriptif (Descriptive name) : Entrez un nom clair pour I'Autorité de Certification du Site A.
¢ (1) Valeur : FW-SA (ou CA-FW-SA pour plus de clarté).
2. Méthode : Laissez la méthode sur Create an internal Certificate Authority (Créer une Autorité de
Certification interne).
3. Numéros de Série Aléatoires (Randomize Serial) : Cochez I'option pour utiliser des numéros de
série aléatoires lors de la signature des certificats, ce qui est une bonne pratique de sécurité.
¢ (2) Action : Cochez Use random serial numbers when signing certificates.
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Authorities Certificates Revocation
I
Create / Edit CA
Descriptive name I FW-SA I @
The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannot contain any of the follow: ng characters: ?, >, <, &, /,\,
Method Create an internal Certificate Authority v
Trust Store ~) Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system

Randomize Serial Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and @
checked for uniqueness instead of using the sequential value from Next Certificate Serial

Internal Certificate Authority

Key type RSA v

1. Nom Commun (Common Name) : Entrez le nom qui identifie la CA de maniere unique.
e (1) Valeur : FW-SA

2. Sauvegarde : Cliquez sur le bouton Save (Sauvegarder) pour créer la CA.
e (2) Action : Clic sur Save.

Lifetime (days) 3650

Common Name | Fw-54| | @

The following certificate authority subject components are optional and may be left blank.

Country Code None »
State or Province
City
Organization

Organizational Unit

Ee

La CA FW-SA est visible dans la liste. Les détails confirment qu'elle est "Internal” (interne), "self-signed" (auto-
signée).
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System / Certificate / Authorities

Authorities Certificates Revocation
—
Search (-]
Search term Both v M
Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions
FW-SA v self-signed 0 cn=Fwsa @ SEPCOH
Valid From: Wed, 10 Sep 2025 17:29:23 +0000
Valid Until: Sat, 08 Sep 2035 17:29:23 +0000
Sur l'icone en étoile, cliquez dessus, puis télécharger le certificat.
System / Certificate / Authorities (2]
Authorities Certificates Revocation
Search term Both ~ M

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates

FW-SA v self-signed 0

Distinguished Name In Use Actions

cn=Fw-sa @ @ Cm

Valid From: Wed, 10 Sep 2025 17:29:23 +0000
Valid Until: Sat, 08 Sep 2035 17:29:23 +0000

1. Alerte du Navigateur : Le navigateur affiche un avertissement de sécurité sur le fichier téléchargé
(souvent a cause de |'extension .crt).

2. Confirmation de la Conservation : Cliquez sur Conserver (Keep) pour ignorer l'avertissement et
conserver le fichier FW-SA.crt dans les téléchargements.

a A v 1= 4 o

Telechargements B Q -« &£

A FW-SAcrt risque d'endommager votre appareil. Voulez-
vous quand meme le conserver ?

Conserver Supprimer

Afficher plus
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Transfert de Fichier : Transférez le fichier de certificat FW-SA.crt (représenté par l'icone de diplome) du poste
de travail utilisé pour la gestion du FW-SA vers une machine accessible du Site B.

Créer et sauvegarder la CA sur le FW-SB, puis I'exporter comme fait précédemment pour le FW-SA.

1. Cliquer sur System : Dans la barre de menu, cliquez sur System (1).
2. Sélectionner Certificates : Dans le menu déroulant, sélectionnez Certificates (2).

flisense  syem -

COMMUNITY EDITION

Advanced

WARNING: The set to the default value. Change the password in the User Manager.
Certificates

General Setup
Status / [ High Availability + |

Package Manager

System Infolismem OO Netgate Services And Support (-]

Name Routin
. rformation &8

User Setup Wizard 2 (Local Database)
System Update

User Manager 848c98d7158a654d7e

Interf
mios R
e _.___'gabed6b701f0a-prebuilt.qemu.org P WAN 4 10Gbase-T <full-duplex> 192.168.42.44
Release Date: Tue Apr 12014
Accéder a I'onglet "Authorities" et cliquer sur + Add.
System/ Certificate / Authorities (2}

Authorities Certificates Revocation

Search term Both m

nter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

1. Nom Descriptif (Descriptive name) : Entrez le nom du certificat que vous étes sur le point
d'importer.
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¢ (1) Valeur : FW-SB (Ce nom interne au FW-SA représentera la CA du FW-SB).
2. Numéros de Série Aléatoires (Randomize Serial) : Cochez I'option pour utiliser des numéros de
série aléatoires lors de la signature des certificats, ce qui est une bonne pratique de sécurité.
o (2) Action : Cochez Use random serial numbers when signing certificates.

Authorities Certificates Revocation
—
Create / Edit CA
Descriptive name  [F\-55 ] @

The name of this entry as displayed in the GUI for reference.

This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &/, \

Method Create an internal Certificate Authority hd

Trust Store ~] Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system

Randomize Serial Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and

checked for unigueness instead of using the sequential value from Next Certificate Serial.

Internal Certificate Authority

Key type RSA v

2048 v

The length to use when generating a new

The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.

Digest Algorithm sha256 "

1. Nom Commun (Common Name) : Saisissez le Nom Commun de la CA telle qu'elle a été créée sur le
FW-SB.
¢ (1) Valeur : FW-SB
e (2) Clic sur Save.

The digest method used when the CA is signed

The be
algorithms invalid

act s to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest

Lifetime (days) 3650

Common Name | Fw-sg] | @

The following certificate authority subject components are optional and may be left blank

Country Code None v
State or Province
City
Organization

Organizational Unit

(o

Vérification de la CA Locale (FW-SB) : La CA FW-SB est visible, auto-signée et a ses propres dates de validité.
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System / Certificate / Authorities )
Authorities Certificates Revocation
—
Search term Both v M
Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

FW-SB v self-signed 0 CN=FW-SB o & ‘pe |]_ﬂ

Valid From: Wed, 10 Sep 2025 17:38:44 +0000
Valid Until: Sat, 08 Sep 2035 17:38:44 +0000

Cliquez sur l'icone d'exportation pour télécharger le certificat racine de la CA du FW-SB (FW-SB.crt).

System / Certificate / Authorities )

Authorities Certificates Revocation

Search

e
Search term Both v m
Enter a search string or *nix regular expression to search certificate names and distinguished names
Certificate Authorities
Name Internal Issuer Certificates Distinguished Name In Use Actions
FW-SB v self-signed 0 CN=FW-SB o f@e |]_ﬂ
Valid From: Wed, 10 Sep 2025 17:38:44 +0000
Valid Until: Sat, 08 Sep 2035 17:38:44 +0000
y =
¢ 1=
¥ & 5...
Telechargements ] Q. e
FW-5B.crt
"
Qiwrvrir un fichier
A FW-SA.crt
Quwrir un fichier
Afficher plus (2]

Transférez le fichier de certificat FW-SB.crt du poste de travail utilisé pour la gestion du FW-SB vers une machine
accessible du Site A.

28 0f 436 24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Importer le certificat racine du FW-SB pour que le Firewall du Site A lui fasse confiance.

Clic sur + Add pour accéder a la fenétre de création/modification de CA, ou vous sélectionnerez la méthode
d'importation.

System/ Certificate / Authorities @

Authorities Certificates Revocation

—
Search term Both 4

Enter a search string or *nix regular expression to search certificate names and distinguished names,

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

FW-SA v self-signed 0 CN=FW-SA o P ) G Eﬂ

Valid From: Wed, 10 Sep 2025 17:29:23 +0000
Valid Until: Sat, 08 Sep 2035 17:29:23 +0000

1. Nom Descriptif (Descriptive name) : Entrez un nom pour identifier la CA externe que vous importez.
¢ (1) Valeur : FW-SB-CA
2. Méthode : Changez la méthode par défaut (Create an internal CA) pour I'importation d'une CA
externe.

e (2) Valeur : Import an existing Certificate Authority

Authorities Certificates Revocation

Create / Edit CA

Descriptive name IFW'SB*CA I @
The name of this entry as displayed in the GUI for reference.
This name can contain spaces but it cannot contain any of the following characters: ?, >, <, &, /,\,"
Method I Import an existing Certificate Authority VI @
Trust Store [7) Add this Certificate Authority to the Operating System Trust Store

When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system
Randomize Serial () Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for unigueness instead of using the sequential value from Next Certificate Serial.
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Existing Certificate Authority

Certificate data

Paste a certificate in X.509 PEM format here

Certificate Private Key
(optional)

P

Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL).

Next Certificate Serial

1. Ouvrir le Fichier : Effectuez un clic droit sur le fichier FW-SB.crt sur le bureau.
2. Choix de I'application : Sélectionnez Ouvrir avec (1).
3. Editeur de Texte : Choisissez |'éditeur de texte de base, Bloc-notes (2).

Couper  Copier Renommer Partager Supprimer

© @ & |}

At

5l Ouvrir Entrée
8o Ouvrir avec > “| Bloc-notes
[# Partager avec » ! Extensions noyau de chiffrement

¥ Ajouter aux Favoris Choisir une autre application
7 Compresser vers... >
Copier en tant que chemin d’accés Ctrl+Maj+C

Afficher d'autres d'options

Installer le certificat Rechercher dans le Microsoft Store

Propriétés Alt=Entrée

Avertissement de Sécurité : Confirmez I'ouverture du fichier en cliquant sur Ouvrir dans la fenétre

d'avertissement.
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Fichier ouvert - Avertissement de sécurité X
Voulez-vous ouvrir ce fichier ?

E*] Nom: CA\Users\armanabgaryan\Desktop\FW-SB.crt
" Editeur: Editeur inconnu
Type: Certificat de sécurité
De: C)\Users\armanabgaryan\Desktop\FW-5B.crt

Ouvrir I[ Annuler ]

@ Toujours demander avant d'ouvrir ce fichier

Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
de fichier présente un danger potentiel. N'exécutez ou n'enregistrez ce
programme que si vous étes sir de son origine. Quels sont les risques ?

Une fois le fichier ouvert, copiez l'intégralité du texte du certificat dans le Bloc-notes.

) FW-SB.crt - Bloc-notes = (m] X
Fichier Edition Format Affichage Aide

-----BEGIN CERTIFICATE----- B e
. EE = EETE R = B .-
m H El N m I m ' = _I_
EETEET O CEE N O H EEEETEETE

[N D IS I D Nl I n |

OF HE B " B B EFE O NEE I B e |
I B RN B B B T IENEET W T
T HEE T Ol I O T =
B A EE N S B B DT ET

il EE (DD I R E
I N I I TE T 2T T
HE EE N S N T N e
BEE E @ I TS EE TR =
HE T E N T hEENNER B B 0 O
ETEE T E DN B EIEE B Ol s
IIENEENE "IN B eE B Tmm I EE "ENETEEE N EE O e
'HE THEE ElE b 'E I H HESEE =
HE Il I T H T e --Il1

----- END CERTIFICATE-----

Ln 20, Col 1 100%  Unix (L) o VUTF8 e

Collez le texte copié dans le champ "Certificate data" encadré.
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Existing Certificate Authority

Certificatedata | ----- BEGIN CERTIFICATE----- A
v
Paste a certificate in X.509 PEM format here
Certificate Private Kev
Clic sur Save.
Paste the private key for the above certificate here. This is optional in most cases, but is required when generating a Certificate Revocation List (CRL)

Next Certificate Serial

F:ﬂr—' a tiﬂ’\'T\i "l.‘f“b'.;' to be _J‘_F"I asa .‘Fq J?T‘“ii senal "Ll[ﬂh“' Ff' Tha next \"-""l?‘l( ate to ‘h; q’f_]l'\—?[: Zf} :IY‘_« \’3\ Th S value Is Jf‘l"‘("pf" when PQ"I'TI“'"HIZE
Serial is checked

L'échange de certificats racines est complet. Le FW-SA fait confiance aux certificats signés par la CA du FW-SB, et

inversement. Les firewalls peuvent maintenant créer des certificats d'entité (serveur/client) pour le tunnel IPsec,
signés par leurs CAs locales respectives.

System / Certificate / Authorities

Authorities Certificates Revocation
—
Search (-]
Search term | Both v m
Enter a search str ng or *nix reg ilar expression to search certificate names and disting sished names

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

FW-SA v self-signed 0 cn=Fwsa © S PCH
Valid From: Wed, 10 Sep 2025 17:29:23 +0000
Valid Until: Sat, 08 Sep 2035 17:29:23 +0000

FW-SB-CA x self-signed 0 CN=FW-SB o ‘é. . Eﬁ

Valid From: Wed, 10 Sep 2025 17:38:44 +0000
Valid Until: Sat, 08 Sep 2035 17:38:44 +0000

Répétez la procédure d'importation de I'Autorité de Certification sur le Firewall du Site B (FW-SB), en
utilisant le fichier FW-SA.crt précédemment transféré.

J. Création des certificats IPsec sur le pare-feu du site A
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1. Vérification de I'onglet : Assurez-vous que I'onglet Certificates (Certificats) est sélectionné (1).
2. Lancer I'ajout : Cliquez sur le bouton + Add/Sign (Ajouter/Signer) (2).

Autho@ Certificates Certificate Revocation
—

Search

Search term Both o m

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificates

Name Issuer Distinguished Name In Use Actions

GUI default (68baaf469923e)  self-signed  Q=pfSense GUI default Self-Signed Certificate, CN=pfSense-68baafd69923e o webConfigurator  #* .’i e

Server Certificate
CA'N Valid From: Fri, 05 Sep 2025 09:37:11 +0000
:No
Valid Until: Thu, 08 Oct 2026 09:37:11 +0000
Server: Yes

o=

Nom Descriptif (Descriptive name) : Entrez un nom pour identifier le certificat d'entité du FW-SA.

o Valeur : FW-SA-Certificate

Add/Sign a New Certificate

Method Create an internal Certificate v
Descriptive name I FW-SA-Certificate I

The name of this entry as displayed in the GUI for reference

This name can contain spaces but it cannot contain any of the following characters: 7, >, <, &,/,\,

Internal Certificate

Nom Commun (Common Name) : Saisissez le nom qui sera utilisé comme identifiant principal du certificat
pour le FW-SA.

o Valeur : FW-SA-Certificate

The length to use when generating a new RSA key, in bits

The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid

Digest Algorithm sha?56 v
The digest method used when the certificate is signed
The s to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest

algorithms invalid

Lifetime (days) 3650

The length of time the signed c

tificate will be valid, in days

Server certificates should not have a lifetime over 398 days or some platforms may consider the certificate invalid

CommonName | Fw-SA-Certificate |

The following certificate subject components are optional and may be left blank.

Country Code None

Stata ar Pravinra

1. Nom Alternatif (FQDN/Hostname) : Ajoutez le FQDN complet du FW-SA comme Nom Alternatif.
¢ Valeur : FW-SA.ief.local
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2. Ajout du SAN pour I'Adresse IP WAN :
¢ Cliquez sur + Add SAN Row (Ajouter ligne SAN) (2).

Certificate Attributes

Attribute Notes The following attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the

‘j(-’i[-‘(‘l?l: |1H)lil—‘
For Internal Certificates, these attributes are added directly to the certificate as shown

Certificate Type User Certificate 5

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate

Alternative Names FQDN or Hostname v/ |FwsAieflocal | o

Type Value

o

¢ Sélectionnez le type IP Address et entrez I'adresse IP WAN publique du FW-SA (c'est I'identifiant que
le FW-SB utilisera).

rOr INEMEl LEFUTNUELES, NESE aINDULES ale UUEU UINecuy 1O e CETUNUELE a5 SNOwn

Certificate Type User Certificate i

Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate

Alternative Names FQDN or Hostname v FW-SA.ief local
@ [P address v] [he21682242 I@
Type Value

Add SAN Row + Add SAN Row
o

Confirmer que le certificat FW-SA-Certificate est correctement listé et signé par la CA locale.

Authorities Certificates Certificate Revocation

—
Search term Both v

Enter a search string or *nix regular expression to search certificate names and distinguished names

Certificates

Name Issuer Distinguished Name In Use Actions

GUI default (68baaf469923e)  selfsigned Q=pfSense GUI default Self-Signed Certificate, CN=pfSense-68baaf469923e o webConfigurator  &* #l 2 C'

Server Certificate 2
Valid From: Fri, 05 Sep 2025 09:37:11 +0000

CA: No
Valid Until: Thu, 08 Oct 2026 09:37:11 +0000
Server: Yes
o » — —
FW-SA-Certificate FW-SA CN=FW-SA-Certificate o & ‘p = c m
User Certificate _
CA Ne Valid From: Wed, 10 Sep 2025 17:55:26 +0000
; Valid Until: Sat, 08 2035 17:55:26 +0000
Server: No et S

Répéter ce processus sur le FW-SB pour créer le FW-SB-Certificate.
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K. Création du VPN Site-to-Site IPsec avec la CA sur le pare-feu du
site A

1. Cliquer sur VPN : Dans la barre de menu, cliquez sur VPN (1).
2. Sélectionner IPsec : Dans le menu déroulant, sélectionnez I'option IPsec (2).

Cliquez sur le bouton vert + Add P1 (Ajouter P1) en bas a droite du tableau "IPsec Tunnels".

VPN / IPsec/ Tunnels W E e

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions

== AddP1

(i ]

Description : Saisissez une description pour identifier facilement cette Phase 1.

o Valeur : VPN_FW-SA-to-FW-SB_Phase1

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

General Information

Description | VPN_FW-SA-to-FW-SB_Phase1 |

A description may be entered here for administrative reference (not parsed

Disabled ~| Set this option to disable this phase1 without removing it from the list

Passerelle Distante (Remote Gateway) : Entrez I'adresse IP WAN publique du Firewall du Site B (FW-SB).

o Valeur : 192.168.42.44
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IKE Endpoint Configuration

Key Exchange version IKEv2 v
Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2Z when initiator, and accepts either IKEv1 or IKEv2 as responder
Internet Protocol IPv4 v

Select the Internet Protocol family

Interface WAN ~
Select the interface for the local endpoint of this phase1 entry.
Remote Gateway I 1092.168.42.44 I
Enter the public IP address or host name of the remote gateway. o

1. Méthode d'Authentification (Authentication Method) : Sélectionnez |'authentification mutuelle par
certificat.
e (1) Valeur : Mutual Certificate
2. Mon Identifiant (My identifier) : Définissez I'identifiant du FW-SA, qui doit correspondre a un des
Noms Communs ou SAN de son certificat. Le FQDN complet est utilisé ici.
¢ (2) Type : Fully qualified domain name
e (3) Valeur : FW-SA.ief.local
3. Identifiant du Pair (Peer identifier) : Définissez l'identifiant attendu du FW-SB (le firewall distant).
¢ (4) Type : Fully qualified domain name
¢ (5) Valeur : FW-SB.ief.local
4. Mon Certificat (My Certificate) : Sélectionnez le certificat local du FW-SA créé précédemment pour
I'authentification.
e (6) Valeur : FW-SA-Certificate
5. Autorité de Certification du Pair (Peer Certificate Authority) : Sélectionnez la CA du FW-SB
(importée) pour valider le certificat présenté par le FW-SB.
e (7) Valeur : FW-SB-CA

Phase 1 Proposal (Authentication)

Authentication Method | Mutual Certificate Vl @
Must match the setting chosen on the remote side
My idenliﬁ@ I Fully qualified domain name VI I FW-SA ief local I @
Peer identiﬁ@ I Fully qualified domain name VI I FW-SB.ief.local I@
My Certificate I FW-SA-Certificate VI @
Select a certificate which identifies this firewall. The certificate must have at least one non-wildcard SAN
Peer Certificate Authority I FW-SB-CA vI @
Select a certificate authority to validate the peer certificate

Algorithme de Chiffrement (Encryption Algorithm) : Sélectionnez un algorithme moderne et fort.

o Valeur : AES256-GCM
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Phase 1 Proposal (Encryption Algorithm)

| Aes2s6-6oM v] [ 128bits v SHA256 v 14 (2048 bit) v

Algorithm Key length Hash DH Group

Encryption Algorithm

Note: SHA1 and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided

Add Algorithm

Action de Fermeture Child SA (Child SA Close Action) : Cette option controle le comportement du FW-SA

lorsque le pair distant ferme inopinément I'association de sécurité (P2).

o Valeur : Restart/Reconnect (Redémarrer/Reconnecter) est sélectionné pour assurer une tentative

de reconnexion automatique en cas de rupture de P2.

Advanced Options

Child SA Start Action Default s

Set this option to force specific initiation/responder behavior for child SA (P2) entries

Child SA Close Action I Restart/Reconnect "I

Set this option to control the behavior when the remote peer unexpectedly closes a child SA (P2)

NAT Traversal Auto v
Set this option to enable the use of NAT-T (i.e. the encapsulation of ESP in UDP packets) if needed, which can help with clients that are behind

restrictive firewalls

MOBIKE Disable v

Set this option to control the use of MOBIKE

Gateway duplicates () Enable this to allow multiple phase 1 configurations with the same endpoint. When enabled, pfSense does not manage routing to the remote
gateway and traffic will follow the default route without regard for the chosen interface. Static routes can override this behavior.

Split connections [C] Enable this to split connection entries with multiple phase 2 configurations. Required for remote endpoints that support only a single traffic selector
per child SA

Clic sur Save.

Delay 10
Delay between sending peer acknowledgement messages. In IKEv2, a value of 0 sends no additional messages and only standard messages (such as

those to rekey) are used to detect dead peers

Max failures 5

Number of consecutive failures allowed before disconnecting. This only applies to IKEv1; in IKEv2 the retransmission timeout is used instead

La Phase 1 (VPN_FW-SA-to-FW-SB_Phase1) est listée avec I'ID 1, IKEv2, Remote Gateway 192.168.42.44 et

|'authentification Mutual Certificate.
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VPN / IPsec/ Tunnels OwEe

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode

P1 Protocol P1 Transforms  P1DH-Group  P1 Description Actions
Od 1 V2 WAN Mutual Certificate  AES256-GCM (128 bits) ~ SHA256 14 (2048 bit)  VPN_FW-SAto-FW-SB_Phase1 &' [T
192.168.42.44

£ O

Une fois les changements appliqués, cliquez sur + Show Phase 2 Entries (0)

IPsec Tunnels
ID IKE Remote Gateway Auth/Mode

P1 Protocol P1Transforms P1DH-Group P1 Description Actions
Od 1 V2 WAN Mutual Certificate ~ AES256-GCM (128 bits) ~ SHA256 14 (2048 bit)  VPN_FW-SA-to-FW-SB_Phase1l &' (LI
192.168.42.44

a

Sur le bouton + Add P2 (Ajouter P2) pour créer la Phase 2.

IPsec Tunnels
ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1DH-Group P71 Description

Actions
O3, 1 V2 WAN

Mutual Certificate ~ AES256-GCM (128 bits)  SHA256
192.168.42.44

14 (2048 bit)  VPN_FW-SA-to-FW-SB_Phasel &' (L)1

ID Mode Local Subnet Remote Subnet P2 Protocol P2 Transforms P2 Auth Methods Description P2 actions

Description : Saisissez une description pour identifier cette Phase 2.

o Valeur : VPN_FW-SA-to-FW-SB_Phase2

General Information

Description | vPN_FW-SA-to-FW-5B_Phase2 |
A description may be entered here for administrative reference (not parsed)
Disabled ~) Disable this phase 2 entry without removing it from the list
Mode Tunnel IPv4 v
Phase 1

VPN_FW-SA-to-FW-SB_Phase1 (IKEID 1) &
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1. Réseau Local (Local Network) :
¢ Sélectionnez LAN subnet pour indiquer que tout le trafic provenant du réseau local du FW-SA
(192.168.100.0/24) doit étre chiffré et envoyé dans le tunnel.
¢ (1) Valeur : LAN subnet
2. Réseau Distant (Remote Network) :
¢ Sélectionnez Network comme type pour définir manuellement le réseau du Site B.

¢ (2) Type : Network
e (3) Adresse : Entrez I'adresse du sous-réseau LAN du FW-SB.
e Valeur: 192.168.200.0 / 24

Networks
Local Network | LAN subnet -| &P /|0 v
Addre
1 this IPsec security association

NAT/BINAT translation None v / [o =

Type Address

@ f NAT/BINAT is required on this network specify the address to be 1mns!:@
Remote Network | Network v] | 1921682000 7| 24 -]
Type Address

Remote network component of this IPsec sec urity association

Algorithme de Chiffrement (Encryption Algorithms) : Cochez I'algorithme de chiffrement souhaité, de
préférence un algorithme GCM pour l'efficacité et la sécurité.

o Action : Cochez AES256-GCM.

Phase 2 Proposal (SA/Key Exchange)

Protocol ESP v
Encapsulating Security Payload (ESP) performs encryption and authentication, Authentication Header (AH) is authentication only.
Encryption Algorithms AES 128 bits v
AES128-GCM 128 bits v
] AES192-GCM Auto v
AES256-GCM Auto v

) CHACHA20-POLY1305

Hash Algorithms SHA1 SHA256 SHA384 SHAS512 AES-XCBC
Note: Hash is ignored with GCM algorithms. SHA1 provides weak security and should be avoided
PFS key group 14 (2048 bit) x

Note: Groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided

Hote a Pinger Automatiquement (Automatically ping host) : Entrez I'adresse IP d'un hote du réseau distant
(Site B). Ce ping ICMP sera envoyé a travers le tunnel pour vérifier la connectivité et maintenir I'association de
sécurité (P2) établie. L'adresse IP de l'interface LAN du FW-SB est utilisée ici.

o (1) Valeur : 192.168.200.1 (IP LAN du FW-SB)
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Automatically ping host I 192.168.200.1 I @

Sends an ICMP echo request inside the tunnel to the specified IP Address.
VTl mode P2

an trigger initiation of a tunnel mode P2, but does not trigger initiation of a

Keep Alive "] Enable periodic keep alive check

Periodically check

this P2 and initiate it if disconnected; does not send traffic inside the tunnel. This check ignores the P1 option "Child SA Start Action’

and works for b

mmo

h VTl and tunnel mode P2s. Fo

without split connections, this only needs to be enabled on one P2

Vérifiez que I'entrée de la Phase 1 et la nouvelle entrée de la Phase 2 sont correctement listées.

Tunnels Mobile Clients Pre-Shared Keys Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode P1 Protocol P1Transforms  P1DH-Group  P1 Description Actions
(]} 1 V2 WAN Mutual Certificate  AES256-GCM (128 bits)  SHA256 14 (2048 bit) VPN_FW-SA-to-FW-SB_Phase1 y‘ ﬁ-j
&) 192.168.42.44

Local P2 P2 Auth P2
ID Mode Subnet Remote Subnet Protocol P2 Transforms Methods Description actions
0 1  tunnel LAN 192.168.200.0/24 ESP AES256-GCM VPN_FW-SA-to-FW- SO0m
3 (auto) SB_Phase2
+ AddP2

o

Répétez la procédure complete de création de tunnel IPsec sur le Firewall du Site B (FW-SB), en vous assurant
que les configurations de Phase 1 (IKE) et de Phase 2 (ESP) sont en miroir de celles du FW-SA.

L. Vérification et test du tunnel IPsec entre les deux sites

1. Cliquer sur Status : Dans la barre de menu, cliquez sur Status (1).

2. Sélectionner IPsec : Dans le menu déroulant, sélectionnez I'option IPsec (2).
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Captive Portal
CARP (failover)
Dashboard
DHCP Leases
DHCPvb Leases
DNS Resolver
Filter Reload

Gateways .

Interfaces

=lo

Monitoring

NTP

OpenVPN

Queues

Services

System Logs

Traffic Graph d

UPnP & NAT-PMP
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Confirmer que la Phase 1 (IKE) de I'association de sécurité est établie et active.
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WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Status / |Psec/ Overview Co=uwEe

Overview Leases SADs SPDs

IPsec Status
D Description Local Remote Role Timers Algo Status
conl VPN_FW-SB-to-FW- ID: FW-SB.ief.local ID: FW-SA ief local IKEv2 Rekey: 23208s AES_GCM_16 (256)
#18 SA_Phasel Host: Host: Responder (06:26:48) 1 seconds
ﬂ’ 192.168.42.44:500 192.168.42.42:500 Reauth: Disabled PRF_HMAC_SHA2 256 ago
SPI: SPI: MODP_2048
ab8156e7b5d2a64d c986f5c36df78048

M. Autorisation des flux sur l'interface IPsec

1. Cliquer sur Firewall : Dans la barre de menu de pfSense, cliquez sur Firewall (1).
2. Sélectionner Rules : Dans le menu déroulant, sélectionnez Rules (Regles) (2).

Firewall =

Aliases
i< e the
NAT
I Rules I @
Schedules

Traffic Shaper

IF Virtual IPs

Allez dans I'onglet IPsec.

Floating WAN LAN SAN IPsec

Ajoutez en haut une nouvelle regle.
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© v ] O oo @ s

Choisissez comme Protocol "Any".

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list

Interface WAN v

Choose the interface from which packets must come to match this rule.

Address Family 1Pv4 v

Select the Internet Protocol version this rule applies to.

Protocol I Any vI

Choose which IP protocol this rule should match.

N'oubliez pas d'enregistrer.

Log [O) Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see

the Status: System Logs: Settings page)

Description

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall

log.

Advanced Options

Vous pouvez constater dans les regles IPsec la présence de celui-ci. Cela nous permettra d'autoriser tous les flux

entre les deux sites (qui seront d'ailleurs modifié plus tard).

Floating WAN LAN SAN IPsec

Rules (Drag to Change Order)

States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

O (V4 0/1 KiB IPv4 * * * * * * none \i, f ®-||-ﬁx

N. Test de la liaison sur les deux sites a |'aide des clients W11
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Sur un client du site A, nous essayons de ping le client du site B. Nous pouvons constater que cela fonctionne et

que le tunnel est opérationnel.

.2

,
&
.
.2

Paquets
Durée approxi {
M1nimum ims, | mun s, Moyenne ims

Faite le méme test sur l'autre site afin d'obtenir la méme conclusion.

de donnée

Minimum
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Routeurs / VPN

Création des regles du pare-feu

1. Gestion des Alias (Adresses IP et Réseaux)

On accede d'abord au menu Firewall > Aliases.

Firewall -

Aliases @
4 g

NAT

Rules
Schedules
Trafhic Shaper

Virtual IPs

On clique sur le bouton "+" (Ajouter) pour créer un nouvel alias.

IP Parts URLs All

Firewall Aliases IP

Name Type Values Description Actions

o [

Alias DC_SITE_A : On définit un nom et on liste les adresses IP spécifiques des machines du site A.
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The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _

Description

A description may be entered here for administrative reference (not parsed)
Type Host(s) v

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 102.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

o qu@i 192.168.100.200 DC_PRIMAIRE ]

@ | 192.168.100.201 DC_SECONDAIRE |

© [z

Alias SAN_SITE_A : Création d'un alias pour le réseau de stockage (SAN) avec ses IP.

Properties

Name  |sAN SA | @

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _".

Description

A description may be entered here for administrative reference (not parsed)
Type Host(s) -

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

IPorFQDN | 192.168.50.2 SAN_PRIMAIRE_SA | @

o o

Alias DC_ALL : Création d'un alias regroupant tous les contréleurs de domaine (DC) des deux sites.
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Properties

Name |DC_ALL ]
The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _
Description
A description may be entered here for administrative reference (not parsed)
Type Host(s) v

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

WPor FQD@I 192.168.100.200 DC_PRIMAIRE_SA |
o [192168.100.201 DC_SECONDAIRE_SA |
01 192.168.200.200 DC_PRIMAIRE_SB |
@ | 192.168.200.201 DC_SECONDAIRE_SB |

o=

Alias LAN_SITE_B : Création d'un alias de type réseau pour englober tout le sous-réseau du site B.

Properties

Name  [LAN_SITE B | o

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description

A description may be entered here for administrative reference (not parsed)

Type Host(s) v

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically
re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated.

Por FQD@ |192.168.200.0/24 | Des

o=z

2. Gestion des Alias de Ports

On bascule sur I'onglet "Ports™ dans la section Aliases.
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Firewall / Aliases/ Ports

@
P R Al

Firewall Aliases Ports

Name Type Values Description Actions

o [

Alias PORTS_AD : On crée un groupe de ports nécessaires a I'Active Directory. L'encadré montre la liste des

ports saisis : 53 (DNS), 88 (Kerberos), 135 (RPC), 389 (LDAP), 445 (SMB), 3268 (Global Catalog) et la plage RPC
dynamique (49152-65535).

Name | AD_PORTS ] @

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _"

Description

A description may be entered here for administrative reference (not parsec

Type Port(s) v

Hint Enter ports as desired, with a single port or port range per entry. Port ranges can be expressed by separating with a colon.

Port I 88 Kerberos i

1135 RPC l

[ 389 LDAP '

SMB

J
LDAPS ]
]
]

[ 445

l 636

[ 3268-3269
I

Global Catalog

9152-65535 Ports RPC dynamiques

o =z

On crée également un alias pour le port ISCSI.

Name | iscs | @

The name of the alias may only consist of the characters "a-z, A-Z, 0-9 and _°

Description

A description may be entered here for administrative reference (not parsed)

Type Port(s)

v

Hint Enter ports as desired, with a single port or port range per entry. Port ranges can be expressed by separating with a colon.

port | 3260 }@ t
oMz
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3. Configuration des Regles (Rules)

On se rend dans Firewall > Rules.

Aliases

MNAT

Rules @

Schedules

Traffic Shaper

Virtual IPs

L]

pac

L'encadré montre une régle autorisant le protocole IPv4 ICMP sur l'interface WAN.

Floating WAN LAN IPsec

Rules (Drag to Change Order)

0 States Protocol Source Port Destination Port  Gateway Queuve Schedule Description Actions

I v  0/65365MiB IPvd* . . . . . none 4/00mx I

) ) O R (G52 OB

i

Nous allons bloquer toutes les flux de l'interface WAN.

Edit Firewall Rule

Action
UDP) is returned to the sender,
Disabled Disable this rule
Set this option to disable this rule without removing it from the list
Interface WAN ')
Choose the interface from which packets must come to match this rule
Address Family IPv4 W
Select the Intemet Protocol version this rule applies to.
Protocol Any [
Choose which IP protocol this rule should match

On supprime les régles "portes ouvertes" par défaut du pare-feu pour pouvoir, par la suite, créer ses propres

regles beaucoup plus précises et sécurisées
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Floating WAN LAN @n:

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 11/17.08 MiB * " L LAN Address 443 * » Anti-Lockout Rule Lo ]
80
v 9/399GiB IPv4*  LANsubnets *  * LA none Default allow LAN to any rule LZ700mX
@ v 0/0B IPv6*  LANsubnets *  * L none Default allow LAN [Pvé to any rule 400

D £ [ R I X
o (5]

On clique sur le bouton “Add" (celui avec la fleche verte pointant vers le bas).

Floating WAN LAN IPsec

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 3N712MiB = - E LAN Address 443 = = Anti-Lockout Rule ﬁ
80

1 )1 W oo | © e O com @ e

1. Action (1) : On change l'action pour “Block". Cela signifie que le pare-feu va rejeter silencieusement
tous les paquets qui correspondent a cette regle.

2. Protocol (2) : On sélectionne "Any". La régle s'appliquera donc a absolument tous les types de
protocoles (TCP, UDP, ICMP, etc.).

3. Save (3) : On clique sur le bouton “Save" pour valider et enregistrer cette regle.
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Edit Firewall Rule

patmn [o . ‘1©

o

vhereas w ykock the packet is dropped silently. In either case & onginal packe s discarded

Disabled Disable this rule
| BT i
Interface LAMN il
N the mterface m &S m me to m h thi £
Address Family Pvd ~

Select the intemet Protocol version this rule applies to

prowcol [y '1@

hoose which IP pratocol this rul

Source Invert match A i Source / ~
Destination
Destination Invert match Any o ‘ E f i
Extra Options
Log Log packets that are handled by this rule
Hint: the firewall has limited local space. Don't tum on kogging for everything. If deing a lot of logging, consider using a remote syslog server (see
& em -
Description
may be entered here for admi e reference. A maximum e e used i e rulese playe & fire

Advanced Options
E

1. Encadré 1 : On confirme que I'on se trouve bien sur I'onglet de I'interface LAN.
2. Encadré 2 : Ce grand encadré montre la liste compléte et ordonnée des régles que vous avez
créées. Le pare-feu lit cette liste de haut en bas :

Anti-Lockout Rule : La regle par défaut pour ne pas perdre |'acces a l'interface d'administration.

¢ IPv4 ICMP : Autorise le "Ping" depuis le LAN vers n'importe ou.

» IPv4 UDP vers port 67 : Autorise le trafic DHCP vers le contréleur de domaine (DC_SITE_A).

¢ IPv4 TCP/UDP vers port 53 (DNS) : Autorise les requétes DNS.

¢ IPv4 TCP/UDP vers AD_PORTS : Autorise tous les flux nécessaires a |'Active Directory (en
utilisant I'alias de ports créé précédemment).

¢ IPv4 TCP vers SAN_SA : Autorise le trafic iSCSI vers le réseau de stockage.

¢ La derniére ligne (IPv4 * avec la croix rouge) : C'est la regle de blocage total que vous avez

créée a |'étape précédente. Elle sert de "filet de sécurité" : tout ce qui n'a pas été explicitement

autorisé par les regles au-dessus sera bloqué.
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L]

Rules (Drag to Change Order)
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g States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 16/2002MiB * > * LAN Address 443 * * Anti-Lockout Rule €2
80
v 0/3KiB IPv4 ICMP LAN subnets  * o * . none 3 00m%
any
v 0/0B IPv4 UDP LAN subnets  * DC_SITE_A 67 - none ,00mx
0O « 2/2KB IPv4 TCP/UDP  LAN subnets  * * 53 (DNS) " none 3 200m%
7« 0/0B IPv4 TCF/UDP  LANsubnets  * DC_SITE_A AD_PORTS * none 3/ 00mx
O « 0/0B IPv4 TCP LAN subnets  * SAN_SA ISCS . none 3 2,00mx
7 X 0/70KiB IPyd * : * " . " none S00m

1 2] @ oo @ roose J D com @ oo

1. Encadré 1 (Haut) : Vous avez sélectionné |'onglet IPsec. Ces régles s'appliquent spécifiquement au
trafic qui circule a travers le tunnel VPN entre vos deux sites.
2. Encadré 2 (Liste des regles) : Vous avez défini trois regles cruciales pour la communication inter-sites

¢ Premiére régle (AD_PORTS) : Elle autorise les flux Active Directory entre tous les controleurs de
domaine (via I'alias DC_ALL) des deux sites. C'est ce qui permet la réplication et I'authentification
entre les sites.

* Deuxiéme régle (ICMP) : Elle autorise le "Ping" (IPv4 ICMP) depuis votre réseau local (LAN
subnets) vers le réseau local du site distant (LAN_SITE_B). C'est essentiel pour tester la
connectivité entre les deux bureaux.

» Troisiéme régle (La croix rouge) : C'est une regle de blocage par défaut. Elle garantit que tout
ce qui n'est pas explicitement autorisé (comme le DNS ou le ping ci-dessus) est interdit de
passer par le tunnel VPN.

The changes have been applied successfully. The firewall rules are now reloading in the background.
Monitor the filter reload progress.

Floating WAN LAN IPsec

Rules (Drag to Change Order)

J States Protocol Source Port Destination Port Gateway Queue Schedule Description  Actions
@ 0O « o008 IPv4 TCP/UDP DC_ALL * DC_ALL AD_PORTS none 4 S00mx
0O « 0/0B IPv4 ICMP LAN subnets * LAN_SITE_B * * none S00mx
any
%X  0/868MB  IPvd* . ! . . . none 4 200m

1 raf 1 o f il ocee | © osse J O cow J @ e

Répétez I'ensemble de ces étapes sur le second pare-feu (Site B), en adaptant simplement les adresses IP en
fonction du plan d'adressage de ce site.
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Windows Server Site A
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Windows Server Site A

Installation de Windows Server
2022 sur DC1 en mode GUI

Introduction

Ce premier document couvre la procédure d'installation de Windows Server 2022 dans un environnement

Proxmox.

1. Préparation d'une VM
2. Installation de Windows
3. Installation des pilotes

Pour ce faire, vous aurez besoin des éléments suivants :

¢ Image ISO de Windows Server 2022

e Les ressources suivantes disponibles sur votre Hyperviseur
o processeur 2v
o 3 Go de RAM
o 64 Go de stockage

¢ Une copie des pilotes VirtlO

Pour mener une bien cette procédure, vous devez disposer des acces nécessaires pour créer des

Machines Virtuelles dans Proxmox.

1)_Préparation d'une VM

Cliquez sur 'option créer une VM dans l'interface d'administration Proxmox.

& Documentation ‘ [ Create M R Create CT ‘& root@pam ‘

) Shutdown >_ Console More & Help

Sélectionnez ensuite un nom, le pool de ressources approprié pour votre machine, et cliquez sur suivant.
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Create: Wirtual Machine

General 05

Mode: Resource Pool:
W (D: 2

Marne:

Start at boot: ] Start/Shutdown

an
order: ¥

Startup delay: default

Shutdown timeout: default

Advanced L

Sur la deuxiéme page, sélectionnez d'abord votre stockage ISO Proxmox, puis sélectionnez votre ISO de
Windows Server déja préchargée sur votre Hyperviseur. Sélectionnez ensuite les options appropriées dans les
paramétres de I'OS Client. Puis, ajoutez I'|SO des drivers en cliquant sur la case a cocher et en sélectionnant I''SO

dans votre bibliotheque.

Create: Yirtual Machine

General 05 Systemn

(®) Use CD/DYD disc image file (isa) Guest 0S;
1 Storage: ZFS-data Type: | Microsoft Windows
2 180 image: 4 _dvd_4e34897c iso “ersion: o 11202272025
() Uze physical CO/DYD Drive [ Add additional drive for WirtlO drivers
() Do not use any media ¢ } Gtorage: ZFS-data

8 IS0 image: wvitio-win-0.1.266.i50

Advanced [ Back
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Ajoutez ensuite un espace de Stockage pour la partition EFl et la puce TPM qui sera nécessaire pour l'activation
de BitLocker sur vos serveurs. En général, I'espace de stockage est le méme que celui utilisé pour stocker I'image
disque principale.

reate: Virtual Machine

General 05

raphic card: 3| Controller Wit
Machine: 3! Qemu Agent:
Firrmweare

BIOS: OWMF (UEFT) Add TPM:

Add EFI Disk: | TPM Storage: 2

EFI St

Fre-Enrall k

Advanced L7 Back

Dans la page de sélection du disque virtuel principal, choisissez I'emplacement de stockage de I'image disque et
augmentez la taille du disque a votre convenance. Cliquez sur "Add" pour ajouter des disques secondaires.
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em Disks CPU

Disk Bandwidth

Bus/Device: { 0 Cache: Default {(No cache)

sontroller:  %irtlO S(

|0 thre

64 P

Format: QEMU image format

emulation: Backup:
Read-only: Skip replication:

Default (io_uring)

Dans la page CPU, ajoutez un Socket a votre machine virtuelle et sélectionnez le Type "x86-64-v2-AES" s'il n'est

pas sélectionné par défaut.

Si votre hyperviseur dispose de deux CPU physiques, vous pouvez activer |'option NUMA.
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Create: Virtual Machine

General 03 Z CPU  Memary

. CPLU units: 100
CPLU lirnit: unlimited Enable MLUKA;
CPU Affinity:

Ex CPU Fl

Default YR md-clear Reguired to let the guest OS know if MDS is mitigated correctly
Default YR pcid Il L st reduction on trnere, ndy-, and lvyBridge
Default Y@y ) spec-ctrl

[efault YRS ssbd Protection for "Speculative Stare By far Intel models

Default Yoy ) ibph improved Spectre mitigation with AWD CPLs

Default YR virt-sshd asis for -ulative Store By protection for AMD models

€ Help Back

Dans la page Mémoire, sélectionnez un montant de RAM entre 3 et 4 go minimum. En fonction de votre
utilisation, il faudra allouer de la mémoire en plus. Sélectionnez ensuite la méme quantité de mémoire minimale

ou désactivez I'option de Ballooning.
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Create: Yirtual Machine

General 05 Systern Disks  CPU | Memary RMetwaork

Memaory (MiB): 4055

Minimum memary (MIE): 4056

Ballooning Device:

Advanced [ Back

Configurez ensuite la carte réseau selon votre infrastructure. Sélectionnez la carte réseau VirtlO dans la rubrique

"Modele"

Create: Virtual Machine

General 05 Systern Disks cRU  Memary Metwork | Confirm

| Mo netwiork device
Bridge: 1 v Iodel: WintlD (paravirtualized)
WLAN Tag: no LAN WAL address: auto

Fireweall:

Disconnect; ] Rate limit (MB#
5]

Multigueue:

unlimited
WATL: 1500 (1 = bridge MTLY

Advanced L/ Back
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Vérifiez votre configuration et cliquez sur le bouton FINISH.

Create: Wirtual Machine

General O35  System  Disks  CPU  hemory  MNetwaork | Confirm

LFS-dataisof-ft_windows server 2022 updated nov 2024 %64 dwd 4e3

Memory 2043
fetl wirtio bridge=vmbrl firewall=1
nodenatme

nurma

wiriid

[] Start after created

Advanced Back

2) Installation de Windows Server 2022

Une fois la VM lancée sur I'lSO de Windows Server, sélectionnez la langue (Francais) et cliquez sur suivant.
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“4 Configuration du systéme d'exploitation Microsoft Server Cm|| (=) &J

= Microsoft

Langue & installer - |Francais (France) ﬂ

[ = R =1 i® Francais (France)

Clavier ou méthode d'entrée : [[SETST ﬂ

rotre choix et cliquez sur Suivant pour continuer,

)
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“4 Configuration du systéme d'exploitation Microsoft Server =m| B &J

= Microsoft

Installer maintenant

Réparer l'ordinateur

oft Corporation. Tous droits réserves

Sélectionnez bien "Je n'ai pas de clé de produit"
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Activer la configuration du systéme d’exploitation Microsoft Server

Si vous installez le systéme d'exploitation Microsoft Server pour la premiére fois sur cet ordinateur
(ou si vous installez une autre édition), vous devez entrer une clé de produit valide pour le systéme
d'exploitation Microsoft Server. Votre clé de produit doit figurer dans le courrier de confirmation
que vous avez regu apres I'achat d'une copie numérique du systéme d'exploitation Microsoft Server
ou sur une etiquette foumie dans la zone du systéme d'exploitation Microsoft Server.

La clé de produit (Preduct Key) ressemble & ceci ; 3080 - 0O - 00K - X0 A0- X000

51 vous reinstallez le systeme d'exploitation Microsoft Server, sélectionnez je ne dispose pas d'une
clé de produit. Votre copie du systéme d'exploitation Microsoft Server sera automatiquement

Deéclaration de confidentialité Je n'al pas de clé de produit (Product Key) Survant

Sélectionnez « Windows Server 2022 Standard (expérience de bureau) » et continuez

64 of 436 24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Sélectionner le systéme d'exploitation a installer

Systeme d'exploitation Architecture Date de modi...
Windows Server 2022 Standard w04 07/08/201
Windows Server 2022 Standard (expénience de bureau) i 07/08/202 ®
Windows Server 2022 Datacenter w04 07/08/2021
Windows Server 2022 Datacenter (expérience de bureau) b4 07/08/2021
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut &tre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

@ l- Sumvant

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. I
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a l'utilisation et au diagnostic. Microsoft

recueille ces informations sur Internet pour assurer la sécunté et la mise a
Jour de Windows, diagnostiquer les problémes et apporter des
ameéliorations aux produits, et peut associer ces informations a votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de

diagnostic facultatives. Le réglage par défaut consiste a envoyer les
rdonnées de diannostic reauises. | es données de diaannstic reauises i

@ Yaccepte les termes du contrat de licence logiciel Microsoft. 5i la licence appartient a une

organisation, je suis autonse a agir en son nom.
@ I Survant

65 of 436 24/12/2025, 16:29



Installation / Configuration

Choisissez I'option personnalisée.
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Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichiers, les parametres et les applications.

Avec cette option, les fichiers, parametres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en charge du
systéme d'exploitation est déja en cours d exécution sur I'ordinateur

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server
(avancé)

Avec cette option, les fichiers, les parametres et les applications ne sont pas déplacés vers le
nouveau systéme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'ordinateur
& l'aide du disque d'installation. Mous vous recommandons de sauvegarder vos fichiers avant de
continuer
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type

*3 Actualiser I,” Supprimer # Formater Mouveau

@ £® Charger un pilote N Etendre

. Mous n'avons trouve aucun lecteur. Pour obtenir un pilote de stockage, cliquez sur Charger un
pilote.
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Sélectionner le pilote a installer

Charger un pilote &J

Pour installer le pilote de périphérique de votre lecteur, insérez le support d'installation
contenant les fichiers du pilote, puis cliquez sur OK

Remarque : le support d'installation peut étre un CD, un DVD ou un disque mémoire
flash USB.

Parcounr l OK l | Annuler |

MES[‘.‘LI-EI TS PTOTES TIOTT LOTITPdODTES dVeL TE TTIdLETED UE TEL UTUimdreur.

Parcounr | Relancer |'analyse | Sunvant

Sélectionner le pilote a installer

I
Rechercher un dossier

Accedez au pilote, puis diquez sur 0K,

B cePC
¥ Downloads
B Desktop
J 3D Objects
7| Documents
D Music
BB videos
= Piciures
= Lecteur de CD (D:) virtio-win-0. 1.266 I
= LeCiewr 0e CD (E:) 555 XG4 RE_FRFR_DVI

&= Boot (X:)
-

Masqu

survant

Parco urn—rmxu T
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

Mazqu

-

Pa[cnum_rmi_s: T aurvant
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

W viostor 4
212
Z12R2
216
k1%

w k22

amd&4

Kld
23

Mazqu

-

Pa[cnum_rmi_s: T aurvant

Sélectionner le pilote a installer

Red Hat VirtlO SCSI controller (DAwviostor\2 k224 amdbd'\viostor.inf) @

Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

Parcounr | Relancer |'analyse | @ | Survant
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type
p,. Lecteur 0 Espace non alloué 64.0 Go 640 Go
*3 Actualiser ‘?‘ Supprimer .“_’Enr“ﬂﬁtfl' - Nouveau

&% Charger un pilote uﬁ Etendre

L Sumvant -

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le
mot de passe

Terminer
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Gestionnaire de serveur * Tableau de bord © GE Outils  Afficher  Aide

gy = ' = Gérer Lecteur de CD (D:) virtio-win-0.1.266 - a X
ableau de bord
Acue

Partage Affichage Outils d'application [7]

i Serveur local
Torie | e I - “ 4 = > Lecteur de CD (D:) virtio-win-0.1.266 > . P
B Services de fichiers et @ 2 Lecteurde CD ~ r'g,,.—‘w “ Taille A
Tes am NetkvM
Window Balloon pvpanic
:gg‘;\!e‘ et gemufwecfg
i gemupcisenial
el
Ol fwefg :x\dod
quest-agent S
ONep i386 o
& NetkVM viofs Masquer
pvpanic viogpudo
qgemufwcfg vioinput
Ra qemupciserial VIRIEIEE
0 viomng
@l vioscsi
Gldod vioserial
s smbus viostor
sriov J virtio-win_license 2Ke
viofs 15! virtio-win-gt-x64 4 K
viogpudo@ - i
iz = virtio-win-guest-tools Application
27 élément(s) 1 élément sélectionné 28,7 Mo

E yeol Tapez ici pour effectuer une recherche

Afficher  Aide

- | | = Gerer
Bl =

- Accusil Partage Affichage Outils &' application (7]
B Serveur local

= Tous e fervetis &« v 4 & » LecteurdeCD (D) virtio-win-0.1.266 v | B Recher

Services de fichiers et d & & Lecteur de CO (D]  Virtio-win-guest-tools Setup s X Taille £
Tester amd6d s 3z 2
o s Welcome to Virtio-win
applicat
i cent guest tools setup
data
Ot fwcfg The virtio-win installer is A
guest-agent ll:censed unde:!:: ‘
IMicrosoft Reciprocal License
ONeg 1386 (MS-RL)
s NetKvM GNU GENERAL PUBLIC LICENSE e fichiees Masquer
" Version 2 e fichi
FERERIC |Apache License Version 2 B
qemufwcfg ”
RE Garmipa) e P S P Yo W |, i [P (R
i @l | agree to the license terms and conditions I
qxldod NS
<] b @ G ek
| snov =T VITIO = WITT e e T 3 T it texte 2Ke
viofs 15 virtio-win-gt-x64 4 Ke
viogpudo j%‘vimo—wmrgt—xgﬁ 2 768 Ko
o 29424
ViolpE = wvirtio-win-guest-tools 424 Ko
v < >
27 élément(s) 1 élément sélectionné 287 Mo ‘ ==| =]

E yeol Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord

ableau de bord

B Serveur local

Tous les serveurs

@ Services de fichiers et d

E yeol Tapez ici pour effectuer une recherche

B Serveur local

Tous les serveurs

Services de fichiers et d &

E yeol Tapez ici pour effectuer une recherche
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Tester

Window
applical
associé

Tester

Window
applicat
associé

&

27

&«

7

= Gérer

Accueil Partage Affichage Outils d'application

4 == » LecteurdeCD (D:) virtio-win-0.1.266
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Outils  Afficher  Aide

18 Virtio-win-driver-installer Setup

Balloen 3
e Setup Wizard
data

fwefg
quest-agent Wizard.
386

NetkvM
pvpanic
gemufwcfg
qemupciserial
aqxl

qeldod

smbus

sriov

Welcome to the Virtio-win-driver-installer

The Setup Wizard will install Vir tio-win-driver-installer on your
computer, Click Next to continue or Cancel to exit the Setup

Taille 1

Masquer

15! virtio- gt-x64
j%‘ virtio-win-gt-x86

viofs

viogpudo
viokipuk = wirtio-win-guest-tools
v <

élément(s) 1 élément sélectionneé 28,7 Mo

Afficher  Aide

) - Gérer
Accusil Partage Affichage Outils &' application (7]
4 & » Lecteurde CD (D) virtio-win-0.1.266 v | B Reche . P
$F Virtio-win-driver-installer Setuj - b 4 Taille A
= Lecteur de CO (D @ . Taille
amd6d End-User License Agreement =
Ballosn Please read the following license agreement carefully « fichier
cert
data The virtio-win installer is licensed undex: o
fwefg Microsoft Reciprocal License (MS-RL)
GNU GENERAL PUBLIC LICENSE Version 2
guest-agent ‘Apache License Version 2
1386
Copyright (¢) .NET Foundation and Mas
- quer
NetkVM contributors. fichie
pvpanic This software is released under the Microsoft e fichiers
1 o i g- ny l ny .
g Reciprocal License (MS-RL) (the L1c=nae Y3
you may not use the software except in
qemupciserial ramnliancs with tha T.iranas i
i @) | E/11 accept the terms in the License Agreement |
quldod
smbus Print Back Cancel & fichier
sriov - it texte K
viofs 15 virtio-win-gt-x64 4 Ke
viegpudo j%‘vimo—wmrgt—xgﬁ 2768 Ko
N A virtio-win-guest-toals 29424 Ks , [y
v < >
Elément(s) 1 élément sélectionné 287 Mo ‘ ==
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Afficher

152 Tableau de bord

]

E jol Tapez ici pour effectuer une recherche

H ol Tapez ici pour effectuer une recherche
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Serveur local
Tous les serveurs

Services de fichiers et d Ba

Tableau de bord
Serveur local
Tous les serveurs

Services de fichiers et d s

gl ='X = Gérer ] s
Accueil Partage Affichage Outils d'application [7]
‘ -~ “ 4 == » LecteurdeCD (D:) vittio-win-0.1.266 RN de.. P
| #8 Virtio-win-driver-installer Set —_ X i L
2 Lmﬂrdewmg intio- win-driver-i up - Taille
==
Tester amdéd Custom Setup Virtio-win ¢
Window Balloon Select the way you want features to be installed. W
applical
ass0cie cert
Click the icons in the tree below to change the way features will be installed.
data
fvef =
Obtenir g A | virtio-balioon is used to contral the
quest-agent amount of memory a virtual machine
actually accesses, It offers
ONep i386 impraved memory overcommitment,
NetkvM ' Masquer
| | Qemupciseria This feature requires 2646 on your
Viginput hard drive.
pvpanic viorg
gemufwcfg Vioscsi
Eu qemupciserial Veserl e
5| qul
quldod
o smbus Reset Disk Usage
| sriov .
viofs 18 virtio-win-gt-x64 4787 K
viegpudo g@virt:o-wm-gt-x&ﬁ 2768 Ko
& virtio-win- - Applic 20424
viokipuk = virtio-win-guest-tools Application 9424 Ko I
) v < > Ié
27 élément(s) 1 élément sélectionné 287 Mo

Tester

Window
applical

as50C1€

Obtenir
CNep

]

R4
Ral

Gérer

Réseaux

1] Réseau

Accueil Partage Affichage Qutils d'application
< v @ Lectenr de CD () virtio-wire(,1.268 o i Voulez-vous autoriser les autres PC et
& appareils de ce réseau a détecter votre
= Lecteur de CO (D] | W PC?
. Installing Virtio-win-driver-installer Virtio-win g B |efichies )
Balloon W ! Nous vous recommandons de le faire
it sur vos réseaux domestiques et
professionnels, mais pas sur les
data Piease wait while the Setup Wizard installs Virtio-win-driver-nstaller. réseaux pubhcs.
fwcfg
guest-agent Status:
1386 e le fi
e oui |
pvpanic e ek
gemufwefg
qemupciserial
qxl
qldod
smbus Bach Next
sriov e S _
viofs 15 virtio-win-gt-x64
viogpudo -15! virtio-win-gt-x86 Package Windov
Gt & virtio-win-guest-tools Application
v <
27 Eléméntls] 1 élément sélectionné 28,7 Mo
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Gestionnaire de serveur * Tableau de bord : e Outils  Afficher  Aide
— gl X B O+ Gérer : tic
52 Tableau de bord
- Accueil Partage Affichage Outils d'application [7]
Serveur local
ii Toiks |66 Cerveis -~ “ 4 = » LecteurdeCD (D:) virtio-win-0.1.266 RN Recherche . P
B3 Services de fichiers et d [ 18 Virtio-win-driver-installer Setup - ® Taille A

Tester amd64 c
Completed the Virtio-win-driver-installer |, ;.
Setup Wizard

Window Balloon

applical

associé cert
data "

Click the Finish button to exit the Setup Wizard.

fwefg

Obtenir
quest-agent

ONeg i386
NetkvM

Masquer
2]
pvpanic
gemufwcfg

il qemupciserial

aqxl
quldod

smbus

| sriov

viofs 15! virtio-win-gt-x64
jg’ virtio-win-gt-x86

viogpudo
viokipuk = wirtio-win-guest-tools a1 Application
v <

27 élément(s) 1 élément sélectionneé 28,7 Mo

E yeol Tapez ici pour effectuer une recherche

Sélectionnez le nom de I'ordinateur pour le modifier.

. Gestionnaire de serveur = ] x

@ *  Gestionnaire de serveur * Serveur local frer  Outls  Afficher  Aide

Tableau de bord =
.
5 Mises 3 jour instaliée: amais
Tous les serveurs uniquement

B§ Services de fichiers et d... b

de mises & jour

ternet Explorer Actif
|

UTC+01:00) Bruxelles, Copenhague, M3

Non activé

EVENEMENTS

Tous le au total TACHES +

Nom du serveur D Journal D e

WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Windows- DistributedCOM Systéme 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23

WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP 86 d

E yeol Tapez ici pour effectuer une recherche
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Outils  Afficher  Aide

Tous les serveurs

B Services de fichiers

E yeol Tapez ici pour effectuer une recherche

i PROPRIETES

sanas s smRmeRAn

Propriétés systéme x

Ltiisation a distance
Matériel

Paramétres systéme avancés
Nom de 'ordinateur

[‘a Windows utilise les infformations suivantes pour identfier votre
ordinateur sur le réseau

Description de |

I'ordinateur
Par exemple : "Serveur de production (15" ou
“Serveur de gestion”.

Nom complet de WIN-1BLQ7DDGBAP

I'ordinateur

Groupe de traval WORKGROUP

Pour renommer cet ordinateur ou changer de domaing
ou de groupe de travai, cliquez sur Modifier

harger les mises & jour uniqueme

85 & jour Jamais

xelles, Copenhague, Ma

Non activé

1) Xeon(R) CPU E5-2640 0 @ 2.50C

WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQTDDGBAP 10016 Avert
WIN-1BLQ7DDGBAP 8198
WIN-1BLQ7DDGBAP 7030  Erreur

WIN-1RINTNNGRAP RA

Annuler

Microsoft-Windows-Security-SPP
dows- DistributedCOM

ment Microsoft-W
Erreur Microsoft-Windows-Security-SPP

Microsoft-Windows-Service Control Manager

TACHES |

N

Date et '.E'u'i

Journal

Application  03/03/JC BRI

Systeme 03/03/)
L'appareil est prét.
EM t

Application 03/03/ I

Systéme 03/03/

Afficher  Aide

Tableau de bord

Serveur local

Tous les serveurs

Services de fichiers ¢

®

E yeol Tapez ici pour effectuer une recherche
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- . AL ARLATIROERAD.

5 & jour instalide: amais

Maodification du nom ou du domaine de l'ordinateur X fgnce
Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur I'accés aux
ressources réseau ol
Nom de |'ondinateur : |
[20225ERV-0C] ||Is"ou ..
MNom complet de |'ordinateur
2022SERV-DC
= E 040 0 UG
Membre d'un faifer...
() Domaine
®) Groupe de travail : |
WORKGROUP
@ Annuler | TACHES * !
D~ ° | &
o i Journal Date et haure

WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Windows- DistributedCOM

Microsoft-Windows-Security-SPP
WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQ7DDGBAP 7030  Erreur

WIN-1RINTNNGRAP RA

Microsoft-Windows-Security-SPP

Microsoft-Windows-Service Control Manager

Application 03/03/2025 11:50:44
03/03/2025 11:50:44
Application 03/03/2025 11:50:23
03/03/2025 11:47:33

Systeme

Systéme

Q302002
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Outils  Afficher  Aide

PROPRIETES

| TACHES +

arger les mises & jour uniquement

Tous les serveurs

B Services de fichiers € | ;4 % 2 R 2
v i tance

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur 'accés aux. A,

ressources réseau = .
Meodification du nom ou du domaine de I'ordinateur

orer
Nom de l'ordinateur : Vous devez redémarrer votre ordinateur
|2022SERV-DC pour appliquer ces modifications.

Nom complet de |'ordinateur : - s
Avant de redémarrer, enregistrez les fichiers ouverts et

20225ERV-DC
fermez tous les programmes,
Autres
Membre d'un
() Domaine
(@) Groupe de travai :
|woRKGROUP
oK oy | TACHES ¥
D~ v
OK Annuler Journal Date et '.;u'i
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Wind: DistributedCOM Systeme 03/03/2025 11:50:44 L\‘S‘
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23
WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP RA = e CastifeataCar isa - a Qa0 1

E yeol Tapez ici pour effectuer une recherche

| f’ Ge Outils  Afficher  Aide

PROPRIETES o
Tableau de bord Pour WIN-1BL( TACHES *
| IR sanassisanncaan r inistalides i
Tous les serveurs Propriétés systeme X harger les mises & jour uniquemen
Services de fichiers B o weiie i rr e mises a jour Jamais
Nom de I'ordinateur Matedel
[a Windows utiise les informations suivantes pour identifier votre Protection en temps réel : activée
ordinateur sur le réseau Paramétres
Description de | orer
I'ordinateur : - ) Bruxelles, Copenhague, M3
Par exemple : "Serveur de production 115" ou =
“Serveur de gestion”.
MNom complet de ]
I'ordinateur APEEG
Groupe de travai WORKGROUP
Pour renommer cet ordinateur ou changer de domaing 0@ 2.504
ou de groupe de travai, chiquez sur Modifier.
TACHES ~ |
1 Les modfications prendront effet lorsque l'ordinateur aura redémamé. . et L\\}
i Journal Date et ’.;u'i
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQTDDGBAP 10016 Avertissement Microsoft-Windows-DistnbutedCOM Systéme 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23
WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP RA = e CastifeataCar isa - a Qa0 1

E yeol Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Serveur local

— &8 PROPRIETES .
IE2 Tableau de bord . I IN-1 YDGBAP TACHES =

Serveur local

Tous les serveurs Sroupe de trava VOR

i‘i Services de fichiers et d... b

Microsoft Windows X' lanostic res
A Vous devez redémarrer votre ordinateur pour UTC401:0 i
i appliquer ces madifications 1D don aEERE

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
prcgrammﬂ.

“ Redémarrer maintenant || Redémarrer ultérieurement

EVENEMENTS
T vine nt -
0o z) w H) ¥ [;« -
om du serveu D urce Journal Diats
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/0:
Avertissement Microsoft-Window stributedCOM Systéme 03/

Erreur Microsoft-Windows-Security-SPP Application 03/

ow

Erreur Microsoft-Wi Service Control Manager Systéme 03/03/202

WIN-1RINTNNGRAP RA

E £ Tapezici pour effectuer une recherche

Administrateur
rorepe R
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Windows Server Site A

Installation de Windows Server
2022 sur DC2 en mode CORE

Introduction

Ce premier document couvre la procédure d'installation de Windows Server 2022 dans un environnement

Proxmox.

1. Préparation d'une VM
2. Installation de Windows
3. Installation des pilotes

Pour ce faire, vous aurez besoin des éléments suivants :

¢ Image ISO de Windows Server 2022

e Les ressources suivantes disponibles sur votre Hyperviseur
o processeur 2v
o 3 Go de RAM
o 64 Go de stockage

¢ Une copie des pilotes VirtlO

Pour mener une bien cette procédure, vous devez disposer des acces nécessaires pour créer des

Machines Virtuelles dans Proxmox.

1)_Préparation d'une VM

Cliquez sur 'option créer une VM dans l'interface d'administration Proxmox.

& Documentation ‘ [ Create M R Create CT ‘& root@pam ‘

) Shutdown - >_ Console More & Help

Sélectionnez ensuite un nom, le pool de ressources approprié pour votre machine, et cliquez sur suivant.
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Create: Wirtual Machine

General 05

Mode: Resource Pool:
W (D: 2

Marne:

Start at boot: ] Start/Shutdown

an
order: ¥

Startup delay: default

Shutdown timeout: default

Advanced L

Sur la deuxiéme page, sélectionnez d'abord votre stockage ISO Proxmox, puis sélectionnez votre ISO de
Windows Server déja préchargée sur votre Hyperviseur. Sélectionnez ensuite les options appropriées dans les
paramétres de I'OS Client. Puis, ajoutez I'|SO des drivers en cliquant sur la case a cocher et en sélectionnant I''SO

dans votre bibliotheque.

Create: Yirtual Machine

General 05 Systemn

(®) Use CD/DYD disc image file (isa) Guest 0S;
1 Storage: ZFS-data Type: | Microsoft Windows
2 180 image: 4 _dvd_4e34897c iso “ersion: o 11202272025
() Uze physical CO/DYD Drive [ Add additional drive for WirtlO drivers
() Do not use any media ¢ } Gtorage: ZFS-data

8 IS0 image: wvitio-win-0.1.266.i50

Advanced [ Back
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Ajoutez ensuite un espace de Stockage pour la partition EFl et la puce TPM qui sera nécessaire pour l'activation
de BitLocker sur vos serveurs. En général, I'espace de stockage est le méme que celui utilisé pour stocker I'image
disque principale.

reate: Virtual Machine

General 05

raphic card: 3| Controller Wit
Machine: 3! Qemu Agent:
Firrmweare

BIOS: OWMF (UEFT) Add TPM:

Add EFI Disk: | TPM Storage: 2

EFI St

Fre-Enrall k

Advanced L7 Back

Dans la page de sélection du disque virtuel principal, choisissez I'emplacement de stockage de I'image disque et
augmentez la taille du disque a votre convenance. Cliquez sur "Add" pour ajouter des disques secondaires.
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em Disks CPU

Disk Bandwidth

Bus/Device: { 0 Cache: Default {(No cache)

sontroller:  %irtlO S(

|0 thre

64 P

Format: QEMU image format

emulation: Backup:
Read-only: Skip replication:

Default (io_uring)

Dans la page CPU, ajoutez un Socket a votre machine virtuelle et sélectionnez le Type "x86-64-v2-AES" s'il n'est

pas sélectionné par défaut.

Si votre hyperviseur dispose de deux CPU physiques, vous pouvez activer |'option NUMA.
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Create: Virtual Machine

General 03 Z CPU  Memary

. CPLU units: 100
CPLU lirnit: unlimited Enable MLUKA;
CPU Affinity:

Ex CPU Fl

Default YR md-clear Reguired to let the guest OS know if MDS is mitigated correctly
Default YR pcid Il L st reduction on trnere, ndy-, and lvyBridge
Default Y@y ) spec-ctrl

[efault YRS ssbd Protection for "Speculative Stare By far Intel models

Default Yoy ) ibph improved Spectre mitigation with AWD CPLs

Default YR virt-sshd asis for -ulative Store By protection for AMD models

€ Help Back

Dans la page Mémoire, sélectionnez un montant de RAM entre 3 et 4 go minimum. En fonction de votre
utilisation, il faudra allouer de la mémoire en plus. Sélectionnez ensuite la méme quantité de mémoire minimale

ou désactivez I'option de Ballooning.
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Create: Yirtual Machine

General 05 Systern Disks  CPU | Memary RMetwaork

Memaory (MiB): 4055

Minimum memary (MIE): 4056

Ballooning Device:

Advanced [ Back

Configurez ensuite la carte réseau selon votre infrastructure. Sélectionnez la carte réseau VirtlO dans la rubrique

"Modele"

Create: Virtual Machine

General 05 Systern Disks cRU  Memary Metwork | Confirm

| Mo netwiork device
Bridge: 1 v Iodel: WintlD (paravirtualized)
WLAN Tag: no LAN WAL address: auto

Fireweall:

Disconnect; ] Rate limit (MB#
5]

Multigueue:

unlimited
WATL: 1500 (1 = bridge MTLY

Advanced L/ Back
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Vérifiez votre configuration et cliquez sur le bouton FINISH.

Create: Wirtual Machine

General O35  System  Disks  CPU  hemory  MNetwaork | Confirm

LFS-dataisof-ft_windows server 2022 updated nov 2024 %64 dwd 4e3

Memory 2043
fetl wirtio bridge=vmbrl firewall=1
nodenatme

nurma

wiriid

[] Start after created

Advanced Back

2) Installation de Windows Server 2022

Une fois la VM lancée sur I'lSO de Windows Server, sélectionnez la langue (Francais) et cliquez sur suivant.
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“4 Configuration du systéme d'exploitation Microsoft Server Cm|| (=) &J

= Microsoft

Langue & installer - |Francais (France) ﬂ

[ = R =1 i® Francais (France)

Clavier ou méthode d'entrée : [[SETTEA ﬂ

rotre choix et cliquez sur Suivant pour continuer,

)
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“4 Configuration du systéme d'exploitation Microsoft Server =m| B &J

= Microsoft

Installer maintenant

Réparer l'ordinateur

oft Corporation. Tous droits réserves

Sélectionnez bien "Je n'ai pas de clé de produit"
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Activer la configuration du systéme d’exploitation Microsoft Server

Si vous installez le systéme d'exploitation Microsoft Server pour la premiére fois sur cet ordinateur
(ou si vous installez une autre édition), vous devez entrer une clé de produit valide pour le systéme
d'exploitation Microsoft Server. Votre clé de produit doit figurer dans le courrier de confirmation
que vous avez regu apres I'achat d'une copie numérique du systéme d'exploitation Microsoft Server
ou sur une etiquette foumie dans la zone du systéme d'exploitation Microsoft Server.

La clé de produit (Preduct Key) ressemble & ceci ; 3080 - 0O - 00K - X0 A0- X000

51 vous reinstallez le systeme d'exploitation Microsoft Server, sélectionnez je ne dispose pas d'une
clé de produit. Votre copie du systéme d'exploitation Microsoft Server sera automatiquement

Deéclaration de confidentialité Je n'al pas de clé de produit (Product Key) Survant

Sélectionnez « Windows Server 2022 Standard » et continuez
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Installation / Configuration

@ é] Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéeme d'exploitation a installer

Date de modi...

Architecture

07,/08/2021
07/08/2021
w4 07,/08/2021
w04 07/08/2021

Expérience de bureau)

Windows Server 2022 Datacenter
Windows Server 2022 Datacenter (expérience de bureau)

Description : :
(Recommandé] Cette option ignore la majeure partie de I'environnement graphique Windows, A
gerer avec une invite de commandes et PowerShell, ou a distance avec Windows Admin Center ou

d'autres outils.

Y

[

[. Suivant .

89 0f 436
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Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. A
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a |'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
Jour de Windows, diagnostiquer les problémes et apporter des
ameéliorations aux produits, et peut associer ces informations a votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de

diagnostic facultatives. Le réglage par défaut consiste a envoyer les
données de diaaonostic reauises. | es données de diannnstic reqauises e

@ Yaccepte les termes du contrat de licence logiciel Microsoft. 5i la licence appartient a une

organisation, je suis autorisé a agir en son Nom.
@ [ Sumvant |

Choisissez I'option personnalisée.
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Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, parametres et applications sont déplacés vers le nouveau systeme
d'exploitation. Cette option est disponible uniquement lorsqu’une version prise en charge du
systéme d'exploitation est déja en cours d'exécution sur I'ordinateur

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server
(avancé)

Avec cette option, les fichiers, les parametres et les applications ne sont pas déplacés vers le
nouveau systeme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'ordinateur
& I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type

*3 Actualiser I,” Supprimer # Formater Mouveau

@ £® Charger un pilote N Etendre

. Mous n'avons trouve aucun lecteur. Pour obtenir un pilote de stockage, cliquez sur Charger un
pilote.
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Sélectionner le pilote a installer

Charger un pilote &J

Pour installer le pilote de périphérique de votre lecteur, insérez le support d'installation
contenant les fichiers du pilote, puis cliquez sur OK

Remarque : le support d'installation peut étre un CD, un DVD ou un disque mémoire
flash USB.

Parcounr l OK l | Annuler |

MES[‘.‘LI-EI TS PTOTES TIOTT LOTITPdODTES dVeL TE TTIdLETED UE TEL UTUimdreur.

Parcounr | Relancer |'analyse | Sunvant

Sélectionner le pilote a installer

I
Rechercher un dossier

Accedez au pilote, puis diquez sur 0K,

B cePC
¥ Downloads
B Desktop
J 3D Objects
7| Documents
D Music
BB videos
= Piciures
= Lecteur de CD (D:) virtio-win-0. 1.266 I
= LeCiewr 0e CD (E:) 555 XG4 RE_FRFR_DVI

&= Boot (X:)
-

Masqu

survant

Parco urn—rmxu T
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

Mazqu

-

Pa[cnum_rmi_s: T aurvant
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

W viostor 4
212
Z12R2
216
k1%

w k22

amd&4

Kld
23

Mazqu

-

Pa[cnum_rmi_s: T aurvant

Sélectionner le pilote a installer

Red Hat VirtlO SCSI controller (DAwviostor\2 k224 amdbd'\viostor.inf) @

Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

Parcounr | Relancer |'analyse | @ | Survant
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale
(= Lecteur 0 Espace non alloué 640 Go
e
b lalise ,-'. 5 PRIIMEr ’:l" 1ater

Espace libre Type

640 Go
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| Sumvant

Une fois l'installation terminée, le serveur va redemarrer. Vous allez devoir changer le MDP

@ | Sélection C:Windows\system32\LogonlUl.exe

Annuler

96 0f 436
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N C:\Windows\system32iLogonUlLexe
Administrateur
re mot de a été changé.

Vous allez ensuite voir apparaitre le menu "SConfig". Une fois le menu visible, utilisez I'option 8 pour configurer
le réseau

N Sélection Administrateur : C:\Windows\system32\cmd.exe
VERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig-AutolLaunch' False »

ver 2822 Standar

Groupe de travail : WORKGROUP
1’ordinat : WIN-4532DQSNVFS
r 1’administrateur local
Gestion & distance : Activé

Paramétre de mise a jour : Téléchargez uniquement
Installer les mises a jour
Bureau a distance : Désactivé

8) Paramétres réseau

5y Daie ei iieure

18) Paramétre de télémétrie : Requis
11) Activation de Wir

12) Fermer la session utilisateur

13) Redémarrer le serveur

14) Arréter le serveur

15) Quitter vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option:

Entrez ensuite le numéro d'index de votre carte
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B Administrateur : C:\Windows\system32\cmd exe

Cartes réseau disponibles

Index numérc | Adresse IP Description
2 1 192.168.286.16 Intel(R) PRO/18@@ MT Network Connection

Sélectionnez le numéro d’index de la carte réseau (Vide = annuler):

Vous devrez configurer les options 1 et 2, commencez par I'option 1

@ Administrateur : C:\Windows\system32\cmd exe

Index NIC
Description : ntel(R) PRO/1€00 MT Network Connection
Adresse IP : 92.168.2068.106,
r:edde:244:1cce: 128

Masque de sous-réseau : 255.255.255.8
DHCP activé : True
Passerelle par défaut : 192.168.200.1 fe80::be24:11ff:fe2b:44cd
Serveur DNS préféré : 192.168.200. 200
Serveur DNS auxiliaire : 192.168.280.281

1) Définir l’adresse de la carte réseau

2) Définir les serveurs DNS

3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler):

entrez les parametres désirés
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Pour les DNS, vous devez quitter le menu principal avec I'option 15, puis utilisez les commandes suivantes :

Set-DnsClientServerAddress -InterfaceIndex 1 -ServerAddresses
192.168.100.200,192.168.100.201,192.168.200.200,192.168.200.201
Get-DnsClientServerAddress -InterfaceIndex 1

Utilisez ensuite la commande "ipconfig /all" pour verifier la configuration des serveurs DNS.

tapez ensuite exit dans le terminal pour revenir au menu SConfig, sélectionnez |'option 1 pour rejoindre un

domaine
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N Sélection Administrateur : C:\Windows\system32\cmd.exe
VERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig-AutolLaunch' False »

Bienvenue dans Windows Server 22 Standard
travail : POl de travail : WORKGROUP
: atoun. QEMVEE
1’administrateur local
a distance

Paramétre de mise a jour : Téléchargez uniquement
a jour
Désactivé

Paramétres réseau

Date et heure

Paramétre de télémétrie : Requis
ivation de Wind

Fermer la session utilisateur
Redémarrer le serveur
Arréter le serveur
15) Quitter vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option:

Entrez les informations de votre domaine et validez avec "O"

@ Administrateur : C:\Windows\system32\cmd exe

Actuel groupe de travail : WORKGROUP

Souhaitez-vous adhérer a un (D)omaine ou Groupe de (t)ravail? (Vide = annuler): D
Nom de domaine & joindre (Vide = annuler): ief.
Spécifier un domainel\uti itorisé: (Vide annuler): ief\ADM-RCS

Mot de passe de ief\ADM-RCS:

Vvous rejoignez 1ef.local... Mercl de patienter.
VERTISSEMENT : Les modifications seront prises en compte aprés le redémarrage de 1'ordinateur WIN-4532DQSNVFS.
Vous avez correctement rejoint le domaine.

Voulez-vous modifier le nom de 1l’ordinateur avant de redémarrer ? (O)ui ou (N)on:

Entres le nouveau nom pour votre DC, et validez le redemarrage
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B Administrateur : C:\Windows\system32\cmd exe

redémarrage de 1'ordinateur WIN-4532DQS
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Windows Server Site A

Configuration - Création du
domaine AD, configuration
initiale du domaine.

Introduction

Ce deuxieme document couvre la procédure d'installation des différents roles nécessaires a la mise en place d'un
domaine AD.

1. Installation des roles AD, DNS, DHCP.
2. Configuration initiale du domaine

Pour ce faire, vous aurez besoin des éléments suivants :

e Machine virtuelle Windows Server 2022
e Compte d'administration du serveur

e Serveur correctement nommé

1) Installation des roles

Pour installer des réles de serveur, vous devez lancer le gestionnaire de serveur, trouvable dans le menu

démarrer du serveur.
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mmc.msc

Accessoires Windows

Gestionnaire de serveur

Microsoft Edge

Options d'ergonomie

Outils d'administration Windows

Paramétres

Sécurité Windows

Systéme Windows

Windows PowerShell

file:///C:/Users/vate/Downloads/installation-configuration-kvE.htm

Windows Server

=

Gestionnaire de
serveur

’fh

Qutils
d'administrati...

=

Connexion
Bureau a...

p e hapez ici pour effectuer une recherche

2

Windows
PowerShell

Gestionnaire
des tiches

[
8
bt
bt
8
bt
bt
L

Observateur
d'événements

A

Windows
PowerShell ISE

Panneau de
configuration

Explorateur de
fichiers

Avant de commencer, vérifiez que votre serveur est correctement nommé. Une fois le domaine créé, il

faudra réaliser des actions spécifiques dans le cas ou vous voudriez renommer votre serveur par la suite.
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[ Gestionnaire de serveur

i PROPRIETES

W20

Pour WS2022-DC1

— Nom de l'ordinateur WS2022-DC1
W& Tous les serveurs Do e

Igl AD DS
il DCs
[

i8 DHCP Pare-feu Microsoft Defender Domaine : Actif
% DNS Gestion a distance Activé
- ) o Bureau a distance Activé
WE Services de fichiers et d... D i _ 5
Association de cartes réseau Désactivé
Ethernet 192.168.1.55, Compatible IPv6

Version du systéme d'exploitation Microsoft Windows Server 2022 Datacenter

Informations sur le matérie QEMU Standard PC (Q35 + ICH9, 2009)

Cliquez ensuite sur gérer, puis "Ajouter des réles et des fonctionnalités"

& Gestionnaire de serveur - X

@11 Gérer  Outils  Afficher  Aide

®
N

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

[ableau de bord
Ajouter des serveurs

erveur local e Créer un groupe de serveurs

Jous les serveurs Domaine rebnlocal

s Update Télécharger les mises 3 jour uniquement  Faide| Propriétés du Gestionnaire de serveur

iii ADDS Aujourd'hui 3 0955
i ocs
11 DHCP Domine : Actif Protection en temps réel : activée
&£ DNs Acti
s de fichiers et d... b e
b L Désactivé +01:00) Bruxelles, Copenhague, Madrid, Paris
Ethemet 192.168.1.55, Compatible IPv6 00457-22081-18003-AAOEM (activé)
Version du systéme d'exploitation Micros: eon(R) CPU E5-2640 0 @ 2.50GHz, Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz

Informations sur le matérief

Vous voici sur la page d'accueil de l'assistant. Vous pouvez cocher (ou non) la case pour ignorer l'introduction de
I'assistant. Cliquez ensuite sur suivant.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
SERVEUR DE DESTINATION
Avant de commencer Ws2022-DC1b

Avant de commencer

Type d'installation

Sélection du serveur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités, Vious devez
déterminer les réles, services de rile ou fonctionnalités a installer en fonction des besoins informatigues
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle cu des foncticnnalités
Démarrer ['Assistant de Suppression de réles et de foncticnnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez [‘Assistant.

Cliguez sur Suivant pour continuer,

[] lgnorer cette page par défaut

Installer Annuler

Vérifiez ensuite que la premiére option est bien celle cochée dans la fenétre qui suit
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fiz Sasistant Ajout de rdles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélectionnez le type d'installation, Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

— O X

SERVEUR DE DESTIMNATIOM
Ws2022-DCib

Type d'installation

Sélection du serveur

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

_) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suivant >

Installer Annuler

Sélectionnez les parameétres régionaux de votre machine, et cliquez sur suivant
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e Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le serveur de destination R s et

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

Avant de commencer

Type d'installation (@) Sélectionner un serveur du pool de serveurs
Sélection du serveur () Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

WS2022-DC1b 192.168.1.10 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Winjows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des 3grveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement djputés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

<Précédent|| Suivant > I ‘ Installer

Si votre machine fiat partie d'un Pool de Serveurs, pensez a vérifier son nom pour étre sur d'agir sur la
bonne machine.

Sélectionnez les réles nécessaires. Dans notre cas, nous allons utiliser notre serveur pour AD et DHCP, Il faut donc
activer les roles DNS, DHCP et AD DS.
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M Sssistant Ajout de rdles et de fonctionnalités — O Ed
Sélectionner des rdles de serveurs i

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

Sélection du serveur [ Accés 3 distance A Windows Deployment Services

Réles de serveurs [] Attestation d'intégrité de I'appareil prcuwd.es a simplified, secure Means
: w5 ] Hyper-V of rapidly and remotely deploying

Fonctionnalités s N 0 R Windows operating systems to

Serveur DNS Serveur DHCP computers over the network,

Serveur DN5
T T Serveur Web (15

Serveur DHCP

AD DS STt S 2

Confirmation Seres Al o B ; : :
T semiees At Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
(] Services Bureau 4 distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install:

[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) o

>

|< Précédent| | Suvant > | : Installer |

Aucun besoin d'ajouter des fonctionnalités, elles ont déja été auto-sélectionnées par Windows lors de la
sélection des roles.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
Sélectionner des fonctionnalités SR sz02z.0c

e et Sélectionnez une cu plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Type d'installation Fonctionnalités Description

Sélection du serveur

G e, |  NET Framework 4.8 provides a
Réles de sarveurs /| Antivirus Microsoft Defender (Installé) comprehensive and consistent
3 S [] Assistance 4 distance programming model for quickly and
Fonctionnalités Sans - easily building and runnin
[] Base de données interne Windows Y g g _
Serveur DS [ ] BranchCache applications that are built for various
(] Chiffrement de lecteur BitLocker platforms including desktop PCs,

Serveur DHCP

[ Client d'impression Internet Ser\-'ers., smart phones and the public
AD DS (] Client pour NFS and private cloud.

] Client Telnet

[] Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

Confirmation

< Précédent| [ Suivant > Installer |

3 fenétres d'information vont se suivre.
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DNS e ace

Le systéme DMNS (Domain Mame System) fournit une méthode standard d'association de noms 3 des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type d'installation utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chaque nom d'héte seit unique sur un réseau local
ou Etendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Roles de serveurs Ceonfiguration Protocaol) sur Windows. |l n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

Eléments & noter ;

Serveur DHCP . . . . . . .
* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

AD D5 d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. 5i
wous installez un contréleur de domaine, vous pauvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

< Précédent| | Suvant > Installer
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DHCP e ace

Le protocele DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses |P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un

Avant de commencer

Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphérigues réseau TCP/IP des
e ar i sarat T adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés

options DHCP, Cela leur permet de se connecter 3 d'autres ressources réseau, telles gue des serveurs
Rébles de serveurs DS, des serveurs WINS et des routeurs,

Fonctionnalités

A noter:
serveur DS

= * Vous devez configurer au moins une adresse |P statigue sur cet ordinateur.
Serveur DHCP £ |

AD DS * Avant d'installer un serveur DHCPR, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sdr pour le consulter ultérieurement.
Confirmation

< Précédent| | Suivant > | Installer
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Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités
Serveur DNS
Serveur DHCP

Confirmation

Eﬁ Assistant Ajout de rdles et de fonctionnalités _— O
Services de domaine Active Directory S ez ocs

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter:

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

<Précédent|| Suivant > | ’ Installer H Annuler
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[ Assistant Ajout de réles et de fonctionnalités — O X
f- s . IS . SERVEUR DE DESTINATION
Confirmer les sélections d'installation We2022-0C16
Avant de commencer rosttlrlilnstaller les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

. ) [7] Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

ion) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DNS
Gestion de stratégie de groupe £

SECYE ECE Qutils d'administration de serveur distant
AD DS Qutils d'administration de réles
Confirmation QOutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
hstile i1 cansesr NNC i

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent [ Suivant > ‘ | Installer || Annuler

L'installation démarre.
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[ Azsistant &jout de réles et de fonctionnalités — O
g [ . SERVEUR DE DESTINATION
Progression de l'installation Ws2022-C1b

Afficher la progressicn de linstallation

n Installation de fonctionnalité

Installation démarrée sur W52022-DC1b

Gestion de stratégie de groupe
QOutils dadministration de serveur distant
Dutils dadministration de réles
Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Outils AD DS
ultats Centre d'administration Active Directory

=

(4]

Compeosants logiciels enfichables et outils en ligne de commande AD D5

Qutils du serveur DHCP
Qutils du serveur DN5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

(%51

< Précédent vant > Installer Annuler

1}

Pendant que les roles s'installent, nous allons configurer une adresse IP statique sur notre serveur

Pour se faire, ouvrez le dialogue d'exécution de Windows via le raccourci "Win+R" et tapez "ncpa.cpl”

3 Exécuter 4

=7 Entrez le nom d'un programme, dossier, document ou
== ressource Internet, et Windows I"ouvrira pourwous,

CILrir m W

Cette tiche sera créée aver |es autarisations dadministrateur.

g

(0]4 Annuler Parcourir...

Cela ouvrira le panneau de configuration des adaptateurs réseau. Double-cliquez sur votre interface réseau.
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xions réseau

o ﬁl » Panneaude configuration » Réseau et Internet » Connexions réseau

Organiser »

Ethernet
Réseau 2
£ Red Hat WirtlD Ethemet Adapter

1 élément

Une fenétre de propriété apparait

Rechercher dans: Connexion.. @

1élément 1 élément sélectionné

Cliquez ensuite sur "Propriétés"
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4+ E-l » Panneaude configuration » Réseau et Internet » Connexions réseau

Conneckivité IPvE Pas d'accés Internet

Etat du média : Activé

Curée 00:37:03

Vitesse 10,0 Ghitsfs

Détails. ..
Activite

Envoyés Regus

Crtets : 71055 440 9129702
GPropriétés GDésactiver Diagnostiquer

Fermer

Organiser = Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion
- Ethernet I Etat de Ethernet X
AN
- = Réseau?
F Red Hat Virtl0 Ethernet Sdapter Enéral
Connexian
Connectivité IPv4 : Internet

Rechercher dans: Connexion... @

=+ m @
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Genéral

Connexion

Conneckivitg 1P

Conneckivitg IPvE

Etat du média :
Curée ;
Vitesse :

Détails, ..

Ackivité

Envioyés

Qckets

E;'Prcupriétés E; Désactiver

A
ol i

Internet

Pas d'accés Internet
Active

00:40:25

10,0 Ghits)s

Recus

10579 733

Diagnostiquer

Fermer

Double-cliquez sur "Protocole internet version 4"

L
m

Gestion de réseau

Connesion en utilizant ;

8 Red Hat Vil Ethemet Adapter
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Configurer. ..
Cette connesion utilize les éléments suivants ;
E Client pour les rézeaus Microzoft ~
J; Partage de fichiers et imprimantes B ézeaus Microzoft
_ngiﬁ Sber de 'l:h:uql wals ot
|- 2 Protocols ntermet verzion 4 [TCPAPw4)
= . Protocole de mulple<age de cane resean Microsoft
. Pilate de pratocole LLDP Microzoft
2 Protocols Internet version B [TCPAPvE] W
< >
Inztaller... Dézinstaller Proprétés
Drescription
Permet & vatre ardinateur d'accéder aux ressources d'un réseau Microsaft,
ak. Annuler
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Configurez ensuite le réseau selon votre environnement, pensez a utiliser I'adresse loopback sur le serveur

primaire de votre contréleur de domaine principal.

Propriétés de : Protocole Internet version 4 (TCP/IPvd) >
Général

Les paramétres [F peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les parametres IP
appropriés & votre administrateur réssau.

() Obtenir une adresse IP automatiquement
(@) Utiliser |'adresse IP suivante :

Adresse IP : | 192. 168 . 100 . 200 |

Masgue de sous-TEseal ; L e L | |

Passerelle par défaut ; 192,168 ., 100 . 1 I
Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMNS préfére : 192 . 168 . 100 . 200 |
Serveur DNS auxliaire ; 182 ., 168 ., 100 . 201 |
[ valider les paramétres en quittant e l

e

Validez en cliquant sur OK aux fenétres deux contextuelles et Fermer sur l'interface de propriétés.

Vous pouvez ensuite redémarrer votre machine.

2) Configuration des roles.

Une fois redémarré, lancez le gestionnaire de serveur, et cliquez sur le drapeau en haut a droite.

T Gestionnaire de serveur - X

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

H serveur local

Configuration post-déploie... |

n requise pour : Serveur DHCP &

5 Tous les serveurs ) i

& apos Configurer ce serveur loca

;_ mEMGE §, Configuration post-déploiement
i DHCP

£ DNS 2 Ajouter des roles et des fonctionnalités

Configuration requise pour : Services AD DS &
= = WS2022-DC1B
¥R Senvices de fichiers et d... P

3 Ajouter d serveurs & gérer

Promouvair ce serveur en contréleur de domaine

NOUVEAUTES.

Détails de la tiche

5 Connecter ce serveur aux services cloud

Masquer
EN SAVOIR PLUS

Vous verrez les taches de configuration en suspens.

117 of 436 24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

A. Configuration du DNS.

Avant de les effectuer, lancez la console DNS via la console MMC

Entrez le nom d'un prograrmrme, dossier, document ou
ressource lnternet, et Windows I"ouwvrira pour wous,

CIserir | el ay]e e

ette tiche sera créée avec les autarizations dadministrateur.

T oK

Annuler Parcaurir...

Une fois la console lancée, appuyez sur le raccourci "Ctrl+M" et activez le DNS de la console, et validez avec OK.

[
T Fichier Action  Affichage  Favoris  Fenétre 7 -8 x
=@ = Hm
| Racine de la console Hom Actions
Racine de la cansale -
Wous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer, Pour les Autres actions

composants logiciels enfichables extensibles, wous pouvez spécifier quelles extensions doivent &tre activées,

Composants logiciels enfichables disponibles : Composants |ogiciels enfi. sélectionnés :
Composant logiciel enfi... | Fournisseur ~ [ Racine de la consle Modifier les extensions. ..
(] i
(%) Analyseur de perfor,., Microsoft Cor.., Supprimer
_ﬁtJCertiﬁcats Microsoft Cor...
7 Configuration et an...  Micrasaft Car...
= Contrdle Actives Microsoft Cor... [Monter
&5 Contrdle WML Microsoft Cor...
5 Descendre
i Microsoft Cor. ..
% Ajouter =
2 DN Werosoft Car..,
Gmaines et approb... Microsoft Cor...
| Dossier Microsoft Cor...
a2 Dossiers partagés Microsoft Cor...
= Editeur diobjets de s... Microsaft Cor...
(= Editeur diobjets de s... Microsaft Cor...
T) Editeur de gestion d... Microsoft Cor... T
Description
Wous pouvez utiliser le composant logiciel enfichable DNS pour administrer un serveur DNS \
OK Annuler

Faites un clic droit sur votre serveur et choisissez les propriétés.
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ﬁ Consolel - [Racine de la console\DMS\W/S2022-DC1B] - a x
& Fichier Action  Affichage  Favoris  Fendtre 7

= 7mXEBd:z HE §8s

5| Racine de Ia consale Nom Actions
)
v & DS [l zones de recherche directes WS2022-DC1B -
v o Ws2022-Drin —
| Zones | Configurer un serveur DNS... Autres actions
“| Zones: Nouvelle zone...
| Points Définir le vieillissernent/nettoyage pour toutes les zones...

1 Redirec . 5
. Hettoyer les enregistrements de ressources obsolites

Mettre & jour les fichiers de données du senceur
Effacer le cache

Exécuter nslackup
Toutes les tiches >

Affichage >
MNouvelle fenétre 3 partir d'ici

Mouvelle vue de la liste des tiches..,

Supprirer

Actualiser

Exporter I3 liste...

Proprités

Aide

Ouvre |2 boite de dialogue des propriétés pour la sélection en cours.

Allez ensuite sur I'onglet redirecteurs, puis sur modifier.

Enreqistrement ge-débaaas Erteqistrement des &vénements Analyse
Interfaces Redirecteurs Byancé Indications de racine

Les redirecteurs sont des serveurs DS qui permettent & ce serveur de
résoudre les requétes DMS iges aux enreqgistrements n'ayvant pu ékre

résolus,
Adresse IP Mom de domaine complet du ser, ..
10.10.10.1 <R ésolution impossible =

Ltiliser les indications de racine si aucun redireckeur ModiFier. .

n'est disponible

Femargue : =i des redirecteurs conditionnels sonk définis pour un damaine
donné, ils sonk ukilisés 3 la place des redirecteurs du serveur, Pour créer
ou afficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
conditionnels dans Farborescence de Fétendue.

Ik annuler Appliquer fide

Ajoutez ensuite un ou plusieurs serveurs DNS pour toutes les requétes sortant des zones DNS que vous gérez.
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Adresses IP des serveurs de redirection :

Adresse IP Nom de domaine compl...  Validé Supprimer
B <Cliquez id pour ajo...
'@ 10.10.10.1 <Résolution impossible>  OK Monter
3 9.9.9.9 <Tentative de résolutio... Validation en cours...
Descendre

Délai d'expiration des requétes de redirection (ensecondes) :

Le nom de domaine complet du serveur n'est pas dispol si les entrées et les zones de recherche
inversée appropriées ne sont pas configurées.

oK Annuler

Validez avec OK sur les deux fenétres.

B. Configuration d'AD DS.

Revenez dans le menu déroulant sous le drapeau du gestionnaire de serveur, et cliquez sur "Promouvoir ce

serveur en controleur de domaine"

s Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

i% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

& Tous les serveurs
Il_l AD DS RRAGE
1% DHCP RAPIDE

& DNs )
Wi Services de fichiers et d... b

6 Configurer ce serveur local

Ajouter des roles et des fonctionnalités

Promou:

NOUVEAUTES Détails de la tiche

EN SAVOIR PLUS

Masquer

Vous devrez ensuite créer une nouvelle forét pour laquelle vous devrez choisir le nom.

sur votre réseau, que via les registras si vous comptez utiliser des TLD résolvables (.fr; .com ; .net).

du domaine n'a aucune influence sur la fonctionnalité d'Active Directory.
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Le choix du nom de domaine AD est important. Ce nom doit respecter les restrictions de formatage pour
les noms de domaine de I'NCANN. Il est préférable de disposer du controle total du domaine, aussi bien
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[z Assistant Configuration des services de domaine Active Directory — O e
: e ; . SERVEUR CIBLE
Configuration de déploiement W2022-DC1-5A

Configuration de déploie...

:Eélectionner I'opération de déploiement

i_) Ajouter un contrdleur de domaine & un domaine existant

Options supplemeantaires i) Ajouter un nouveau domaine 3 une forét existante

Chemins daccés ® Ajouter une nouvelle forét
Examiner les options o . ) ) o
tpécifiez les informations de domaine pour cette opération
Vérification de la configur...
MNom de domaine racine : ieflocal

En savoir plus sur les configurations de déploiement

Vous devez ensuite choisir le niveau fonctionnel de la forét. Laissez le niveau sur le plus récent si votre réseau
n'intégre pas d'autres domaines et foréts AD. Choisissez ensuite un mot de passe pour la restauration AD,
gardez-le en lieu et place sur, il sera nécessaire en cas de probléme sur l'intégrité de I'annuaire.
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Fﬁ Assistant Configuration des services de domaine Active Directory - O
: A . SERVEUR CIBLE
Options du controleur de domaine WS2022-DClb

Configuration de déploie... o ) ) A . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du contrdleur de...

Niveau fonctionnel de la forét | Windows Server 2016 |

Niveau fonctionnel du domaine : ’ Windows Server 2016 2 ‘

Spécifier les fonctionnalités de contréleur de domaine

+/| Serveur DNS (Domain Name System)
+/| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

|
|

*

Mot de passe:

*

Confirmer le mot de passe :

En savoir plus sur les options pour le contréleur de domaine

|<Précédent” Suivant > ‘ ‘ Installer H Annuler

Une fois validé, le dialogue affichera suivant un message d'erreur. Pour une nouvelle forét, vous pouvez
I'ignorer.
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- —_ ; ;
K= Assistant Configuration des services de domaine Active Directory O

SERVEUR CIBLE

Options DNS WS2022-DC1b

| A, |l estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus X

Configuration de déploie... . ) L
Spécifier les options de délégation DNS

Options du contréleur de...

Créer une délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de |a configur...

En savoir plus sur la délégation DNS

< Précédentl | Suivant > Installer

Vous pourrez ensuite changer votre nom NetBIOS,
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[z Assistant Configuration des services de domaine Active Directory — O e
. . . SERVEUR CIBLE
Options supplémentaires W2022.DC1-5A

Configuration de déploie... L o ] - o )
Verifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options DNS Le nom de domaine MetBIOS : IEF

Options supplémentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

< Précédent| | Suivant = Installer

Vous pourrez ensuite choisir le dossier d'installation de la base de données du serveur. Il est recommandé de
mettre I'instance du domaine sur un disque secondaire, redondé.
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Chemins d'acces

Configuration de déploie...

Options du contrdleur de...

Options DNS

Cptions supplémentaires

Chemins d'accés

Examiner les options

Vérification de la configur...

= : po— : : i
R Assistant Configuration des services de domaine Active Directory

O X

SERVEUR CIBLE
Ws2022-DCb

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : !D:"\NTDS
Dossier des fichiers journaux : iD:'\NTDS
Dossier SYSVOL : iD:\S‘H"SVDL

R

En savoir plus sur les chemins d'accés Active Directory

< Précédent | | Suivant >

Installer

| Annuler

Un récapitulatif de la configuration du domaine vous sera présenté, Vérifiez les informations et appuyez sur

suivant
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[z Assistant Configuration des services de domaine Active Directory

— O e
f o SERVEUR CIBLE
Examiner les opuons WS2022-DC1b
Configuration de déploie... Werifiez vos sélections :
Options du contréleur de Configurez ce serveur en tant que premier contréleur de domaine Active Directory d'une -

nouvelle forét.
Options DNS

Options supplémentaires Le nouveau nom de domaine est « rcbn.local ». C'est aussi le nom de la nouvelle forét.
Wt i 3 3 83 b= Ldll

Chemins d'accés Mom MNetBIOS du domaine : RCBN

Examiner les options

Miveau fonctionnel de la forét : Windows Server 2016
Vérification de la configur...
Miveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :

Catalogue global : Qui

Serveur DNS : Oui

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

< Précédent| | Suivant = Installer

Windows Vérifiez ensuite la configuration de votre machine, et vous proposera de corriger certains problémes

pour vous. Une fois tous les prérequis validés, vous pourrez finalement terminer l'installation du domaine.
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[z Assistant Configuration des services de domaine Active Directory — O >
£ e ; - : i . SERVEUR CIBLE
Verification de la configuration requise WS2022-DClb

| o Toutes les vérfications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »

Configuration de déploie... ) ] . . , ] ) ] ]
La configuration requise doit Stre validée avant que les services de domaine Active Directory soient

Options du contréleur de... | installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires

Chemins d'accés @ Voir les résultats

Examiner les options 1, Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
TR T défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows
Vérification de la configur... MT 4.0 =. Ce paramétre empéche |'utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurise.

Pour plus d'informations sur ce paramétre, voir 'article 942564 de |a Base de
connaissances (http://go.microsoftcom/fwlink/7Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorite est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
precédez a lintégration avec une infrastructure DNS existante, vous devez

8, Sivous cliquez sur Installer, le serveur redémarre automatiquement 3 l'issue de I'opération de
premaotion.

En savoir plus sur les conditions préalables

< Précédent Suivant > Installer | | Annuler

Votre serveur va redémarrer pour finaliser I'installation.

C. Installation du DHCP.

Cliquez sur le panneau en haut a droite puis sur "Terminer la configuration DHCP".
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Configuration post-déploie...

Configuration requise pour : Serveur DHCP 2
W52022-DC18

Terminer la configuration DHCP

Cétails de la tdche

Masquer

Une fenétre va s'ouvrir avec des instructions.
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Mz Assistant Configuration post-installation DHCP

Description

Les &tapes suivantes seront effectuges pour configurer le serveur DHCP sur 'ordinateur cible :

Description

BT Créez |les groupes de sécunité suivants pour la délégation de ['administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur 'ordinateur cible (s'il appartient au domaine).

Renseignez bien votre nom d'utilisateur et valider ensuite.
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[z Assistant Confiquration post-installation DHCP - O e

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autariser ce serveur DHCP dans les services
AD D5

®) Utiliser les informations d'identification de I'utilisateur suivant

Mom d'utilisateur - . RCEN\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur :

() Ignorer 'autorisation AD

< Précédent Suivant = Valider | | Annuler
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[z Assistant Configuration post-installation DHCP

Résumé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Création des groupes de sécurité . Terminé

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour gue les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP . Terming

< Précédent Suivant = Ferrmer

1

Annuler

Maintenant on va ajouter une nouvelle extension au DHCP, pour cela aller dans outils puis DHCP.
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Chrtils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

-
B Serveur local

@ Facilité de gestion

Evénements

Services

Performances

Résultats BPA

30/04/2025 13:15

Diagnostic de mémoire Windows

DS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de 'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur i3C51

Lecteur de récupération

Maodification ADSI

Maodule Active Directory pour Windows PowerShell
Meoniteur de ressources

Mettoyage de disque

Chbservateur d'événements

QDBC Data Sources (32-hit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tdches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (84 hits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x88)

Ouvrez le dossier IPv4 puis cliquez droit dessus et sélectionnez ensuite « Nouvelle étendue ».
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% DHCP
Fichier Action  Affichage 7

e a@E - HE &

F DHeR

v P —

% IPus

Répliquer toutes les étendues de basculement sur e serveur partenaire

- = 3
v § ws2022-delbacbn.local 0 IR —

Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action

Pour plus dinformations sur linstallation dun serveur DHCP, vair 'aide en lighe.

2 Options de serveur

2 5 po Une étendus &5t une plage d'adresses IP assignées aux ordinateurs derandant une sdresse IP dynamique, Vous devez créer et configurer une étendus pour que les adresses IP puissent étre
R st assignées,

| Filtres

Actions
1Puwd.

Afficher les statistigues..

MNouvelle étendue...

HNouvelle étendue de multidiffusion...

Configurer un basculernent.

Répliquer les étendues de basculement..

Deéfinir les classes des utilisateurs...

Définir s classes des faurnisseurs..
Réconcilier toutes les étenduss..
Définit les optians prédéfinies...
Affichage

Actualiser

Propriétés

Aide

Assistant Nouvelle étendue

Cet Azsigtant vouz permet de paramétrer une étendue pour
digtribuer des adreszes IP aus ordinateurs sur le réseau.

Cliguez zur Suivant pour continuer,

< Précédent Suivant x

Ajouter un nom ainsi qu'une description.
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Hom de I'étendue -
Youz devesz fourmir un nom pour identifier ["étendue. Wous avez auszila pozsibilité de

foLrmir une description.

Tapez un nom et une description pour cette étendue. Ces informations wous permettront
d’identifier rapidement la manigre dont cette dtendue est utilizée dans le réseau.

Nom MAIN

D escription : |main DHCF range

¢ Précédent Suivant x Annuler

Complétez la plage d'adresse IP de I'étendue avec une adresse IP de début et de fin pour le serveur DHCP ainsi
que la longueur du masque de sous réseau.

Aszsistant Mouvelle étendue

Plage d’adres=e= IP Lo
Vous définissez |a plage d'adresses en idertifiant un jeu d'adresses [P consécutives.

Paramétres de configuration pour serveur DHCP
Ertrez |a plage d'adresses que |'étendue peut distibuer.

Adresse IP de | 192 . 168 . 100 . 10
debut :

Adresse IP defin: | 192. 168 . 100 . 199

Paramétres de corfiguration qui se propagent au client DHCP.

Longueur : | 24 _%I

Masql.[e de | 255 255 .255. O
sousTEseal

< Précédent Powier
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Aszistant Mouwvelle étendue

Ajout d’excluzions et de retard
Lez excluzions sont dez adresses ou une plage d’adresses qui ne zont pas distibuées
par le serveur. Uk retard est la durée pendant laquelle e zerver retardera la
tranzmizzion d'un meszage DHCPOFFER.

Entrez la plage d’adreszes IP que wous voulez exclure. Sivous voulez exclure une
adresze unique, entrez uniquement une adresze IF de début.

Adresze [P de début Adresze IP de fin
|

Plage d’adrezses exclue

il

Fetard du sous-rézeau en
millizecondes :

0=

/

Q

¢ Précédent Annuler

Assistant Mowwvelle étendue

Durée du bail

La durée du bail zpécifie la durée pendant laquelle un client peut wtlizer une adresze
IP de cette &tendus.

La durée du bail dait théoriguement étre égale au temps moyen durant lequel
['ordinateur est connecté au méme rézeau physigue. Pour les réseaus mobiles
conshitués essentiellement par des ardinateurs portables ou des clients d’accés &
diztance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaus stables qui sont constitués principalement
d’ordinateurs de bureau avant des emplacements fises, des durées de bail plus longues
zont plug appropriées.

D éfinizzez la durée des bauw d"étendue lorsquils sont distribués par ce serveur.
Lirnitée &:
Jours Heurez 1  Minutes :

i [ [

9

< Précédent AnnLler

Cochez la premiére option puis cliquez sur suivante.
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Aszistant Mouwvelle étendue

Configuration des paramétres DHCP ——
Youz devez configurer les options DHCP les plus courantes pour que les chents

puizzent utilizer ["étendue.

Lorzque les clientz obtiennent une adrezse, ils e voient attribuer des options DHCP,
telles que les adreszes P des routeurs [passerelles par défaut], des serveurs DNS, et
lez paramétres WikS pour cette étendue.

Les paramétres que vous sélectionnez maintenant zont pour cette étendue et ilz

remplaceront les paramétres configurés dans le dossier Ophions de serveur pour ce
SEMVEUI

Woulez-vous configurer les options DHCP pour cette étendue maintenant

* 0w, & veus configurer ces options maintenant

" Mon, je configureral ces options ultérieurement

¢ Précédent Annuler

Ajoutez |'adresse IP du routeur.

Aszsistant Mouvelle étendue

Rowuteur (passerelle par défaut) e
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent &tre

distribués par cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients,
entrez |'adresse ci-dessous.

Adresse P :

132.163.100.1

i

< Précédent Suivant = Annuler
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Ajoutez d'abord le nom du domaine parent et ensuite I'adresse IP des serveurs DNS.

Aszsistant Mouvelle étendue

Mom de domaine et serveurs DNS e
DOM5 (Domain Mame System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Vous pouvez specifier le domaine parent a utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DMS.

Domaine parent ;  [ief local

Pour configurer les clients d'étendue pour gu'ils utilisent les serveurs DMNS sur le réseau, entrez
les adresses |P pour ces serveurs.

MNom du serveur : Adresse [P :
| |
| 152.168.100.200
152.168.100.201

i

< Précédent Suivant = Annuler

Assistant Mowwvelle étendue

Serveurs WINS e
Les ardinateurs fonctionnant avec \Windows peuvent utilizer les serveurs WINS pour

corvvertir lez noms MetBl0S d'ordinateuwrs en adresszes P.

Entrer les adreszes [P ici permet aus clients Windows d'interroger WINS avant dutilizer la
diffuzion pour £ enregistrer et rézoudre les noms NetBI0S.

Marm du serveur Adresze P

[
[asase

Flel

Pour modifier ce comportement pour les clients DHCP YWindows, modifiez [Noption 046, type
de nceud WWIMSMET, dans les options de I'étendue.

< Précédent AnnLler
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Sélectionnez la premiére option.

Assistant Mowvelle étendue

Activer I'étendue -
Les clientz ne peuvent obtenir dez baus d"adrezses que si une étendue est activée.

Vioulez-vous activer cette etendue maintenant ?

* i0ui, |e weus activer cette tendue maintenant

T Mon, [ activerai cette étendue ulténeurement

¢ Précédent Annuler

Assistant Mowwvelle étendue

Fin de I'Assistant Nouvelle
étendue

L Azzigtant Mouvele étendue £ ezt terming comectement.

Pour offrir une haute dizponibilité pour cette Stendue,
configurez le bazculement pour ["étendue nouvellement
ajoutée en cliqguant avec le bouton drait sur "étendue, puis en
cliquant sur Configurer un basculement.

Pour fermer cet Azsistant, cliquez sur Terminer.

< Précédent AnnLler
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Maintenant dans le dossier IPv4 on apercoit I'étendue qu'on vient de créer.
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g
Fichier Action Affichage ¢

ez rE B HE ®

- 51 Reservations
3 Options de serveur = 5
4Options d'%tendue

I Stratégies e
| Stratégies

#| Filtres

LN

? EEHCP Contenu de I"étendue Actions
v B el delbrebnloc! - Roahdizd Etendue [172,16.00] MAIN -
v F P | .
| Etendue [172.16,0.0] MAIN - G Bk adreszcs Autres actions »

3) Préparation a l'exploitation du

domaine.

Une fois relancé, nous allons créer certains objets dans la Console "Utilisateurs et Ordinateurs Active Directory".

Pour la lancer, tapez "dsa.msc" dans la fenétre "Exécuter".

= Entrez le nom d'un programme, dossier, document ou
= ressource Internet, et Windows |'cuvrira pour vous.
Chuvrir : | dza.msc P

\ 0K Annuler Parcourir...

E;' Cette tache sera créée avec les autonsations d'administrateur.

Une fois la console lancée, cliquez sur "Affichage” et activez les Fonctionnalités avancées.
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] Utilisateurs et ordinateurs Active Directory

Fichier
@8 H 5

: Utilisateurs et ¢

Action

| Requétes el
v 3 rcbn.ocal

Affichage 7

Ajouter/supprimer des colonnes...,

Grandes icénes
Petites icdnes
Liste

Détails

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Utilisateurs, contacts, groupes et ordinateurs en tant que conteneurs

Fonctionnalités avancées

| Builtin

° Compu | ®
2| Domair

| Foreigfr

| Manage

~| Users

Options de filtre...

Personnaliser...

Faites ensuite un clic droit sur 'icbne du domaine, puis dans le menu "Nouveau" choisissez "Unité

d'Organisation".

] Utilisateurs et erdinateurs Active Directory

Fichier Action Affichage 7

s | nF EIEB0E HEI P eETER

: Utilisateurs et ordinateurs Active

| Requétes enregistrées

Rechercher...

Changer de domaine...

Délégation de contrdle...

MNom Type Description

builtinDomain

[ Builtin
Default container for up...

ni..  Default container for do...

Default container for sec..

ell.
Changer de contrdleur de domaine... Defanilt container Forkes,
Augmenter le niveau fonctionnel du demaine... \d Dol coaitaars for o
Maitres d'opérations... Default container for ma...
MNouveau » Ordinateur
TOUTES fes Tacies > Contact
Affichage ¥ SRS
InetOrgPerson
CcitialkEt msD5-5hadowPrincipalContainer
Exporter |a liste... .
BECSIS mslmaging-P5Ps
Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation

Imprimante
Utilisateur

Dossier partage

Vous serez ensuite invité a nommer votre OU.
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— Créer dans : rcbnlocal/
Mom :
|OL|-Ordinateurs

Protéger le conteneur contre une suppression accidentelle

QK Annuler

Créez des OU, pour arriver a un schéma comme suit :

: Utilisateurs et ordinateurs Active Directory [W52022
| Requétes enregistrées
~ 3 rcbn.local
~| Builtin
Computers
2 | Domain Controllers
ForeignSecurityPrincipals
| Keys
LostAndFound
Managed Service Accounts
Program Data
System
Users
MTDS Cuotas
~ TPM Devices
2| OU-Groupes
w 2| OU-Utilisateurs
= | Utilisateurs

2 | Administrateurs
2| Services

w 2| OU-Ordinateurs
2| Portables
3| Desktop

2| Serveurs

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Aide

Dans I'OU-Utilisateurs > Services, créez un utilisateur en faisant un clic droit, puis en sélectionnant les utilisateurs

dans le menu "nouveau"
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] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
a = r e | W e fen il
s |z@ OBz HmPeETYah
] Utilisateurs et ordinateurs Active Directory [WS2022{| pom Type Description

» || Requétes enregistrées
v 3 rebnulocal Aucun élément

> [ Builtin
» [ Computers

» (2] Domain Controllers Délégation de contréle...

|| ForeignSecurityPrincipals Déplacer...
> [ Keys Rechercher...
» [ LostAndFound :
5[] Managed Service Accounts Nouveau ? Ordinateur
[ Program Data footestestiches Contact
> [ Syst
J u)r ) Actualiser Groupe
i InetOrgPerson
» [ NTDS Quotas i »
j TPM Devices gitichage msDS-ShadowPrincipalContainer
3 :J OU-Groupes Réorganiser les icdnes » mslmaging-P5Ps
w2 OU-Utilisateurs Aligner les icdnes Alias de file d'attente MSMQ
3] Utilisateurs Propriétés Unite d'organisation
=T AEmstateurs :
Aide Imprimante
S rG-Ordinateir: Utilisateur
o Portables Dossier partage
2] Desktop
2| Serveurs

Nommez cet utilisateur "join". Ce sera utilisateur celui qui sera utiliser pour joindre les machines au domaine.

cur X

3_3 Créerdans : rcbn local /O U-Ltilisateurs/Services

Prénom : | | Inttiales : I:I

Mom : |iuin |

Mom complet : jiin |

Mom d'ouverture de session de |'utilisateur

|iﬂiﬂ | &@rchn local w

Mom d'ouverture de session de |'Utilisateur (artéreur a Windows 2000) :
|Hﬂamx |hmn

< Précedent Suivant = Annuler

Utilisez un mot de passe fort, et cochez les cases comme ci dessous.
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'-;_l Créerdans : rchn local AOU-Lkilisateurs/Services

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Mot de passe : |||-|||-||

Corfimmer le mot de passe : |---------

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

L 'utilisateur ne peut pas changer de mot de passe
Le mot de passe n'expire jamais
[] Le compte est désactivé

< Précédent Suivant =

Il apparaitra ensuite dans I'OU.

: Iilisateurs et ordinateurs Sctive Directory
Fichier  Action  Affichage 7

e aF BB BmR B RETEYS

Annuler

O Utilisateurs et ordinateurs Active Directary [WS2022 e
_, Requétes enregistrées E)join
v 33 rcbnlocal
| Builtin

| Computers

2 | Domain Controllers
ForeigniecurityPrincipals
| Keys

LostAndFound
Managed Service Accounts
Program Data

| System

Users

MTDE Quotas

TPM Devices
OU-Groupes
OU-Utilisateurs

2| Utilisateurs

1 Adrministrateurs

i

i E e

|(E]

o Serdices
OU-Ordinateurs

Lil..

Type
Ltilisateur

Description

Créez ensuite une délégation pour I'utilisateur, en faisant un clic droit sur I'icone du domaine.
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: |ilisateurs et ordinateurs Sctive Directory

Fichier  Action  Affichage 7

o 2@ B XEE BRTaETE%
: Utilisateurs et ardinateurs Active Directory MWS2022| pam Type Descriptian
_ Requétes enregistrée — e
v FCan'IE.ll Délégation de contrdle..
:: Dan Changer de domaine..,
| Fore Changer de contrdleur de domaine..,
= f;ft Augmenter le niveau fonctionnel du domaine..,
: Mar Maftres d'opératians...
1 Prog Mouweau >
: El}s:: Toutes les tiches >
| NTC Actualiser
| TP
&1 ou- Propriétés
v [ OU Aide

8] Lemravcwns
2| Administrateurs
o2 Services

w 0| OU-Ordinateurs
2| Portables
2] Desktop
o Serveurs

Une page d'introduction apparait, cliquez sur suivant

Bienvenue !

'ﬁ‘é\"“} L'Agzistant vous aide & déléguer le contréle d'objetz Active
5 A Diirechary. Yaus pouvez accarder aus utilizateurs autarization
wj’ \3 de gérer les utilizateurs, lex groupes, les ordinateurs, les unités
d’orgarization et les autres objets stockés dang les services

de domaine Active Directany.

Cliquez zur Suivant pour continuer.

£ Précédent Suivant » Annuler Ajde

Ajoutez |'utilisateur "join" dans la liste, cliquez sur suivant
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Szzistant Délégation de contrdle

Utilizateurs ou groupes
Sélectionnez un ou plugieurs groupes ou ublizateurs auxgquels vous voulez
déléguer le contréle.

[tilizateurs et groupes sélectionngs

ot

£, fjin [joini@rchn local) ;

£ Précédent Annuler

Ajouter... Supprimer

Aide

Cochez "Joindre un ordinateur au domaine"

Azsistant Délégation de contrdle

Taches a déléguer

Yous pouvez sélectionner des tiches communes ou personnalizer wos propres
taches.

(®) Déléguer les tiches courantes suivantes ;

[] Créer, supprimer et gérer les comptes d'utilizateurs

[ ] Réinitiglizer lez maots de paszse utlizatewr et forcer le changement de m
[ ] Lire toutes lez informations sur I'utilisatewr

| e Y o - -
et
Joindre un ordinateur au domaine
e .
e e
[] Générer le jeu de stratégie résultant [Planification)

£ >

L]

() Créer une tache personnalizée & déléguer

£ Précédent Annuler

Pt

Aide

Un récapitulatif de la délégation apparait.
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Szzistant Délégation de contrdle ey

Fin de I"Assistant Délégation de

contrédle
f%\‘\;i L'Agzistant D élégation de contrdle est terming.
Wous avez choisi de déléguer le contrdle des objets FS

danz le dossier Active Directory suivant
rehin.locald

Les groupes, utilizateurs ou ardinateurs ausquels
vous avez délégué le contrdle sont :

joir [join@rcbn.local]

Woug avez choizi de déléguer les taches suivantes |

Four fermer cet Aazigtant, cliquez sur Terminer.

S

£ Précédent Annuler Ajde

Votre domaine devrait désormais étre prét a I'exploitation.
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Windows Server Site A

Configuration - Jonction au

domaine AD, mise en place des
roles DC2

Introduction

Ce deuxieme document couvre la procédure d'installation des différents roles nécessaires a la mise en place d'un
domaine AD.

1. Installation des roles AD, DNS, DHCP.
2. Configuration initiale du domaine

Pour ce faire, vous aurez besoin des éléments suivants :

e Machine virtuelle Windows Server 2022
e Compte d'administration du serveur

e Serveur correctement nommé

1) Installation des roles

Pour installer des réles de serveur, vous devez lancer le gestionnaire de serveur, trouvable dans le menu

démarrer du serveur.
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Accessoires Windows

Gestionnaire de serveur

Microsoft Edge

Options d'ergonomie

Outils d'administration Windows e

Paramétres

Sécurité Windows

Systéme Windows

Windows PowerShell

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.htm

Windows Server

Gestionnaire de
serveur

Chutils
d'administrati...

!

Connexion
Bureau &...

Windows
PowerShell

-

Gestionnaire
des tiches

G

Observateur
d'événements

[ 5

Windows
PowerShell I1SE

Panneau de
configuration

Explorateur de
fichiers

Vous devez ajouté le serveur nouvellement ajouté au domaine dans le gestionnaire de serveur pour installer des

roles dessus
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Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils _ Afficher  Aide
Ajouter des rdles et fonctionnalités
- Supprimer des roles et fonctionnalités
B Tableau de bord Réles et groupes de serveurs "
= Réles:4 | Groupes de serveurs: 1 Nombre total de serveurs : 2 Ajouter des serveurs
B Serveur local TUN Groupe e serveurs
I du e EEsveins il apDs 1 f§ DHcP 1 & DNs 1 Propriétés du Gestionnaire de serveur
§ ADDsS T g SToTRagT
1§ DHCP @ Facilité de gestion @ Facilité de gestion ® Facilité de gestion @ Facilité de gestion
=2 DNS Evénements Evénements Evénements Evénements
B§ Services de fichiers et d... b Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
| ]
| B es s

Active Directory DNS | Importer Sélectionné
[ Ordinateur
| | Emplacement : Bl el » @
| | Systéme d'exploitation :| Tous ™
| | Nom (CN): om ou début du ne |
(

® |Rechercher rnaintenant|
MNom Systéme d'exploitation
-

|

0 ordinateuri(s) trouveé(s) 0 ordinateur(s) sélechionné(s)

Aide OK
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fiu Ajouter des serveurs

Active Directory

DNS | Importer

Sélectionné

gl et »

Emplacement ;

@

Crdinateur

Systéme d'exploitation :| Tous

| Nom ow début du nom

Mom (CN) :

Rechercher rrlaintenant|

MNom Systéme d'exploitation

W2022-DC1-54
W52022-DC1-5B
W11-C1-5A
Wo2022-10
Ws2022-DC2-58

Windows 11 Entreprise LTSC

Windows Server 2022 Datacenter
Windows Server 2022 Standard

Windows Server 2022 Datacenter
Windows Server 2022 Standard

5 ordinateur(s) trouvé(s)

Aide

0 ordinateur(s) sélectionné(s)

Cliquez ensuite sur gérer, puis "Ajouter des roles et des fonctionnalités”

o Gestionnaire de serveur

@ =

TE Tableau de bord

Gestionnaire de serveur * Serveur local

8 PROPRIETES
. Pour WS2022-DC1

Gérer  Outils  Afficher  Aide

Ajouter des rGles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

§ Serveur local

— Nom de Fordinateur WS2022-DC1

W& Tous les serveurs Domaine rcbn.local

il aDDs

i ocs

18 DHCP Pare-feu Microsoft Defender Domaine : Actif

2 Dns Gestion & distance Activé

= " Bureau 2 distance Activé

B3 Services de fichiers et d... D 1 S
Association de cartes réseau Désactivé
Ethernet 192168155, Compatible IPv6

Version du systéme d'exploitation Microsoft Windows Server 2022 Datacenter

Informations sur le matériel QEMU Standard PC (035 + ICHY, 2009)

Deriéres mises 3 jour installées Jamais Créer un groupe de serveurs

Windows Update
Demiére recherche de mises & jour

Télécharger les mises a jour uniquement & Iaidk|
Aujourd'hui  09:55

Propriétés du Gestionnaire de serveur

Antivirus Microsoft Defender Protection en temps réel : activée
Commentaires et diagnostics Paramétres
Configuration de sécurité renforcée dntemet Explorer Actif

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

00457-22081-18003-AAOEM (activé)

Fuseau horaire
D de produit (Praduct ID)

Processeurs Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz, Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz
Mémoire installée (RAM) 396 Go

Espace disque total 7727 Go

Vous voici sur la page d'accueil de I'assistant. Vous pouvez cocher (ou non) la case pour ignorer l'introduction de

I'assistant. Cliquez ensuite sur suivant.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
SERVEUR DE DESTINATION
Avant de commencer Ws2022-DC1b

Avant de commencer

Type d'installation

Sélection du serveur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités, Vious devez
déterminer les réles, services de rile ou fonctionnalités a installer en fonction des besoins informatigues
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle cu des foncticnnalités
Démarrer ['Assistant de Suppression de réles et de foncticnnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez [‘Assistant.

Cliguez sur Suivant pour continuer,

[] lgnorer cette page par défaut

Installer Annuler

Vérifiez ensuite que la premiére option est bien celle cochée dans la fenétre qui suit
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fiz Sasistant Ajout de rdles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélectionnez le type d'installation, Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

— O X

SERVEUR DE DESTIMNATIOM
Ws2022-DCib

Type d'installation

Sélection du serveur

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

_) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suivant >

Installer Annuler

Sélectionnez les parameétres régionaux de votre machine, et cliquez sur suivant
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fi Assistant Ajout de roles et de fonctionnalités — 0 X
Sélectionner le serveur de destination gy

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités,

Type d'installation ® Sélectionner un serveur du pool de serveurs
_) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation
022-D 9 00.20 d 0 d
~OCT-SBier 192.168.200.200 Microsoft Windows Server 2022 Standard
2 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés. \

< Précédent | | Suivant > | Installer

Si votre machine fait partie d'un Pool de Serveurs, pensez a vérifier son nom pour étre sur d'agir sur la

bonne machine.

Sélectionnez les réles nécessaires. Dans notre cas, nous allons utiliser notre serveur pour AD et DHCP, Il faut donc
activer les roles DNS, DHCP et AD DS.
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M Sssistant Ajout de rdles et de fonctionnalités — O Ed
Sélectionner des rdles de serveurs i

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

Sélection du serveur [ Accés 3 distance A Windows Deployment Services

Réles de serveurs [] Attestation d'intégrité de I'appareil prcuwd.es a simplified, secure Means
: w5 ] Hyper-V of rapidly and remotely deploying

Fonctionnalités s N 0 R Windows operating systems to

Serveur DNS Serveur DHCP computers over the network,

Serveur DN5
T T Serveur Web (15

Serveur DHCP

AD DS STt S 2

Confirmation Seres Al o B ; : :
T semiees At Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
(] Services Bureau 4 distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install:

[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) o

>

|< Précédent| | Suvant > | : Installer |

Aucun besoin d'ajouter des fonctionnalités, elles ont déja été auto-sélectionnées par Windows lors de la
sélection des roles.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
Sélectionner des fonctionnalités SR sz02z.0c

e et Sélectionnez une cu plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Type d'installation Fonctionnalités Description

Sélection du serveur

G e, |  NET Framework 4.8 provides a
Réles de sarveurs /| Antivirus Microsoft Defender (Installé) comprehensive and consistent
3 S [] Assistance 4 distance programming model for quickly and
Fonctionnalités Sans - easily building and runnin
[] Base de données interne Windows Y g g _
Serveur DS [ ] BranchCache applications that are built for various
(] Chiffrement de lecteur BitLocker platforms including desktop PCs,

Serveur DHCP

[ Client d'impression Internet Ser\-'ers., smart phones and the public
AD DS (] Client pour NFS and private cloud.

] Client Telnet

[] Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

Confirmation

< Précédent| [ Suivant > Installer |

3 fenétres d'information vont se suivre.
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DNS e ace

Le systéme DMNS (Domain Mame System) fournit une méthode standard d'association de noms 3 des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type d'installation utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chaque nom d'héte seit unique sur un réseau local
ou Etendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Roles de serveurs Ceonfiguration Protocaol) sur Windows. |l n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

Eléments & noter ;

Serveur DHCP . . . . . . .
* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

AD D5 d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. 5i
wous installez un contréleur de domaine, vous pauvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

< Précédent| | Suvant > Installer
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DHCP e ace

Le protocele DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses |P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un

Avant de commencer

Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphérigues réseau TCP/IP des
e ar i sarat T adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés

options DHCP, Cela leur permet de se connecter 3 d'autres ressources réseau, telles gue des serveurs
Rébles de serveurs DS, des serveurs WINS et des routeurs,

Fonctionnalités

A noter:
serveur DS

= * Vous devez configurer au moins une adresse |P statigue sur cet ordinateur.
Serveur DHCP £ |

AD DS * Avant d'installer un serveur DHCPR, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sdr pour le consulter ultérieurement.
Confirmation

< Précédent| | Suivant > | Installer
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Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités
Serveur DNS
Serveur DHCP

Confirmation

Eﬁ Assistant Ajout de rdles et de fonctionnalités _— O
Services de domaine Active Directory S ez ocs

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter:

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

<Précédent|| Suivant > | ’ Installer H Annuler
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Décochez ensuite la case pour redémarrer la machine, et cliquez sur installer
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[ Assistant Ajout de réles et de fonctionnalités — O X
f- s . IS . SERVEUR DE DESTINATION
Confirmer les sélections d'installation We2022-0C16
Avant de commencer :Jo;t"|i|n5ta"er les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

o [] Redémarrer automatiguement le serveur de destination, si nécessaire
Sélection du serveur

ion) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DNS
Gestion de stratégie de groupe &

SECYE ECE Qutils d'administration de serveur distant
AD DS Qutils d'administration de réles
Confirmation QOutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Nutile Avi cansainr DNIQ et

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent ’ Suivant > ‘ | Installer || Annuler

L'installation démarre.
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[ Azsistant &jout de réles et de fonctionnalités — O
g 1 ; SERVEUR DE DESTINATION
Progression de l'installation Ws2022-C1b

Afficher la progressicn de linstallation

0 Installation de fonctionnalité

Installation démarrée sur W52022-DC1b

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Qutils d'administration de rdles
Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Qutils AD DS

Resultats Centre d'administration Active Directory

Compeosants logiciels enfichables et outils en ligne de commande AD D5

Qutils du serveur DHCP
Qutils du serveur DN5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
EE leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant = Installer Annuler

1]

2) Configuration des roles.

Une fois redémarré, lancez le gestionnaire de serveur, et cliquez sur le drapeau en haut a droite.

i Gestionnaire de serveur

Configuration post-déploie... |

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configuration requise pour : Serveur DHCP &

erveur local WS2022-DC18
W& Tous les serveurs . ferminer la configuration DHCI
oo o Configurer ce serveur loca e b es b
;_ DEMARRAGE Configuration post-déploiement
8 DHCP RAPIDE

£ Dns 2 Ajouter des roles et des fonctionnalités Configuration requise pour : Services AD DS &
WS2022-DC1B

3 Ajouter d'autres serveurs a gérer Promouvair ce serveur en contréleur de domaine

R Services de fichierset d... »

| nouveauTEs 4 Créer un group urs Détails de la tiche

5 Connecter ce serveur aux services cloud
Masquer

EN SAVOIR PLUS

Vous verrez les taches de configuration en suspens.

A. Configuration d'AD DS et jonction au domaine

Revenez dans le menu déroulant sous le drapeau du gestionnaire de serveur, et cliquez sur "Promouvoir ce
serveur en contréleur de domaine"
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r  Outils Afficher  Aide

Tableau de bord

B Serveur local

5 Tous les serveurs

HR Services de fichiers et d... P

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local

2 Ajouter

3 Ajouterd

4 Créerung

EN SAVOIR PLUS

Configuration post-déploe...

Configuration requise pour : Serveur DHCP &
WS2022-DC1B

Terminer Iz configuration DHCP

Configuration post-déploiement

Configuration requise pour : Services ADS &
WS2022-DCTB

Promouvoir ¢e serveur en contréleur de domaine

Détails de la tache

Masquer

ﬂ P Tapez ici pour effectuer une recherche

161 of 436

Sélectionner I'opération de déploiement

@ Ajouter un contréleur de domaine & un domaine existant
Ajouter un nouveau domaine a une forét existante
&t

_) Ajouter une nouvelle fo

Spécifiez les informations de domaine pour cette gpération

Domaine : ieflocal

Eourmnir lec informations d'identification pour effectuer cette opération

ief\Administrateur

Iy

oir plus sur les co rations de d

nt Suivant >

SERVEUR CIBLE
Ws2022-DC1-58

| Sélectionner... |

24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

= Assistant Configuration des services de domaine Active Directory = *

SURRCTUR . - T i SERVEUR CIBLE
_-_'Lll_)"ﬁf'_l' AC L_Jf._J'W difne W52022-DC1-58

Spécifier les capacités du contrbleur de domaine et les informations sur le site
| Serveur DNS (Dgmain Name System)

[¥] Catalogue global )
[] Contréleur de domaine en lecture seule (RODC)

MNom du site : Default-First-Site-Name ]

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

CITTTTY T

Confirmer le mot de pa:

< Précédent | m

SERVEUR CIBLE
Ws2022-DC1-58

le ou elle n‘exécute pas le serveur DNS Windows. Si vous procédez 3 l'intégration avec une infr... Afficher plus x

Spécifier les options de délégation DNS

Mettre a jour |a délé n DNS

‘Drecédem| Suivant > ‘ Annuler
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= Assistant Configuration des services de domaine Active Directory

ions supplémenta

er les options d'installation & partir du support (IFM)

stallation & part pport

fier des options de réplication supplémentaires

Répliquer depuis : Tout contréleur de domaine

ﬂ L Tapez ici pour effectuer une recherche

X

SERVEUR CIBLE
W52022-DC1-58

< Pr:c:'.dent| FSuwant >

f&u Assistant Configuration des services de domaine Active Directory

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

r de |2 base de données : CAWindows\NTDS

des fichiers journaux : CAWindows\NTDS

Windows\SYSVOL

r SYSVOL:

163 0f 436

SERVEUR CIBLE
Ws2022-DC1-58

5
-]
-

‘ Annuler |

< Drece'.dem| ’—SUIvaﬂ! >
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= Assistant Configuration des services de domaine Active Directory = *
Evan e e SERVEUR CIBLE
cxaminer es options

e W52022-DC1-58

Vérifiez vos sélections :

Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire pour le domaine « ieflocal =
Nom du site : Default-First-Site-Name

Examiner les option Options supplémentaires

n d

leur de domaine en lecture seule : Non

Catalogue global : Ou

Serveur DNS : Qui

M.

4 jour la délégation DNS : Non

Contrdleur de domaine source : n‘importe quel controleur de domaine accessible en écriture
Dossier de la base de données : C:\Windows\NTDS

Dossier des fichiers journaux : C:\Windows\NTDS

Dossier SYSVOL : C:AWindows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour automatiser des installations supplémentaires Afficher le script

avoir plus sur les options d'installaf

ﬂ L Tapez ici pour effectuer une recherche

f&u Assistant Configuration des services de domaine Active Directory = X

{(-P}écééenq [ “Suivant > ‘ Annuler

SERVEUR CIBLE

rif ';BT on C Ws2022-DC1-58

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation. Afficher

Configuration

La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows NT 4.0 ». Ce
paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez 3
Fintégration avec une infrastructure DNS existante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms fiable en
dehors du domaine « ieflocal ». Sinon, aucune action n'est requise.

@ Vérification de la configuration requise terminée

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation.

B Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de promotion.

préalables

| « Précédent t Installer I ‘ Annuler

H P Tapez ici pour effectuer une recherche

B. Installation du DHCP.

Cliquez sur le panneau en haut a droite puis sur "Terminer la configuration DHCP".
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Configuration post-déploie...

Configuration requise pour : Serveur DHCP 2
W52022-DC18

Terminer la configuration DHCP

Cétails de la tdche

Masquer

Une fenétre va s'ouvrir avec des instructions.
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Mz Assistant Configuration post-installation DHCP

Description

Les &tapes suivantes seront effectuges pour configurer le serveur DHCP sur 'ordinateur cible :

Description

BT Créez |les groupes de sécunité suivants pour la délégation de ['administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur 'ordinateur cible (s'il appartient au domaine).

Renseignez bien votre nom d'utilisateur et valider ensuite.
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[z Assistant Confiquration post-installation DHCP - O e

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autariser ce serveur DHCP dans les services
AD D5

®) Utiliser les informations d'identification de I'utilisateur suivant

Mom d'utilisateur - . RCEN\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur :

() Ignorer 'autorisation AD

< Précédent Suivant = Valider | | Annuler
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[z Assistant Configuration post-installation DHCP

Résumé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Résume

Création des groupes de sécurité . Terminé

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour gue les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP . Terming

< Précédent Suivant = Ferrmer | Annuler

C. Configuration du DHCP Failover

Sur le DC primaire de votre site, crée un basculement sur votre étendu DHCP
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vl' Etendue [192.168.100.0 MalnSASubnet'

(i} Pool d'adresses
" Baux d'adresses

@ [&] Réservations

Afficher les statistiques...

169 of 436

=gt : Avancé... >
> (@] Réservations
| Options d'étendue I Configurer un basculement... I @
| Stratégies - ~
) Stratégies Réconcilier...
> [ Filtres Désactiver
> B IPvE
Affichage >
Supprimer
Actualiser

Exporter la liste...
Propriétés

Aide

B pHCP - ul

Fichier Action Affichage 7

e @ XEe= HH®

@ DHCP Contenu de I'étendue Actions

v % viﬂll:’zvidﬂ-sa.ief.local @ Pool dacresses Etendue 192.168.100.0] Main 54
[ Options de serveur _@Baux d'adresses Autres actions
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Introduction au basculement DHCP

Le basculement DHCP permet |a haute disponibilité des
services DHCP en synchronisant les informations des baux
d'adresses |P entre deux serveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP

Cet Assistant vous guide tout au long de |a configuration du
basculement DHCP. Sélectionnez dans |a liste suivante les
etendues disponibles pouvant étre configurées pour une haute
disponibilté. Les etendues deja configurées pour une haute
disponibilté ne figurent pas dans la liste ci-dessous.

Etendues disponibles - v Sélectionner tout

Hi o L.

Suivant > Annuler

Il faut désormais séléctionner le serveur de basculement qui sera le DC2 de votre site, dans notre cas cela sera le

DC2-SA
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Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou |'adresse IP du serveur DHCP partenaire a utiliser pour la
configuration du basculement.

Vious pouvez effectuer votre sélection pammi la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropné dans la
liste des serveurs DHCP autorisés.

Vous pouvez également taper le nom d'hite ou |'adresse IP du serveur partenaire.

Serveur partenaire : || v I Ajouter un serveur I

I Réutiliser les relations de basculement existantes configurées avec ce serveur [le cas

echeant

< Précédent Suivant > Annuler
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Ajouter un serveur

" Ce serveur:

Sélectionnez un serveur que vous voulez ajouter & votre console.

* Ce serveur DHCP autorisé

Farcoun I

172 of 436

Nom l Adresse |P
192.168.200.200 152.168.200.200
ws2022-dc1saief local 192.168.100.200
ws2(22-dc2-sa ief local 152.168.100.201 o
ws2022-dc2-sb jef local 152.1 m_l

o

OK

Annuler
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Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement —

Indiquez le nom d’héte ou |'adresse IP du serveur DHCP partenaire a utiliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection pami la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropné dans la
liste des serveurs DHCP autorisés.

Vious pouvez également taper le nom d'héte ou |'adresse IP du serveur partenaire.

Serveur partenaire : |ws2022-dc2-sa ief local v Ajouter un serveur

3 COrfIgurees avec Ce = Ry =r !.' BEs B
L
i

< Précédent Suivant » Annuler

Il faut désormais configurer les options du basculement, dans notre cas, nous allons uniquement changer le
mode et le passer en mode "Serveur de secours" puis mettez un secret partagé afin de chiffrer la communication
entre les deux serveurs dhcp pour qu'il ne soit pas en clair sur le réseau.
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Créer une relation de basculement

Créer une relation de basculement avec le partenaire ws2022-dc2-sa ief local

Nom de la relation : 52022-dc1-sa ief local-ws2022-dc 2-sa ief local
Délai de transition maximal du client 1 <1 heures 0= minutes
(MCLT) : s =3
Mode : o IServeu de secours

~Configuration du serveur de secours

Réle du serveur partenaire |"u’eile

Adresses réservées pour le serveur de pd %

SECOUrs i
[ Intervalle de basculement d'état - _

= minutes

al
¥ Activer |'authentification du message

Secret partagé | 0 F=
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Configurer un basculement

Un basculement va étre configuré entre ws2022-dc1-sa ief local et
ws2022-dc2-sa ief local avec les paramétres suivants.

Etendues

192.168.100.0

Nom de |a relation : ws2022dc1-sa
Délai de transition maximal du client (MCLT) : 1h 0 min
Mode : Serveur de sec
Intervalle de basculement d'etat : Desactive

< >

Configuration du serveur de secours
Raole du serveur partenaire Veille

Adresses réservées pour le serveurd

£ Précédent Teminer Annuler

Sur votre étendue, vous pouvez constater plusieurs options, la premiere permet d'afficher les statistiques des 2
serveurs dhcp, la deuxieme permet d'annuler le basculement, pour refaire la configuration il faudrait I'annuler et

la refaire a nouveau. Puis nous pouvons répliquer I'étendu si nous faisons des modifications sur le DHCP
primaire.
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% DHCP - a}
Fichier Action Affichage ?
o 2@ XEc= BE®
@ [iHCP Contenu de I'étendue Actions
v gzﬁi‘d““"'“"“" [ Pool d'adresses tendue [192.168.100.0] Main ¢
_ Options de serveur igza'ux d':}dresse; Autres actions
@ || Etendue [192.168.100.0) Main SA Subnet = ehaions
i} Pool d'adresses Afficher les statistiques...
@ Baux d'adresses o
» [ Réservations Annuler la configuration du basculement @
~. Options d'étendue Répliquer I'étendue...
(| Stratégies Répliquer la relation...
] Stratégies
5 [ Filtres Réconcilier...
L i IPv6 Désactiver
Affichage >
Supprimer
Actualiser
Exporter la liste...
Propriétés
Aide
Dans les propriété puis dans Basculement nous avons aussi les détails de la relation entre les deux serveurs
@ DHCP - 8 >
Fichier Action Affichage ?
e n@mXOd=z BM®
F [iHCP Contenu de I'étendue Actions
v i ‘%SZP:VZ:"‘"‘”"““' [ Pool d'adresses Etendue [192.168.100.0] Main SA Sub...
S e :@Eauxdadresses Autres actions

o" " Etendue [192.168.100.0] Main SA Subnp*
_{} Pool d'adresses
@ Baux d'adresses
» (5 Réservations

., Options d'étendue
| Stratégies
| Stratégies
> [# Filtres
> i IPvE
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5] Ré ions
Afficher les statistiques...

Annuler la configuration du basculement
Répliquer I'étendue...

Répliquer la relation...

Réconcilier...

Désactiver

Affichage >

Supprimer
Actualiser
Exporter la liste...

e ] @

Aide
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Propriétés de: Etendue [192.168.100.0] Main SA Subnet ? X
Général DNS I Basculement | Avancé

Nom de la relation : Iws2022-dc 1-sa ief local-ws2022
Serveur partenaire Iws2022-dc2-sa ief local

Mode : |Serveur de secours

Délai de transition maximal du client 11 h Omin
(MCLT) :

Intervalle de basculement d'état - |Désactivé

Etat de ce serveur |Nomale
Etat du serveur partenaire - [Normale

— Configuration du serveur de secours

Réle de ce serveur | Actif

Adresses réservées pour le serveurde |53

SECOoUrs :

0K Arnuler | Appliquer

Dans votre pannel DHCP, nous pouvons également ajouter le serveur partenaire afin de pouvoir I'administrer

également en cas de soucis. Attention, la relation entre les deux est unidirectionnelle ce qui signifie que si on

modifie le DHCP du DC2 rien ne va se passer pour le primaire alors que le primaire écrase la configuration du

secondaire.

Fichier Action Affichage 7

e iEIXECR BHE®

Ajouter un serveur... I o

Gérer les serveurs autorisés...

Aide
g3 Pool d'adresses
@ Baux d'adresses
> [E| Réservations
. Options d'étendue
(4] Stratégies
| Stratégies
» [# Filtres

> B IPv6

177 of 436

Contenu de I'étendue
[£3Pool d'adresses
@ Baux d'adresses
[ Réservations

[, Options d'étendue
[ Stratégies

Actions

Autres actions

Etendue [192.168.100.0] Main SA Sub... 4
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Ajouter un serveur [{ X

Sélectionnez un serveur que vous voulez ajouter & votre console.

" Ce serveur

[+ Ce serveur DHCP autorisé |o

Nom Adresse |P
152.168.200.200 192.168.200.200
ws2022-dc1=sa.ief local 192.168.100.200

192 1 o

Nous pouvons voir que le serveur DHCP failover a bel est bien pris la configuration du DHCP primaire.

» [# Filtres
> B IPvE
v ws2022-dc2-sa.ief local
v B IPva
[.5 Options de serveur
5 || Etendue [192.168.100.0] Main SA Subnet

|| Stratégies Afficher les statistiques...
5 [# Filtres
y i IPv6 Annuler la configuration du basculement

Répliquer I'étendue...

Répliquer la relation...
Réconcilier...
Désactiver

Supprimer

Aide
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Windows Server Site B

Installation de Windows Server
2022 sur DC1 en mode GUI

Introduction

Ce premier document couvre la procédure d'installation de Windows Server 2022 dans un environnement

Proxmox.

1. Préparation d'une VM
2. Installation de Windows
3. Installation des pilotes

Pour ce faire, vous aurez besoin des éléments suivants :

¢ Image ISO de Windows Server 2022

e Les ressources suivantes disponibles sur votre Hyperviseur
o processeur 2v
o 3 Go de RAM
o 64 Go de stockage

¢ Une copie des pilotes VirtlO

Pour mener une bien cette procédure, vous devez disposer des acces nécessaires pour créer des

Machines Virtuelles dans Proxmox.

1)_Préparation d'une VM

Cliquez sur 'option créer une VM dans l'interface d'administration Proxmox.

& Documentation ‘ [ Create M R Create CT ‘& root@pam ‘

) Shutdown >_ Console More & Help

Sélectionnez ensuite un nom, le pool de ressources approprié pour votre machine, et cliquez sur suivant.
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Create: Wirtual Machine

General 05

Mode: Resource Pool:
W (D: 2

Marne:

Start at boot: ] Start/Shutdown

an
order: ¥

Startup delay: default

Shutdown timeout: default

Advanced L

Sur la deuxiéme page, sélectionnez d'abord votre stockage ISO Proxmox, puis sélectionnez votre ISO de
Windows Server déja préchargée sur votre Hyperviseur. Sélectionnez ensuite les options appropriées dans les
paramétres de I'OS Client. Puis, ajoutez I'|SO des drivers en cliquant sur la case a cocher et en sélectionnant I''SO

dans votre bibliotheque.

Create: Yirtual Machine

General 05 Systemn

(®) Use CD/DYD disc image file (isa) Guest 0S;
1 Storage: ZFS-data Type: | Microsoft Windows
2 180 image: 4 _dvd_4e34897c iso “ersion: o 11202272025
() Uze physical CO/DYD Drive [ Add additional drive for WirtlO drivers
() Do not use any media ¢ } Gtorage: ZFS-data

8 IS0 image: wvitio-win-0.1.266.i50

Advanced [ Back
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Ajoutez ensuite un espace de Stockage pour la partition EFl et la puce TPM qui sera nécessaire pour l'activation
de BitLocker sur vos serveurs. En général, I'espace de stockage est le méme que celui utilisé pour stocker I'image
disque principale.

reate: Virtual Machine

General 05

raphic card: 3| Controller Wit
Machine: 3! Qemu Agent:
Firrmweare

BIOS: OWMF (UEFT) Add TPM:

Add EFI Disk: | TPM Storage: 2

EFI St

Fre-Enrall k

Advanced L7 Back

Dans la page de sélection du disque virtuel principal, choisissez I'emplacement de stockage de I'image disque et
augmentez la taille du disque a votre convenance. Cliquez sur "Add" pour ajouter des disques secondaires.
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em Disks CPU

Disk Bandwidth

Bus/Device: { 0 Cache: Default {(No cache)

sontroller:  %irtlO S(

|0 thre

64 P

Format: QEMU image format

emulation: Backup:
Read-only: Skip replication:

Default (io_uring)

Dans la page CPU, ajoutez un Socket a votre machine virtuelle et sélectionnez le Type "x86-64-v2-AES" s'il n'est

pas sélectionné par défaut.

Si votre hyperviseur dispose de deux CPU physiques, vous pouvez activer |'option NUMA.
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Create: Virtual Machine

General 03 Z CPU  Memary

. CPLU units: 100
CPLU lirnit: unlimited Enable MLUKA;
CPU Affinity:

Ex CPU Fl

Default YR md-clear Reguired to let the guest OS know if MDS is mitigated correctly
Default YR pcid Il L st reduction on trnere, ndy-, and lvyBridge
Default Y@y ) spec-ctrl

[efault YRS ssbd Protection for "Speculative Stare By far Intel models

Default Yoy ) ibph improved Spectre mitigation with AWD CPLs

Default YR virt-sshd asis for -ulative Store By protection for AMD models

€ Help Back

Dans la page Mémoire, sélectionnez un montant de RAM entre 3 et 4 go minimum. En fonction de votre
utilisation, il faudra allouer de la mémoire en plus. Sélectionnez ensuite la méme quantité de mémoire minimale

ou désactivez I'option de Ballooning.
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Create: Yirtual Machine

General 05 Systern Disks  CPU | Memary RMetwaork

Memaory (MiB): 4055

Minimum memary (MIE): 4056

Ballooning Device:

Advanced [ Back

Configurez ensuite la carte réseau selon votre infrastructure. Sélectionnez la carte réseau VirtlO dans la rubrique

"Modele"

Create: Virtual Machine

General 05 Systern Disks cRU  Memary Metwork | Confirm

| Mo netwiork device
Bridge: 1 v Iodel: WintlD (paravirtualized)
WLAN Tag: no LAN WAL address: auto

Fireweall:

Disconnect; ] Rate limit (MB#
5]

Multigueue:

unlimited
WATL: 1500 (1 = bridge MTLY

Advanced L/ Back
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Vérifiez votre configuration et cliquez sur le bouton FINISH.

Create: Wirtual Machine

General O35  System  Disks  CPU  hemory  MNetwaork | Confirm

LFS-dataisof-ft_windows server 2022 updated nov 2024 %64 dwd 4e3

Memory 2043
fetl wirtio bridge=vmbrl firewall=1
nodenatme

nurma

wiriid

[] Start after created

Advanced Back

2) Installation de Windows Server 2022

Une fois la VM lancée sur I'lSO de Windows Server, sélectionnez la langue (Francais) et cliquez sur suivant.
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“4 Configuration du systéme d'exploitation Microsoft Server Cm|| (=) &J

= Microsoft

Langue & installer - |Francais (France) ﬂ

[ = R =1 i® Francais (France)

Clavier ou méthode d'entrée : [[SETST ﬂ

rotre choix et cliquez sur Suivant pour continuer,

)
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“4 Configuration du systéme d'exploitation Microsoft Server =m| B &J

= Microsoft

Installer maintenant

Réparer l'ordinateur

oft Corporation. Tous droits réserves

Sélectionnez bien "Je n'ai pas de clé de produit"
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Activer la configuration du systéme d’exploitation Microsoft Server

Si vous installez le systéme d'exploitation Microsoft Server pour la premiére fois sur cet ordinateur
(ou si vous installez une autre édition), vous devez entrer une clé de produit valide pour le systéme
d'exploitation Microsoft Server. Votre clé de produit doit figurer dans le courrier de confirmation
que vous avez regu apres I'achat d'une copie numérique du systéme d'exploitation Microsoft Server
ou sur une etiquette foumie dans la zone du systéme d'exploitation Microsoft Server.

La clé de produit (Preduct Key) ressemble & ceci ; 3080 - 0O - 00K - X0 A0- X000

51 vous reinstallez le systeme d'exploitation Microsoft Server, sélectionnez je ne dispose pas d'une
clé de produit. Votre copie du systéme d'exploitation Microsoft Server sera automatiquement

Deéclaration de confidentialité Je n'al pas de clé de produit (Product Key) Survant

Sélectionnez « Windows Server 2022 Standard (expérience de bureau) » et continuez
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Sélectionner le systéme d'exploitation a installer

Systeme d'exploitation Architecture Date de modi...
Windows Server 2022 Standard w04 07/08/201
Windows Server 2022 Standard (expénience de bureau) i 07/08/202 ®
Windows Server 2022 Datacenter w04 07/08/2021
Windows Server 2022 Datacenter (expérience de bureau) b4 07/08/2021
Description :

Cette option installe I'environnement graphique Windows complet, qui utilise de I'espace disque
supplémentaire. Il peut &tre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a besoin.

@ l- Sumvant

Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. I
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a l'utilisation et au diagnostic. Microsoft

recueille ces informations sur Internet pour assurer la sécunté et la mise a
Jour de Windows, diagnostiquer les problémes et apporter des
ameéliorations aux produits, et peut associer ces informations a votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de

diagnostic facultatives. Le réglage par défaut consiste a envoyer les
rdonnées de diannostic reauises. | es données de diaannstic reauises i

@ Yaccepte les termes du contrat de licence logiciel Microsoft. 5i la licence appartient a une

organisation, je suis autonse a agir en son nom.
@ I Survant

191 of 436 24/12/2025, 16:29



Installation / Configuration

Choisissez I'option personnalisée.
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Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichiers, les parametres et les applications.

Avec cette option, les fichiers, parametres et applications sont déplacés vers le nouveau systéme
d'exploitation. Cette option est disponible uniquement lorsqu'une version prise en charge du
systéme d'exploitation est déja en cours d exécution sur I'ordinateur

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server
(avancé)

Avec cette option, les fichiers, les parametres et les applications ne sont pas déplacés vers le
nouveau systéme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'ordinateur
& l'aide du disque d'installation. Mous vous recommandons de sauvegarder vos fichiers avant de
continuer
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type

*3 Actualiser I,” Supprimer # Formater Mouveau

@ £® Charger un pilote N Etendre

. Mous n'avons trouve aucun lecteur. Pour obtenir un pilote de stockage, cliquez sur Charger un
pilote.
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Sélectionner le pilote a installer

Charger un pilote &J

Pour installer le pilote de périphérique de votre lecteur, insérez le support d'installation
contenant les fichiers du pilote, puis cliquez sur OK

Remarque : le support d'installation peut étre un CD, un DVD ou un disque mémoire
flash USB.

Parcounr l OK l | Annuler |

MES[‘.‘LI-EI TS PTOTES TIOTT LOTITPdODTES dVeL TE TTIdLETED UE TEL UTUimdreur.

Parcounr | Relancer |'analyse | Sunvant

Sélectionner le pilote a installer

I
Rechercher un dossier

Accedez au pilote, puis diquez sur 0K,

B cePC
¥ Downloads
B Desktop
J 3D Objects
7| Documents
D Music
BB videos
= Piciures
= Lecteur de CD (D:) virtio-win-0. 1.266 I
= LeCiewr 0e CD (E:) 555 XG4 RE_FRFR_DVI

&= Boot (X:)
-

Masqu

survant

Parco urn—rmxu T
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

Mazqu

-

Pa[cnum_rmi_s: T aurvant
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

W viostor 4
212
Z12R2
216
k1%

w k22

amd&4

Kld
23

Mazqu

-

Pa[cnum_rmi_s: T aurvant

Sélectionner le pilote a installer

Red Hat VirtlO SCSI controller (DAwviostor\2 k224 amdbd'\viostor.inf) @

Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

Parcounr | Relancer |'analyse | @ | Survant
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type
p,. Lecteur 0 Espace non alloué 64.0 Go 640 Go
*3 Actualiser ‘?‘ Supprimer .“_’Enr“ﬂﬁtfl' - Nouveau

&% Charger un pilote uﬁ Etendre

L Sumvant -

Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur

Entrez de nouveau le
mot de passe

Terminer
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Gestionnaire de serveur * Tableau de bord © GE Outils  Afficher  Aide

gy = ' = Gérer Lecteur de CD (D:) virtio-win-0.1.266 - a X
ableau de bord
Acue

Partage Affichage Outils d'application [7]

i Serveur local
Torie | e I - “ 4 = > Lecteur de CD (D:) virtio-win-0.1.266 > . P
B Services de fichiers et @ 2 Lecteurde CD ~ r'g,,.—‘w “ Taille A
Tes am NetkvM
Window Balloon pvpanic
:gg‘;\!e‘ et gemufwecfg
i gemupcisenial
el
Ol fwefg :x\dod
quest-agent S
ONep i386 o
& NetkVM viofs Masquer
pvpanic viogpudo
qgemufwcfg vioinput
Ra qemupciserial VIRIEIEE
0 viomng
@l vioscsi
Gldod vioserial
s smbus viostor
sriov J virtio-win_license 2Ke
viofs 15! virtio-win-gt-x64 4 K
viogpudo@ - i
iz = virtio-win-guest-tools Application
27 élément(s) 1 élément sélectionné 28,7 Mo

E yeol Tapez ici pour effectuer une recherche

Afficher  Aide

- | | = Gerer
Bl =

- Accusil Partage Affichage Outils &' application (7]
B Serveur local

= Tous e fervetis &« v 4 & » LecteurdeCD (D) virtio-win-0.1.266 v | B Recher

Services de fichiers et d & & Lecteur de CO (D]  Virtio-win-guest-tools Setup s X Taille £
Tester amd6d s 3z 2
o s Welcome to Virtio-win
applicat
i cent guest tools setup
data
Ot fwcfg The virtio-win installer is A
guest-agent ll:censed unde:!:: ‘
IMicrosoft Reciprocal License
ONeg 1386 (MS-RL)
s NetKvM GNU GENERAL PUBLIC LICENSE e fichiees Masquer
" Version 2 e fichi
FERERIC |Apache License Version 2 B
qemufwcfg ”
RE Garmipa) e P S P Yo W |, i [P (R
i @l | agree to the license terms and conditions I
qxldod NS
<] b @ G ek
| snov =T VITIO = WITT e e T 3 T it texte 2Ke
viofs 15 virtio-win-gt-x64 4 Ke
viogpudo j%‘vimo—wmrgt—xgﬁ 2 768 Ko
o 29424
ViolpE = wvirtio-win-guest-tools 424 Ko
v < >
27 élément(s) 1 élément sélectionné 287 Mo ‘ ==| =]

E yeol Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Tableau de bord

ableau de bord

B Serveur local

Tous les serveurs

@ Services de fichiers et d

E yeol Tapez ici pour effectuer une recherche

B Serveur local

Tous les serveurs

Services de fichiers et d &

E yeol Tapez ici pour effectuer une recherche
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Tester

Window
applical
associé

Tester

Window
applicat
associé

&

27

&«

7

= Gérer

Accueil Partage Affichage Outils d'application

4 == » LecteurdeCD (D:) virtio-win-0.1.266
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Outils  Afficher  Aide

18 Virtio-win-driver-installer Setup

Balloen 3
e Setup Wizard
data

fwefg
quest-agent Wizard.
386

NetkvM
pvpanic
gemufwcfg
qemupciserial
aqxl

qeldod

smbus

sriov

Welcome to the Virtio-win-driver-installer

The Setup Wizard will install Vir tio-win-driver-installer on your
computer, Click Next to continue or Cancel to exit the Setup

Taille 1

Masquer

15! virtio- gt-x64
j%‘ virtio-win-gt-x86

viofs

viogpudo
viokipuk = wirtio-win-guest-tools
v <

élément(s) 1 élément sélectionneé 28,7 Mo

Afficher  Aide

) - Gérer
Accusil Partage Affichage Outils &' application (7]
4 & » Lecteurde CD (D) virtio-win-0.1.266 v | B Reche . P
$F Virtio-win-driver-installer Setuj - b 4 Taille A
= Lecteur de CO (D @ . Taille
amd6d End-User License Agreement =
Ballosn Please read the following license agreement carefully « fichier
cert
data The virtio-win installer is licensed undex: o
fwefg Microsoft Reciprocal License (MS-RL)
GNU GENERAL PUBLIC LICENSE Version 2
guest-agent ‘Apache License Version 2
1386
Copyright (¢) .NET Foundation and Mas
- quer
NetkVM contributors. fichie
pvpanic This software is released under the Microsoft e fichiers
1 o i g- ny l ny .
g Reciprocal License (MS-RL) (the L1c=nae Y3
you may not use the software except in
qemupciserial ramnliancs with tha T.iranas i
i @) | E/11 accept the terms in the License Agreement |
quldod
smbus Print Back Cancel & fichier
sriov - it texte K
viofs 15 virtio-win-gt-x64 4 Ke
viegpudo j%‘vimo—wmrgt—xgﬁ 2768 Ko
N A virtio-win-guest-toals 29424 Ks , [y
v < >
Elément(s) 1 élément sélectionné 287 Mo ‘ ==
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Afficher

152 Tableau de bord

]

E jol Tapez ici pour effectuer une recherche

H ol Tapez ici pour effectuer une recherche
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Serveur local
Tous les serveurs

Services de fichiers et d Ba

Tableau de bord
Serveur local
Tous les serveurs

Services de fichiers et d s

gl ='X = Gérer ] s
Accueil Partage Affichage Outils d'application [7]
‘ -~ “ 4 == » LecteurdeCD (D:) vittio-win-0.1.266 RN de.. P
| #8 Virtio-win-driver-installer Set —_ X i L
2 Lmﬂrdewmg intio- win-driver-i up - Taille
==
Tester amdéd Custom Setup Virtio-win ¢
Window Balloon Select the way you want features to be installed. W
applical
ass0cie cert
Click the icons in the tree below to change the way features will be installed.
data
fvef =
Obtenir g A | virtio-balioon is used to contral the
quest-agent amount of memory a virtual machine
actually accesses, It offers
ONep i386 impraved memory overcommitment,
NetkvM ' Masquer
| | Qemupciseria This feature requires 2646 on your
Viginput hard drive.
pvpanic viorg
gemufwcfg Vioscsi
Eu qemupciserial Veserl e
5| qul
quldod
o smbus Reset Disk Usage
| sriov .
viofs 18 virtio-win-gt-x64 4787 K
viegpudo g@virt:o-wm-gt-x&ﬁ 2768 Ko
& virtio-win- - Applic 20424
viokipuk = virtio-win-guest-tools Application 9424 Ko I
) v < > Ié
27 élément(s) 1 élément sélectionné 287 Mo

Tester

Window
applical

as50C1€

Obtenir
CNep

]

R4
Ral

Gérer

Réseaux

1] Réseau

Accueil Partage Affichage Qutils d'application
< v @ Lectenr de CD () virtio-wire(,1.268 o i Voulez-vous autoriser les autres PC et
& appareils de ce réseau a détecter votre
= Lecteur de CO (D] | W PC?
. Installing Virtio-win-driver-installer Virtio-win g B |efichies )
Balloon W ! Nous vous recommandons de le faire
it sur vos réseaux domestiques et
professionnels, mais pas sur les
data Piease wait while the Setup Wizard installs Virtio-win-driver-nstaller. réseaux pubhcs.
fwcfg
guest-agent Status:
1386 e le fi
e oui |
pvpanic e ek
gemufwefg
qemupciserial
qxl
qldod
smbus Bach Next
sriov e S _
viofs 15 virtio-win-gt-x64
viogpudo -15! virtio-win-gt-x86 Package Windov
Gt & virtio-win-guest-tools Application
v <
27 Eléméntls] 1 élément sélectionné 28,7 Mo
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Gestionnaire de serveur * Tableau de bord : e Outils  Afficher  Aide
— gl X B O+ Gérer : tic
52 Tableau de bord
- Accueil Partage Affichage Outils d'application [7]
Serveur local
ii Toiks |66 Cerveis -~ “ 4 = » LecteurdeCD (D:) virtio-win-0.1.266 RN Recherche . P
B3 Services de fichiers et d [ 18 Virtio-win-driver-installer Setup - ® Taille A

Tester amd64 c
Completed the Virtio-win-driver-installer |, ;.
Setup Wizard

Window Balloon

applical

associé cert
data "

Click the Finish button to exit the Setup Wizard.

fwefg

Obtenir
quest-agent

ONeg i386
NetkvM

Masquer
2]
pvpanic
gemufwcfg

il qemupciserial

aqxl
quldod

smbus

| sriov

viofs 15! virtio-win-gt-x64
jg’ virtio-win-gt-x86

viogpudo
viokipuk = wirtio-win-guest-tools a1 Application
v <

27 élément(s) 1 élément sélectionneé 28,7 Mo

E yeol Tapez ici pour effectuer une recherche

Sélectionnez le nom de I'ordinateur pour le modifier.

. Gestionnaire de serveur = ] x

@ *  Gestionnaire de serveur * Serveur local frer  Outls  Afficher  Aide

Tableau de bord =
.
5 Mises 3 jour instaliée: amais
Tous les serveurs uniquement

B§ Services de fichiers et d... b

de mises & jour

ternet Explorer Actif
|

UTC+01:00) Bruxelles, Copenhague, M3

Non activé

EVENEMENTS

Tous le au total TACHES +

Nom du serveur D Journal D e

WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Windows- DistributedCOM Systéme 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23

WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP 86 d

E yeol Tapez ici pour effectuer une recherche
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Outils  Afficher  Aide

Tous les serveurs

B Services de fichiers

E yeol Tapez ici pour effectuer une recherche

i PROPRIETES

sanas s smRmeRAn

Propriétés systéme x

Ltiisation a distance
Matériel

Paramétres systéme avancés
Nom de 'ordinateur

[‘a Windows utilise les infformations suivantes pour identfier votre
ordinateur sur le réseau

Description de |

I'ordinateur
Par exemple : "Serveur de production (15" ou
“Serveur de gestion”.

Nom complet de WIN-1BLQ7DDGBAP

I'ordinateur

Groupe de traval WORKGROUP

Pour renommer cet ordinateur ou changer de domaing
ou de groupe de travai, cliquez sur Modifier

harger les mises & jour uniqueme

85 & jour Jamais

xelles, Copenhague, Ma

Non activé

1) Xeon(R) CPU E5-2640 0 @ 2.50C

WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQTDDGBAP 10016 Avert
WIN-1BLQ7DDGBAP 8198
WIN-1BLQ7DDGBAP 7030  Erreur

WIN-1RINTNNGRAP RA

Annuler

Microsoft-Windows-Security-SPP
dows- DistributedCOM

ment Microsoft-W
Erreur Microsoft-Windows-Security-SPP

Microsoft-Windows-Service Control Manager

TACHES |

N

Date et '.E'u'i

Journal

Application  03/03/JC BRI

Systeme 03/03/)
L'appareil est prét.
EM t

Application 03/03/ I

Systéme 03/03/

Afficher  Aide

Tableau de bord

Serveur local

Tous les serveurs

Services de fichiers ¢

®

E yeol Tapez ici pour effectuer une recherche
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B oo

- . AL ARLATIROERAD.

5 & jour instalide: amais

Maodification du nom ou du domaine de l'ordinateur X fgnce
Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur I'accés aux
ressources réseau ol
Nom de |'ondinateur : |
[20225ERV-0C] ||Is"ou ..
MNom complet de |'ordinateur
2022SERV-DC
= E 040 0 UG
Membre d'un faifer...
() Domaine
®) Groupe de travail : |
WORKGROUP
@ Annuler | TACHES * !
D~ ° | &
o i Journal Date et haure

WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Windows- DistributedCOM

Microsoft-Windows-Security-SPP
WIN-1BLQ7DDGBAP 8198  Erreur
WIN-1BLQ7DDGBAP 7030  Erreur

WIN-1RINTNNGRAP RA

Microsoft-Windows-Security-SPP

Microsoft-Windows-Service Control Manager

Application 03/03/2025 11:50:44
03/03/2025 11:50:44
Application 03/03/2025 11:50:23
03/03/2025 11:47:33

Systeme

Systéme

Q302002
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Outils  Afficher  Aide

PROPRIETES

| TACHES +

arger les mises & jour uniquement

Tous les serveurs

B Services de fichiers € | ;4 % 2 R 2
v i tance

Vous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur 'accés aux. A,

ressources réseau = .
Meodification du nom ou du domaine de I'ordinateur

orer
Nom de l'ordinateur : Vous devez redémarrer votre ordinateur
|2022SERV-DC pour appliquer ces modifications.

Nom complet de |'ordinateur : - s
Avant de redémarrer, enregistrez les fichiers ouverts et

20225ERV-DC
fermez tous les programmes,
Autres
Membre d'un
() Domaine
(@) Groupe de travai :
|woRKGROUP
oK oy | TACHES ¥
D~ v
OK Annuler Journal Date et '.;u'i
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 10016 Avertissement Microsoft-Wind: DistributedCOM Systeme 03/03/2025 11:50:44 L\‘S‘
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23
WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP RA = e CastifeataCar isa - a Qa0 1

E yeol Tapez ici pour effectuer une recherche

| f’ Ge Outils  Afficher  Aide

PROPRIETES o
Tableau de bord Pour WIN-1BL( TACHES *
| IR sanassisanncaan r inistalides i
Tous les serveurs Propriétés systeme X harger les mises & jour uniquemen
Services de fichiers B o weiie i rr e mises a jour Jamais
Nom de I'ordinateur Matedel
[a Windows utiise les informations suivantes pour identifier votre Protection en temps réel : activée
ordinateur sur le réseau Paramétres
Description de | orer
I'ordinateur : - ) Bruxelles, Copenhague, M3
Par exemple : "Serveur de production 115" ou =
“Serveur de gestion”.
MNom complet de ]
I'ordinateur APEEG
Groupe de travai WORKGROUP
Pour renommer cet ordinateur ou changer de domaing 0@ 2.504
ou de groupe de travai, chiquez sur Modifier.
TACHES ~ |
1 Les modfications prendront effet lorsque l'ordinateur aura redémamé. . et L\\}
i Journal Date et ’.;u'i
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:44
WIN-1BLQTDDGBAP 10016 Avertissement Microsoft-Windows-DistnbutedCOM Systéme 03/03/2025 11:50:44
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/03/2025 11:50:23
WIN-1BLQ7DDGBAP 7030  Erreur Microsoft-Windows-Service Control Manager Systéme 03/03/2025 11:47:33
WIN-1RINTNNGRAP RA = e CastifeataCar isa - a Qa0 1

E yeol Tapez ici pour effectuer une recherche
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Gestionnaire de serveur * Serveur local

— &8 PROPRIETES .
IE2 Tableau de bord . I IN-1 YDGBAP TACHES =

Serveur local

Tous les serveurs Sroupe de trava VOR

i‘i Services de fichiers et d... b

Microsoft Windows X' lanostic res
A Vous devez redémarrer votre ordinateur pour UTC401:0 i
i appliquer ces madifications 1D don aEERE

Avant de redémarrer, enregistrez les fichiers ouverts et fermez tous les
prcgrammﬂ.

“ Redémarrer maintenant || Redémarrer ultérieurement

EVENEMENTS
T vine nt -
0o z) w H) ¥ [;« -
om du serveu D urce Journal Diats
WIN-1BLQ7DDGBAP 8198  Erreur Microsoft-Windows-Security-SPP Application 03/0:
Avertissement Microsoft-Window stributedCOM Systéme 03/

Erreur Microsoft-Windows-Security-SPP Application 03/

ow

Erreur Microsoft-Wi Service Control Manager Systéme 03/03/202

WIN-1RINTNNGRAP RA

E £ Tapezici pour effectuer une recherche

Administrateur
rorepe R
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Windows Server Site B

Installation de Windows Server
2022 sur DC2 en mode CORE

Introduction

Ce premier document couvre la procédure d'installation de Windows Server 2022 dans un environnement

Proxmox.

1. Préparation d'une VM
2. Installation de Windows
3. Installation des pilotes

Pour ce faire, vous aurez besoin des éléments suivants :

¢ Image ISO de Windows Server 2022

e Les ressources suivantes disponibles sur votre Hyperviseur
o processeur 2v
o 3 Go de RAM
o 64 Go de stockage

¢ Une copie des pilotes VirtlO

Pour mener une bien cette procédure, vous devez disposer des acces nécessaires pour créer des

Machines Virtuelles dans Proxmox.

1)_Préparation d'une VM

Cliquez sur 'option créer une VM dans l'interface d'administration Proxmox.

& Documentation ‘ [ Create M R Create CT ‘& root@pam ‘

) Shutdown - >_ Console More & Help

Sélectionnez ensuite un nom, le pool de ressources approprié pour votre machine, et cliquez sur suivant.
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Create: Wirtual Machine

General 05

Mode: Resource Pool:
W (D: 2

Marne:

Start at boot: ] Start/Shutdown

an
order: ¥

Startup delay: default

Shutdown timeout: default

Advanced L

Sur la deuxiéme page, sélectionnez d'abord votre stockage ISO Proxmox, puis sélectionnez votre ISO de
Windows Server déja préchargée sur votre Hyperviseur. Sélectionnez ensuite les options appropriées dans les
paramétres de I'OS Client. Puis, ajoutez I'|SO des drivers en cliquant sur la case a cocher et en sélectionnant I''SO

dans votre bibliotheque.

Create: Yirtual Machine

General 05 Systemn

(®) Use CD/DYD disc image file (isa) Guest 0S;
1 Storage: ZFS-data Type: | Microsoft Windows
2 180 image: 4 _dvd_4e34897c iso “ersion: o 11202272025
() Uze physical CO/DYD Drive [ Add additional drive for WirtlO drivers
() Do not use any media ¢ } Gtorage: ZFS-data

8 IS0 image: wvitio-win-0.1.266.i50

Advanced [ Back
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Ajoutez ensuite un espace de Stockage pour la partition EFl et la puce TPM qui sera nécessaire pour l'activation
de BitLocker sur vos serveurs. En général, I'espace de stockage est le méme que celui utilisé pour stocker I'image
disque principale.

reate: Virtual Machine

General 05

raphic card: 3| Controller Wit
Machine: 3! Qemu Agent:
Firrmweare

BIOS: OWMF (UEFT) Add TPM:

Add EFI Disk: | TPM Storage: 2

EFI St

Fre-Enrall k

Advanced L7 Back

Dans la page de sélection du disque virtuel principal, choisissez I'emplacement de stockage de I'image disque et
augmentez la taille du disque a votre convenance. Cliquez sur "Add" pour ajouter des disques secondaires.
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em Disks CPU

Disk Bandwidth

Bus/Device: { 0 Cache: Default {(No cache)

sontroller:  %irtlO S(

|0 thre

64 P

Format: QEMU image format

emulation: Backup:
Read-only: Skip replication:

Default (io_uring)

Dans la page CPU, ajoutez un Socket a votre machine virtuelle et sélectionnez le Type "x86-64-v2-AES" s'il n'est

pas sélectionné par défaut.

Si votre hyperviseur dispose de deux CPU physiques, vous pouvez activer |'option NUMA.
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Create: Virtual Machine

General 03 Z CPU  Memary

. CPLU units: 100
CPLU lirnit: unlimited Enable MLUKA;
CPU Affinity:

Ex CPU Fl

Default YR md-clear Reguired to let the guest OS know if MDS is mitigated correctly
Default YR pcid Il L st reduction on trnere, ndy-, and lvyBridge
Default Y@y ) spec-ctrl

[efault YRS ssbd Protection for "Speculative Stare By far Intel models

Default Yoy ) ibph improved Spectre mitigation with AWD CPLs

Default YR virt-sshd asis for -ulative Store By protection for AMD models

€ Help Back

Dans la page Mémoire, sélectionnez un montant de RAM entre 3 et 4 go minimum. En fonction de votre
utilisation, il faudra allouer de la mémoire en plus. Sélectionnez ensuite la méme quantité de mémoire minimale

ou désactivez I'option de Ballooning.
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Create: Yirtual Machine

General 05 Systern Disks  CPU | Memary RMetwaork

Memaory (MiB): 4055

Minimum memary (MIE): 4056

Ballooning Device:

Advanced [ Back

Configurez ensuite la carte réseau selon votre infrastructure. Sélectionnez la carte réseau VirtlO dans la rubrique

"Modele"

Create: Virtual Machine

General 05 Systern Disks cRU  Memary Metwork | Confirm

| Mo netwiork device
Bridge: 1 v Iodel: WintlD (paravirtualized)
WLAN Tag: no LAN WAL address: auto

Fireweall:

Disconnect; ] Rate limit (MB#
5]

Multigueue:

unlimited
WATL: 1500 (1 = bridge MTLY

Advanced L/ Back
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Vérifiez votre configuration et cliquez sur le bouton FINISH.

Create: Wirtual Machine

General O35  System  Disks  CPU  hemory  MNetwaork | Confirm

LFS-dataisof-ft_windows server 2022 updated nov 2024 %64 dwd 4e3

Memory 2043
fetl wirtio bridge=vmbrl firewall=1
nodenatme

nurma

wiriid

[] Start after created

Advanced Back

2) Installation de Windows Server 2022

Une fois la VM lancée sur I'lSO de Windows Server, sélectionnez la langue (Francais) et cliquez sur suivant.
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“4 Configuration du systéme d'exploitation Microsoft Server Cm|| (=) &J

= Microsoft

Langue & installer - |Francais (France) ﬂ

[ = R =1 i® Francais (France)

Clavier ou méthode d'entrée : [[SETST ﬂ

rotre choix et cliquez sur Suivant pour continuer,

)
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“4 Configuration du systéme d'exploitation Microsoft Server =m| B &J

= Microsoft

Installer maintenant

Réparer l'ordinateur

oft Corporation. Tous droits réserves

Sélectionnez bien "Je n'ai pas de clé de produit"
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Activer la configuration du systéme d’exploitation Microsoft Server

Si vous installez le systéme d'exploitation Microsoft Server pour la premiére fois sur cet ordinateur
(ou si vous installez une autre édition), vous devez entrer une clé de produit valide pour le systéme
d'exploitation Microsoft Server. Votre clé de produit doit figurer dans le courrier de confirmation
que vous avez regu apres I'achat d'une copie numérique du systéme d'exploitation Microsoft Server
ou sur une etiquette foumie dans la zone du systéme d'exploitation Microsoft Server.

La clé de produit (Preduct Key) ressemble & ceci ; 3080 - 0O - 00K - X0 A0- X000

51 vous reinstallez le systeme d'exploitation Microsoft Server, sélectionnez je ne dispose pas d'une
clé de produit. Votre copie du systéme d'exploitation Microsoft Server sera automatiquement

Deéclaration de confidentialité Je n'al pas de clé de produit (Product Key) Survant

Sélectionnez « Windows Server 2022 Standard » et continuez
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Installation / Configuration

@ é] Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéeme d'exploitation a installer

Date de modi...

Architecture

07,/08/2021
07/08/2021
w4 07,/08/2021
w04 07/08/2021

Expérience de bureau)

Windows Server 2022 Datacenter
Windows Server 2022 Datacenter (expérience de bureau)

Description : :
(Recommandé] Cette option ignore la majeure partie de I'environnement graphique Windows, A
gerer avec une invite de commandes et PowerShell, ou a distance avec Windows Admin Center ou

d'autres outils.

Y

[

[. Suivant .
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Avis et conditions du contrat de licence applicables

VOUS DEVEZ ACCEPTER LES TERMES DE LA LICENCE DU LOGICIEL. A
VOIR CI-APRES. Veuillez lire les conditions de licence complétes
fournies a I'adresse (aka.ms/useterms).

NOTIFICATION IMPORTANTE

Informations relatives a |'utilisation et au diagnostic. Microsoft
recueille ces informations sur Internet pour assurer la sécurité et la mise a
Jour de Windows, diagnostiquer les problémes et apporter des
ameéliorations aux produits, et peut associer ces informations a votre
organisation. Les systémes d'exploitation des serveurs Microsoft peuvent
étre configurés pour désactiver les données de diagnostic, envoyer des
données de diagnostic obligatoires ou envoyer des données de

diagnostic facultatives. Le réglage par défaut consiste a envoyer les
données de diaaonostic reauises. | es données de diannnstic reqauises e

@ Yaccepte les termes du contrat de licence logiciel Microsoft. 5i la licence appartient a une

organisation, je suis autorisé a agir en son Nom.
@ [ Sumvant |

Choisissez I'option personnalisée.
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Quel type d'installation voulez-vous effectuer ?

Mise a jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Avec cette option, les fichiers, parametres et applications sont déplacés vers le nouveau systeme
d'exploitation. Cette option est disponible uniquement lorsqu’une version prise en charge du
systéme d'exploitation est déja en cours d'exécution sur I'ordinateur

Personnalisé : installer uniquement le systéme d'exploitation Microsoft Server
(avancé)

Avec cette option, les fichiers, les parametres et les applications ne sont pas déplacés vers le
nouveau systeme d'exploitation. Pour modifier les partitions et les lecteurs, démarrez |'ordinateur
& I'aide du disque d'installation. Nous vous recommandons de sauvegarder vos fichiers avant de
continuer
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale Espace libre Type

*3 Actualiser I,” Supprimer # Formater Mouveau

@ £® Charger un pilote N Etendre

. Mous n'avons trouve aucun lecteur. Pour obtenir un pilote de stockage, cliquez sur Charger un
pilote.
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Sélectionner le pilote a installer

Charger un pilote &J

Pour installer le pilote de périphérique de votre lecteur, insérez le support d'installation
contenant les fichiers du pilote, puis cliquez sur OK

Remarque : le support d'installation peut étre un CD, un DVD ou un disque mémoire
flash USB.

Parcounr l OK l | Annuler |

MES[‘.‘LI-EI TS PTOTES TIOTT LOTITPdODTES dVeL TE TTIdLETED UE TEL UTUimdreur.

Parcounr | Relancer |'analyse | Sunvant

Sélectionner le pilote a installer

I
Rechercher un dossier

Accedez au pilote, puis diquez sur 0K,

B cePC
¥ Downloads
B Desktop
J 3D Objects
7| Documents
D Music
BB videos
= Piciures
= Lecteur de CD (D:) virtio-win-0. 1.266 I
= LeCiewr 0e CD (E:) 555 XG4 RE_FRFR_DVI

&= Boot (X:)
-

Masqu

survant

Parco urn—rmxu T
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Sélectionner le pilote a installer

s "

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

Mazqu

-

Pa[cnum_rmi_s: T aurvant
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Mazqu

Sélectionner le pilote a installer

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

r

Rechercher un dossier

Accedez au pilote, puis diguez sur O,

viostor

X12
Z12R2
k16
19

k22
amds4

KL
3

Annuler

Pa[cn unr— |~ | Meaneer Tandigse |

Sélectionner le pilote a installer

Parcounr

| Relancer |'analyse |

Red Hat VirtlO SCSI controller (DAwviostor\2 k224 amdbd'\viostor.inf) @

Masquer les pilotes non compatibles avec le matériel de cet ordinateur.

@ | Survant
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Ou voulez-vous installer le systéme d’exploitation ?

Nom Taille totale
(= Lecteur 0 Espace non alloué 640 Go
e
b lalise ,-'. 5 PRIIMEr ’:l" 1ater

Espace libre Type

640 Go
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| Sumvant

Une fois l'installation terminée, le serveur va redemarrer. Vous allez devoir changer le MDP

@ | Sélection C:Windows\system32\LogonlUl.exe

Annuler
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N C:\Windows\system32iLogonUlLexe
Administrateur
re mot de a été changé.

Vous allez ensuite voir apparaitre le menu "SConfig". Une fois le menu visible, utilisez I'option 8 pour configurer
le réseau

N Sélection Administrateur : C:\Windows\system32\cmd.exe
VERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig-AutolLaunch' False »

ver 2822 Standar

Groupe de travail : WORKGROUP
1’ordinat : WIN-4532DQSNVFS
r 1’administrateur local
Gestion & distance : Activé

Paramétre de mise a jour : Téléchargez uniquement
Installer les mises a jour
Bureau a distance : Désactivé

8) Paramétres réseau

5y Daie ei iieure

18) Paramétre de télémétrie : Requis
11) Activation de Wir

12) Fermer la session utilisateur

13) Redémarrer le serveur

14) Arréter le serveur

15) Quitter vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option:

Entrez ensuite le numéro d'index de votre carte
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B Administrateur : C:\Windows\system32\cmd exe

Cartes réseau disponibles

Index numérc | Adresse IP Description
2 1 192.168.286.16 Intel(R) PRO/18@@ MT Network Connection

Sélectionnez le numéro d’index de la carte réseau (Vide = annuler):

Vous devrez configurer les options 1 et 2, commencez par I'option 1

@ Administrateur : C:\Windows\system32\cmd exe

Index NIC
Description : ntel(R) PRO/1€00 MT Network Connection
Adresse IP : 92.168.2068.106,
r:edde:244:1cce: 128

Masque de sous-réseau : 255.255.255.8
DHCP activé : True
Passerelle par défaut : 192.168.200.1 fe80::be24:11ff:fe2b:44cd
Serveur DNS préféré : 192.168.200. 200
Serveur DNS auxiliaire : 192.168.280.281

1) Définir l’adresse de la carte réseau

2) Définir les serveurs DNS

3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler):

entrez les parametres désirés
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Pour les DNS, vous devez quitter le menu principal avec I'option 15, puis utilisez les commandes suivantes :

Set-DnsClientServerAddress -InterfaceIndex 1 -ServerAddresses
192.168.200.200,192.168.200.201,192.168.100.200,192.168.100.201
Get-DnsClientServerAddress -InterfaceIndex 1

Utilisez ensuite la commande "ipconfig /all" pour verifier la configuration des serveurs DNS.

tapez ensuite exit dans le terminal pour revenir au menu SConfig, sélectionnez |'option 1 pour rejoindre un

domaine

une fois revenu dans le menu SConfig, sélectionnez I'option 1 pour rejoindre un domaine
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N Sélection Administrateur : C:\Windows\system32\cmd.exe
VERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig-AutolLaunch' False »

Bienvenue dans Windows Server 22 Standard
travail : POl de travail : WORKGROUP
: atoun. QEMVEE
1’administrateur local
a distance

Paramétre de mise a jour : Téléchargez uniquement
a jour
Désactivé

Paramétres réseau

Date et heure

Paramétre de télémétrie : Requis
ivation de Wind

Fermer la session utilisateur
Redémarrer le serveur
Arréter le serveur
15) Quitter vers la ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option:

Entrez les informations de votre domaine et validez avec "O"

@ Administrateur : C:\Windows\system32\cmd exe

Actuel groupe de travail : WORKGROUP

Souhaitez-vous adhérer a un (D)omaine ou Groupe de (t)ravail? (Vide = annuler): D
Nom de domaine & joindre (Vide = annuler): ief.
Spécifier un domainel\uti itorisé: (Vide annuler): ief\ADM-RCS

Mot de passe de ief\ADM-RCS:

Vvous rejoignez 1ef.local... Mercl de patienter.
VERTISSEMENT : Les modifications seront prises en compte aprés le redémarrage de 1'ordinateur WIN-4532DQSNVFS.
Vous avez correctement rejoint le domaine.

Voulez-vous modifier le nom de 1l’ordinateur avant de redémarrer ? (O)ui ou (N)on:

Entres le nouveau nom pour votre DC, et validez le redemarrage
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B Administrateur : C:\Windows\system32\cmd exe

redémarrage de 1'ordinateur WIN-4532DQS

227 of 436

24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Windows Server Site B

Configuration - Jonction au

domaine AD, mise en place des
roles DCT

Introduction

Ce deuxieme document couvre la procédure d'installation des différents roles nécessaires a la mise en place d'un
domaine AD.

1. Installation des roles AD, DNS, DHCP.
2. Configuration initiale du domaine

Pour ce faire, vous aurez besoin des éléments suivants :

e Machine virtuelle Windows Server 2022
e Compte d'administration du serveur

e Serveur correctement nommé

1) Installation des roles

Pour installer des réles de serveur, vous devez lancer le gestionnaire de serveur, trouvable dans le menu

démarrer du serveur.
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mmc.msc

Accessoires Windows

Gestionnaire de serveur

Microsoft Edge

Options d'ergonomie

Outils d'administration Windows

Paramétres

Sécurité Windows

Systéme Windows

Windows PowerShell

file:///C:/Users/vate/Downloads/installation-configuration-kvE.htm

Windows Server

=

Gestionnaire de
serveur

’fh

Qutils
d'administrati...

=

Connexion
Bureau a...

p e hapez ici pour effectuer une recherche

2

Windows
PowerShell

Gestionnaire
des tiches

[
8
bt
bt
8
bt
bt
L

Observateur
d'événements

A

Windows
PowerShell ISE

Panneau de
configuration

Explorateur de
fichiers

Avant de commencer, vérifiez que votre serveur est correctement nommé. Une fois le domaine créé, il

faudra réaliser des actions spécifiques dans le cas ou vous voudriez renommer votre serveur par la suite.
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[ Gestionnaire de serveur

i PROPRIETES

W20

Pour WS2022-DC1

— Nom de l'ordinateur WS2022-DC1
W& Tous les serveurs Do e

Igl AD DS
il DCs
[

i8 DHCP Pare-feu Microsoft Defender Domaine : Actif
% DNS Gestion a distance Activé
- ) o Bureau a distance Activé
WE Services de fichiers et d... D i _ 5
Association de cartes réseau Désactivé
Ethernet 192.168.1.55, Compatible IPv6

Version du systéme d'exploitation Microsoft Windows Server 2022 Datacenter

Informations sur le matérie QEMU Standard PC (Q35 + ICH9, 2009)

Cliquez ensuite sur gérer, puis "Ajouter des réles et des fonctionnalités"

& Gestionnaire de serveur - X

@11 Gérer  Outils  Afficher  Aide

®
N

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

[ableau de bord
Ajouter des serveurs

erveur local e Créer un groupe de serveurs

Jous les serveurs Domaine rebnlocal

s Update Télécharger les mises 3 jour uniquement  Faide| Propriétés du Gestionnaire de serveur

iii ADDS Aujourd'hui 3 0955
i ocs
11 DHCP Domine : Actif Protection en temps réel : activée
&£ DNs Acti
s de fichiers et d... b e
b L Désactivé +01:00) Bruxelles, Copenhague, Madrid, Paris
Ethemet 192.168.1.55, Compatible IPv6 00457-22081-18003-AAOEM (activé)
Version du systéme d'exploitation Micros: eon(R) CPU E5-2640 0 @ 2.50GHz, Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz

Informations sur le matérief

Vous voici sur la page d'accueil de l'assistant. Vous pouvez cocher (ou non) la case pour ignorer l'introduction de
I'assistant. Cliquez ensuite sur suivant.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
SERVEUR DE DESTINATION
Avant de commencer Ws2022-DC1b

Avant de commencer

Type d'installation

Sélection du serveur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités, Vious devez
déterminer les réles, services de rile ou fonctionnalités a installer en fonction des besoins informatigues
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle cu des foncticnnalités
Démarrer ['Assistant de Suppression de réles et de foncticnnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez [‘Assistant.

Cliguez sur Suivant pour continuer,

[] lgnorer cette page par défaut

Installer Annuler

Vérifiez ensuite que la premiére option est bien celle cochée dans la fenétre qui suit
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fiz Sasistant Ajout de rdles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélectionnez le type d'installation, Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

— O X

SERVEUR DE DESTIMNATIOM
Ws2022-DCib

Type d'installation

Sélection du serveur

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

_) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suivant >

Installer Annuler

Sélectionnez les parameétres régionaux de votre machine, et cliquez sur suivant
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e Assistant Ajout de réles et de fonctionnalités — O X
Sélectionner le serveur de destination R s et

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

Avant de commencer

Type d'installation (@) Sélectionner un serveur du pool de serveurs
Sélection du serveur () Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation

WS2022-DC1b 192.168.1.10 Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Winjows Server 2012 ou une version ultérieure et qui
ont été ajoutés a |'aide de la commande Ajouter des 3grveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement djputés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

<Précédent|| Suivant > I ‘ Installer

Si votre machine fiat partie d'un Pool de Serveurs, pensez a vérifier son nom pour étre sur d'agir sur la
bonne machine.

Sélectionnez les réles nécessaires. Dans notre cas, nous allons utiliser notre serveur pour AD et DHCP, Il faut donc
activer les roles DNS, DHCP et AD DS.
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M Sssistant Ajout de rdles et de fonctionnalités — O Ed
Sélectionner des rdles de serveurs i

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

Sélection du serveur [ Accés 3 distance A Windows Deployment Services

Réles de serveurs [] Attestation d'intégrité de I'appareil prcuwd.es a simplified, secure Means
: w5 ] Hyper-V of rapidly and remotely deploying

Fonctionnalités s N 0 R Windows operating systems to

Serveur DNS Serveur DHCP computers over the network,

Serveur DN5
T T Serveur Web (15

Serveur DHCP

AD DS STt S 2

Confirmation Seres Al o B ; : :
T semiees At Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
(] Services Bureau 4 distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install:

[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) o

>

|< Précédent| | Suvant > | : Installer |

Aucun besoin d'ajouter des fonctionnalités, elles ont déja été auto-sélectionnées par Windows lors de la
sélection des roles.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
Sélectionner des fonctionnalités SR sz02z.0c

e et Sélectionnez une cu plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Type d'installation Fonctionnalités Description

Sélection du serveur

G e, |  NET Framework 4.8 provides a
Réles de sarveurs /| Antivirus Microsoft Defender (Installé) comprehensive and consistent
3 S [] Assistance 4 distance programming model for quickly and
Fonctionnalités Sans - easily building and runnin
[] Base de données interne Windows Y g g _
Serveur DS [ ] BranchCache applications that are built for various
(] Chiffrement de lecteur BitLocker platforms including desktop PCs,

Serveur DHCP

[ Client d'impression Internet Ser\-'ers., smart phones and the public
AD DS (] Client pour NFS and private cloud.

] Client Telnet

[] Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

Confirmation

< Précédent| [ Suivant > Installer |

3 fenétres d'information vont se suivre.
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DNS e ace

Le systéme DMNS (Domain Mame System) fournit une méthode standard d'association de noms 3 des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type d'installation utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chaque nom d'héte seit unique sur un réseau local
ou Etendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Roles de serveurs Ceonfiguration Protocaol) sur Windows. |l n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

Eléments & noter ;

Serveur DHCP . . . . . . .
* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

AD D5 d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. 5i
wous installez un contréleur de domaine, vous pauvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

< Précédent| | Suvant > Installer
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DHCP e ace

Le protocele DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses |P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un

Avant de commencer

Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphérigues réseau TCP/IP des
e ar i sarat T adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés

options DHCP, Cela leur permet de se connecter 3 d'autres ressources réseau, telles gue des serveurs
Rébles de serveurs DS, des serveurs WINS et des routeurs,

Fonctionnalités

A noter:
serveur DS

= * Vous devez configurer au moins une adresse |P statigue sur cet ordinateur.
Serveur DHCP £ |

AD DS * Avant d'installer un serveur DHCPR, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sdr pour le consulter ultérieurement.
Confirmation

< Précédent| | Suivant > | Installer
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Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités
Serveur DNS
Serveur DHCP

Confirmation

Eﬁ Assistant Ajout de rdles et de fonctionnalités _— O
Services de domaine Active Directory S ez ocs

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter:

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

<Précédent|| Suivant > | ’ Installer H Annuler

238 of 436

Décochez ensuite la case pour redémarrer la machine, et cliquez sur installer
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[ Assistant Ajout de réles et de fonctionnalités — O X
f- s . IS . SERVEUR DE DESTINATION
Confirmer les sélections d'installation We2022-0C16
Avant de commencer :Jo;t"|i|n5ta"er les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

o [] Redémarrer automatiguement le serveur de destination, si nécessaire
Sélection du serveur

ion) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DNS
Gestion de stratégie de groupe &

SECYE ECE Qutils d'administration de serveur distant
AD DS Qutils d'administration de réles
Confirmation QOutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Nutile Avi cansainr DNIQ et

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent ’ Suivant > ‘ | Installer || Annuler

L'installation démarre.
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[ Azsistant &jout de réles et de fonctionnalités — O
g [ . SERVEUR DE DESTINATION
Progression de l'installation Ws2022-C1b

Afficher la progressicn de linstallation

n Installation de fonctionnalité

Installation démarrée sur W52022-DC1b

Gestion de stratégie de groupe
QOutils dadministration de serveur distant
Dutils dadministration de réles
Outils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Outils AD DS
ultats Centre d'administration Active Directory

=

(4]

Compeosants logiciels enfichables et outils en ligne de commande AD D5

Qutils du serveur DHCP
Qutils du serveur DN5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

(%51

< Précédent vant > Installer Annuler

1}

Pendant que les roles s'installent, nous allons configurer une adresse IP statique sur notre serveur

Pour se faire, ouvrez le dialogue d'exécution de Windows via le raccourci "Win+R" et tapez "ncpa.cpl”

3 Exécuter 4

=7 Entrez le nom d'un programme, dossier, document ou
== ressource Internet, et Windows I"ouvrira pourwous,

CILrir m W

Cette tiche sera créée aver |es autarisations dadministrateur.

g

(0]4 Annuler Parcourir...

Cela ouvrira le panneau de configuration des adaptateurs réseau. Double-cliquez sur votre interface réseau.
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xions réseau

o ﬁl » Panneaude configuration » Réseau et Internet » Connexions réseau

Organiser »

Ethernet
Réseau 2
£ Red Hat WirtlD Ethemet Adapter

1 élément

Une fenétre de propriété apparait

Rechercher dans: Connexion.. @

1élément 1 élément sélectionné

Cliquez ensuite sur "Propriétés"
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4+ E-l » Panneaude configuration » Réseau et Internet » Connexions réseau

Conneckivité IPvE Pas d'accés Internet

Etat du média : Activé

Curée 00:37:03

Vitesse 10,0 Ghitsfs

Détails. ..
Activite

Envoyés Regus

Crtets : 71055 440 9129702
GPropriétés GDésactiver Diagnostiquer

Fermer

Organiser = Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cette connexion
- Ethernet I Etat de Ethernet X
AN
- = Réseau?
F Red Hat Virtl0 Ethernet Sdapter Enéral
Connexian
Connectivité IPv4 : Internet

Rechercher dans: Connexion... @

=+ m @
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m

Genéral

Connexion

Conneckivitg 1P

Conneckivitg IPvE

Etat du média :
Curée ;
Vitesse :

Détails, ..

Ackivité

Envioyés

Qckets

E;'Prcupriétés E; Désactiver

A
ol i

Internet

Pas d'accés Internet
Active

00:40:25

10,0 Ghits)s

Recus

10579 733

Diagnostiquer

Fermer

Double-cliquez sur "Protocole internet version 4"

L
m

Gestion de réseau

Connesion en utilizant ;

8 Red Hat Vil Ethemet Adapter
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Configurer. ..
Cette connesion utilize les éléments suivants ;
E Client pour les rézeaus Microzoft ~
J; Partage de fichiers et imprimantes B ézeaus Microzoft
_ngiﬁ Sber de 'l:h:uql wals ot
|- 2 Protocols ntermet verzion 4 [TCPAPw4)
= . Protocole de mulple<age de cane resean Microsoft
. Pilate de pratocole LLDP Microzoft
2 Protocols Internet version B [TCPAPvE] W
< >
Inztaller... Dézinstaller Proprétés
Drescription
Permet & vatre ardinateur d'accéder aux ressources d'un réseau Microsaft,
ak. Annuler
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Configurez ensuite le réseau selon votre environnement, dans notre cas, les DNS seront dans un premier temps
les DNS du site a afin de pouvoir rejoindre le domaine existant, ils devront etre changés pour les DC locaux dans
le futur.

Propriétés de : Protocole Internet version 4 (TCP/1Pwvd) x
zeneral

Les paramétres [P peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres [P
[ appropriés a votre administrateur réseau,

[ () Obtenir une adresse IP automatiquement
() Utiliser 'adresse IP suivante :

| Adresse IP : 192 . 158 . 200 . 01
' Masque de souséseau : | 255.255.255. O
Passerelle par défaut : 192 . 158 . 200 . 1
Dbtenir les adresses des serveurs DNS automatiquement

@ |tiliser 'adresse de serveur DNS suivante ;

Serveur DNS préféré : 192 . 168 . 100 . 200

Serveur DNS auxiliaire | 192 . 168 , 100 , 01

[[] valider les paramétres en quittant Avancé...

e

Validez en cliquant sur OK aux fenétres deux contextuelles et Fermer sur l'interface de propriétés.

Vous pouvez ensuite redémarrer votre machine.

2) Configuration des roles.

Une fois redémarré, lancez le gestionnaire de serveur, et cliquez sur le drapeau en haut a droite.

P Gestionnaire de serveur —~ x
Gestionnaire de serveur * Tableau de bord -@ 1 I'A Gérer  Outls  Affcher  Aide
{, Configuration post-déploie... |
(T BIENVENUE DANS GESTIONNAIRE DE SERVEUR
= Configuration requise pour : Serveur DHCP &
-I Serveur local 'WS2022-DC1B
i Tous les serveurs i : e
- Conﬁgurer ce serveur |DCa Terminer la configuration DHCP
'_ DEMARRAGE . Configuration post-déploiement
T8 DHep RAPIDE
8 Dns 2 Ajouter des roles et des fonctionnalités Configuration requise pour : Services AD DS &
B3 Seni de fich e b WS2022-DC1B
o] SEUEBCSEILSE S 3 Ajouter d'autres serveurs & gérer Promouvair ez serveur en contréleur de domaine
Wedie Ml 4 Créer un groupe de serveurs Detalls dela tache
5 Connecter ce serveur aux services cloud
Masquer
EN SAVOIR PLUS

Vous verrez les taches de configuration en suspens.
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A. Configuration d'AD DS et jonction au domaine

Revenez dans le menu déroulant sous le drapeau du gestionnaire de serveur, et cliquez sur "Promouvoir ce

serveur en controleur de domaine"

P Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

I Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

¥ Serveur local
& Tous les serveurs

|':| o0 0 Configurer ce serveur local
'n

DEMARRAGE
18 DHCP RAPIDE
£ DNS 2 Aouter s et des fonctionnalites
R Senvices de fichiers et d... b B
3 Ajoute
NOUVEAUTES i

4 Créer un groupe d

5 Connecter ce serveur aux serv

EN SAVOIR PLUS

Configuration post-déploie. |

iguration requise pour : Serveur DHCP & 1
B

Terminer Iz configuration DHCP | I

Configuration post-déploiement
Configuration requise pour : Services ADS &
" DC1B

Promouvoir ¢e serveur en contréleur de domaine

Détails de la tache

Masquer

Sélectionner I'opération de déploiement

) Ajouter un nouveau domaine a une forét existante

3 Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette gpération

Domaine : ieflocal

ief\Administrateur

voir plus sur les configurations de déploiement

H P Tapez ici pour effectuer une recherche
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® Ajouter un contréleur de domaine & un domaine existant

Eourmnir lec informations d'identification pour effectuer cette opération

SERVEUR CIBLE
Ws2022-DC1-58

| Sélectionner... |

| [Saann] e |
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= Assistant Configuration des services de domaine Active Directory = *

SURRCTUR . - T i SERVEUR CIBLE
_-_'Lll_)"ﬁf'_l' AC L_Jf._J'W difne W52022-DC1-58

Spécifier les capacités du contrbleur de domaine et les informations sur le site
| Serveur DNS (Dgmain Name System)

[¥] Catalogue global )
[] Contréleur de domaine en lecture seule (RODC)

MNom du site : Default-First-Site-Name ]

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

CITTTTY T

Confirmer le mot de pa:

< Précédent | m

SERVEUR CIBLE
Ws2022-DC1-58

le ou elle n‘exécute pas le serveur DNS Windows. Si vous procédez 3 l'intégration avec une infr... Afficher plus x

Spécifier les options de délégation DNS

Mettre a jour |a délé n DNS

‘Drecédem| Suivant > ‘ Annuler
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= Assistant Configuration des services de domaine Active Directory

ions supplémenta

er les options d'installation & partir du support (IFM)

stallation & part pport

fier des options de réplication supplémentaires

Répliquer depuis : Tout contréleur de domaine

ﬂ L Tapez ici pour effectuer une recherche

X

SERVEUR CIBLE
W52022-DC1-58

< Pr:c:'.dent| FSuwant >

f&u Assistant Configuration des services de domaine Active Directory

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

r de |2 base de données : CAWindows\NTDS

des fichiers journaux : CAWindows\NTDS

Windows\SYSVOL

r SYSVOL:
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= Assistant Configuration des services de domaine Active Directory = *
Evan e e SERVEUR CIBLE
cxaminer es options

e W52022-DC1-58

Vérifiez vos sélections :

Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire pour le domaine « ieflocal =
Nom du site : Default-First-Site-Name

Examiner les option Options supplémentaires

n d

leur de domaine en lecture seule : Non

Catalogue global : Ou

Serveur DNS : Qui

M.

4 jour la délégation DNS : Non

Contrdleur de domaine source : n‘importe quel controleur de domaine accessible en écriture
Dossier de la base de données : C:\Windows\NTDS

Dossier des fichiers journaux : C:\Windows\NTDS

Dossier SYSVOL : C:AWindows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour automatiser des installations supplémentaires Afficher le script

avoir plus sur les options d'installaf

ﬂ L Tapez ici pour effectuer une recherche

f&u Assistant Configuration des services de domaine Active Directory = X

{(-P}écééenq [ “Suivant > ‘ Annuler

SERVEUR CIBLE

rif ';BT on C Ws2022-DC1-58

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation. Afficher

Configuration

La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows NT 4.0 ». Ce
paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez 3
Fintégration avec une infrastructure DNS existante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms fiable en
dehors du domaine « ieflocal ». Sinon, aucune action n'est requise.

@ Vérification de la configuration requise terminée

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation.

B Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de promotion.

préalables

| « Précédent t Installer I ‘ Annuler

H P Tapez ici pour effectuer une recherche

C. Installation du DHCP.

Cliquez sur le panneau en haut a droite puis sur "Terminer la configuration DHCP".
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Configuration post-déploie...

Configuration requise pour : Serveur DHCP 2
W52022-DC18

Terminer la configuration DHCP

Cétails de la tdche

Masquer

Une fenétre va s'ouvrir avec des instructions.
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Mz Assistant Configuration post-installation DHCP

Description

Les &tapes suivantes seront effectuges pour configurer le serveur DHCP sur 'ordinateur cible :

Description

BT Créez |les groupes de sécunité suivants pour la délégation de ['administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur 'ordinateur cible (s'il appartient au domaine).

Renseignez bien votre nom d'utilisateur et valider ensuite.
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[z Assistant Confiquration post-installation DHCP - O e

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autariser ce serveur DHCP dans les services
AD D5

®) Utiliser les informations d'identification de I'utilisateur suivant

Mom d'utilisateur - . RCEN\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur :

() Ignorer 'autorisation AD

< Précédent Suivant = Valider | | Annuler
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[z Assistant Configuration post-installation DHCP

Résumé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Création des groupes de sécurité . Terminé

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour gue les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP . Terming

< Précédent Suivant = Ferrmer

1

Annuler

Maintenant on va ajouter une nouvelle extension au DHCP, pour cela aller dans outils puis DHCP.
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Chrtils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

-
B Serveur local

@ Facilité de gestion

Evénements

Services

Performances

Résultats BPA

30/04/2025 13:15

Diagnostic de mémoire Windows

DS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de 'ordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur i3C51

Lecteur de récupération

Maodification ADSI

Maodule Active Directory pour Windows PowerShell
Meoniteur de ressources

Mettoyage de disque

Chbservateur d'événements

QDBC Data Sources (32-hit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de tdches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (84 hits)
Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x88)

Ouvrez le dossier IPv4 puis cliquez droit dessus et sélectionnez ensuite « Nouvelle étendue ».
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% DHCP
Fichier Action  Affichage 7

e a@E - HE &

F DHeR

v P —

% IPus

Répliquer toutes les étendues de basculement sur e serveur partenaire

- = 3
v § ws2022-delbacbn.local 0 IR —

Pour ajouter une nouvelle étendue, cliquez sur Nouvelle étendue dans le menu Action

Pour plus dinformations sur linstallation dun serveur DHCP, vair 'aide en lighe.

2 Options de serveur

2 5 po Une étendus &5t une plage d'adresses IP assignées aux ordinateurs derandant une sdresse IP dynamique, Vous devez créer et configurer une étendus pour que les adresses IP puissent étre
R st assignées,

| Filtres

Actions
1Puwd.

Afficher les statistigues..

MNouvelle étendue...

HNouvelle étendue de multidiffusion...

Configurer un basculernent.

Répliquer les étendues de basculement..

Deéfinir les classes des utilisateurs...

Définir s classes des faurnisseurs..
Réconcilier toutes les étenduss..
Définit les optians prédéfinies...
Affichage

Actualiser

Propriétés

Aide

Assistant Nouvelle étendue

Cet Azsigtant vouz permet de paramétrer une étendue pour
digtribuer des adreszes IP aus ordinateurs sur le réseau.

Cliguez zur Suivant pour continuer,

< Précédent Suivant x

Ajouter un nom ainsi qu'une description.
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Hom de I"étendue

Youz devesz fourmir un nom pour identifier ["étendue. Wous avez auszila pozsibilité de
foLrmir une description.

Tapez un nom et une description pour cette étendue. Ces informations wous permettront
d’identifier rapidement la manigre dont cette dtendue est utilizée dans le réseau.

Nom MAIN

D escription : |main DHCF range

Q

¢ Précédent Suivant x Annuler

Complétez la plage d'adresse IP de I'étendue avec une adresse IP de début et de fin pour le serveur DHCP ainsi

que la longueur du masque de sous réseau.

Assistant Nouvelle étendue

Plage d adresses IP
Vous définissez |a plage d'adresses en idenifiant un jeu d'adresses IF consécutives.

Paramétres de configuration pour serveur DHCP
Entrez la plage d'adresses que |'étendue peut distibuer.

.ﬁu_:uesse IP de | 192 . 168 . 200 . 10
debat -

Adresse |P de fin - [I‘EIE 168 . 200 . 199

— Paramétres de configuration qui s propagent au client DHCP.

Longueur : 24 _|:

Masque de [ 255 255 255 O
SoUsTesedal .

< Précédent Annuler
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Aszistant Mouwvelle étendue

Ajout d’excluzions et de retard
Lez excluzions sont dez adresses ou une plage d’adresses qui ne zont pas distibuées
par le serveur. Uk retard est la durée pendant laquelle e zerver retardera la
tranzmizzion d'un meszage DHCPOFFER.

Entrez la plage d’adreszes IP que wous voulez exclure. Sivous voulez exclure une
adresze unique, entrez uniquement une adresze IF de début.

Adresze [P de début Adresze IP de fin
|

Plage d’adrezses exclue

il

Fetard du sous-rézeau en
millizecondes :

0=

/

Q

¢ Précédent Annuler

Assistant Mowwvelle étendue

Durée du bail

La durée du bail zpécifie la durée pendant laquelle un client peut wtlizer une adresze
IP de cette &tendus.

La durée du bail dait théoriguement étre égale au temps moyen durant lequel
['ordinateur est connecté au méme rézeau physigue. Pour les réseaus mobiles
conshitués essentiellement par des ardinateurs portables ou des clients d’accés &
diztance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaus stables qui sont constitués principalement
d’ordinateurs de bureau avant des emplacements fises, des durées de bail plus longues
zont plug appropriées.

D éfinizzez la durée des bauw d"étendue lorsquils sont distribués par ce serveur.
Lirnitée &:
Jours Heurez 1  Minutes :

i [ [

9

< Précédent AnnLler

Cochez la premiére option puis cliquez sur suivante.
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Aszistant Mouwvelle étendue

Configuration des paramétres DHCP ——
Youz devez configurer les options DHCP les plus courantes pour que les chents

puizzent utilizer ["étendue.

Lorzque les clientz obtiennent une adrezse, ils e voient attribuer des options DHCP,
telles que les adreszes P des routeurs [passerelles par défaut], des serveurs DNS, et
lez paramétres WikS pour cette étendue.

Les paramétres que vous sélectionnez maintenant zont pour cette étendue et ilz

remplaceront les paramétres configurés dans le dossier Ophions de serveur pour ce
SEMVEUI

Woulez-vous configurer les options DHCP pour cette étendue maintenant

* 0w, & veus configurer ces options maintenant

" Mon, je configureral ces options ultérieurement

¢ Précédent Annuler

Ajoutez |'adresse IP du routeur.

Assistant Nouvelle étendue

Routewr (passerelle par défaut ) ~
Vous pouverz spécifier kes muteurs, ou les passerelles par défaut. gui doivent étre

distribues par cette etendue

Pour ajouter une adresse IP pour qu'un routeur soit utilisé par les clients,
enirez |'adresse ci-dessous.

Adresse P ;
| 1

192.168.200.1

Fll

< Précedent Suivant > Annuler

Ajoutez d'abord le nom du domaine parent et ensuite I'adresse IP des serveurs DNS.
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Assistant Nouvelle étendue

MNom de domaine et serveurs DNS

DMNS (Domain Name System) mappe et tradui les noms de domaines utilisés par les
chents sur le réseau

Wous pouver specifier le domaine parent a utiiser par les ordinateurs cients sur le reseau pourla
resolufion de noms DMNS.

Domaine parent |i"'-'f'-|'53"=?-3|£

Pour configurer les clierts d'@endue pour quiils utiksent les sarveurs DNS sur le réseau, entrez
les adresses |P pour ces serveurs.

Mom du serveur : Adresse [P :
| |
| 152.168.200.200
192.168.200.201

e

s> | | o

Aszistant Mouwvelle étendue

Serveurs WINS -
Lez ordinateurs fonctionnant avec Windows peuwvent utilizer les serveurs WINS pour

corvertr les noms MetBI05 dordinateurs en adresses P

Entrer lez adrezses IP ici permet aus clients Windows dinterroger \WINS avant d'utilizer la
diffusion pour £ enredistrer et rézoudre les noms NetBI0S.

Mam du serveur Adrezze P

||

Pour modifier ce comportement pour les chents DHCP Windows, modifiez ['option 046, lype
de neeud WINS/MET ., danz les options de 'étendue.

¢ Précédent Annuler

Sélectionnez la premiére option.
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Aszistant Mouwvelle étendue

Activer I'étendue
Lez clientz ne peuvent obtenir des baux d"adresses gue i une étendue est activée,

Youlez-wous activer cette étendue maintenant ?

* 0w, & veus activer cette étendue maintenant

" Mon, ['activerai cette étendue ultéreurement

¢ Précédent Annuler

Assistant Mowwvelle étendue

Fin de I'Assistant Nouvelle
étendue

L Azzigtant Mouvele étendue £ ezt terming comectement.

Pour offrir une haute dizponibilité pour cette Stendue,
configurez le bazculement pour ["étendue nouvellement
ajoutée en cliqguant avec le bouton drait sur "étendue, puis en
cliquant sur Configurer un basculement.

Pour fermer cet Azsistant, cliquez sur Terminer.

< Précédent AnnLler

Maintenant dans le dossier IPv4 on apercoit I'étendue qu'on vient de créer.
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% DHCP
Fichier Action Affichage

e pmXEBeE BE®

?

Contenu de I'étendue

@ DHCP
v 3 stg-snwdlieflocal
v Falbvd
>| 1 Eendue [192.168.200.0] MAIN |

.3 Options de serveur
| Stratégies
> [# Filtres
> B IPve

[§EPool d'adresses
Esaux d'adresses
] Réservations
:'i;Options d'étendue
[5] Stratégies

Autres actions
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Windows Server Site B

Configuration - Jonction au

domaine AD, mise en place des
roles DC2

Introduction

Ce deuxieme document couvre la procédure d'installation des différents roles nécessaires a la mise en place d'un
domaine AD.

1. Installation des roles AD, DNS, DHCP.
2. Configuration initiale du domaine

Pour ce faire, vous aurez besoin des éléments suivants :

e Machine virtuelle Windows Server 2022
e Compte d'administration du serveur

e Serveur correctement nommé

1) Installation des roles

Pour installer des réles de serveur, vous devez lancer le gestionnaire de serveur, trouvable dans le menu

démarrer du serveur.
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Accessoires Windows

Gestionnaire de serveur

Microsoft Edge

Options d'ergonomie

Outils d'administration Windows e

Paramétres

Sécurité Windows

Systéme Windows

Windows PowerShell

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.htm

Windows Server

Gestionnaire de
serveur

Chutils
d'administrati...

!

Connexion
Bureau &...

Windows
PowerShell

-

Gestionnaire
des tiches

G

Observateur
d'événements

[ 5

Windows
PowerShell I1SE

Panneau de
configuration

Explorateur de
fichiers

Vous devez ajouté le serveur nouvellement ajouté au domaine dans le gestionnaire de serveur pour installer des

roles dessus
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Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord Gérer  Outils _ Afficher  Aide
Ajouter des rdles et fonctionnalités
- Supprimer des roles et fonctionnalités
B Tableau de bord Réles et groupes de serveurs "
= Réles:4 | Groupes de serveurs: 1 Nombre total de serveurs : 2 Ajouter des serveurs
B Serveur local TUN Groupe e serveurs
I du e EEsveins il apDs 1 f§ DHcP 1 & DNs 1 Propriétés du Gestionnaire de serveur
§ ADDsS T g SToTRagT
1§ DHCP @ Facilité de gestion @ Facilité de gestion ® Facilité de gestion @ Facilité de gestion
=2 DNS Evénements Evénements Evénements Evénements
B§ Services de fichiers et d... b Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
| ]
| B es s

Active Directory DNS | Importer Sélectionné
[ Ordinateur
| | Emplacement : Bl el » @
| | Systéme d'exploitation :| Tous ™
| | Nom (CN): om ou début du ne |
(

® |Rechercher rnaintenant|
MNom Systéme d'exploitation
-

|

0 ordinateuri(s) trouveé(s) 0 ordinateur(s) sélechionné(s)

Aide OK
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fiu Ajouter des serveurs

Active Directory

DNS | Importer

Sélectionné

gl et »

Emplacement ;

@

Crdinateur

Systéme d'exploitation :| Tous

| Nom ow début du nom

Mom (CN) :

Rechercher rrlaintenant|

MNom Systéme d'exploitation

W2022-DC1-54
W52022-DC1-5B
W11-C1-5A
Wo2022-10
Ws2022-DC2-58

Windows 11 Entreprise LTSC

Windows Server 2022 Datacenter
Windows Server 2022 Standard

Windows Server 2022 Datacenter
Windows Server 2022 Standard

5 ordinateur(s) trouvé(s)

Aide

0 ordinateur(s) sélectionné(s)

Cliquez ensuite sur gérer, puis "Ajouter des roles et des fonctionnalités”

o Gestionnaire de serveur

@ =

TE Tableau de bord

Gestionnaire de serveur * Serveur local

8 PROPRIETES
. Pour WS2022-DC1

Gérer  Outils  Afficher  Aide

Ajouter des rGles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

§ Serveur local

— Nom de Fordinateur WS2022-DC1

W& Tous les serveurs Domaine rcbn.local

il aDDs

i ocs

18 DHCP Pare-feu Microsoft Defender Domaine : Actif

2 Dns Gestion & distance Activé

= " Bureau 2 distance Activé

B3 Services de fichiers et d... D 1 S
Association de cartes réseau Désactivé
Ethernet 192168155, Compatible IPv6

Version du systéme d'exploitation Microsoft Windows Server 2022 Datacenter

Informations sur le matériel QEMU Standard PC (035 + ICHY, 2009)

Deriéres mises 3 jour installées Jamais Créer un groupe de serveurs

Windows Update
Demiére recherche de mises & jour

Télécharger les mises a jour uniquement & Iaidk|
Aujourd'hui  09:55

Propriétés du Gestionnaire de serveur

Antivirus Microsoft Defender Protection en temps réel : activée
Commentaires et diagnostics Paramétres
Configuration de sécurité renforcée dntemet Explorer Actif

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

00457-22081-18003-AAOEM (activé)

Fuseau horaire
D de produit (Praduct ID)

Processeurs Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz, Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz
Mémoire installée (RAM) 396 Go

Espace disque total 7727 Go

Vous voici sur la page d'accueil de I'assistant. Vous pouvez cocher (ou non) la case pour ignorer l'introduction de

I'assistant. Cliquez ensuite sur suivant.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
SERVEUR DE DESTINATION
Avant de commencer Ws2022-DC1b

Avant de commencer

Type d'installation

Sélection du serveur

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités, Vious devez
déterminer les réles, services de rile ou fonctionnalités a installer en fonction des besoins informatigues
de votre crganisation, tels que le partage de documents ou 'hébergement d'un site Web.

Pour supprimer des rdles, des services de réle cu des foncticnnalités
Démarrer ['Assistant de Suppression de réles et de foncticnnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier gue I'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez [‘Assistant.

Cliguez sur Suivant pour continuer,

[] lgnorer cette page par défaut

Installer Annuler

Vérifiez ensuite que la premiére option est bien celle cochée dans la fenétre qui suit
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fiz Sasistant Ajout de rdles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélectionnez le type d'installation, Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

— O X

SERVEUR DE DESTIMNATIOM
Ws2022-DCib

Type d'installation

Sélection du serveur

(® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités,

_) Installation des services Bureau a distance

Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent | | Suivant >

Installer Annuler

Sélectionnez les parameétres régionaux de votre machine, et cliquez sur suivant
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fi Assistant Ajout de roles et de fonctionnalités — 0 X
Sélectionner le serveur de destination gy

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités,

Type d'installation ® Sélectionner un serveur du pool de serveurs
_) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse IP Systéme d'exploitation
022-D 9 00.20 d 0 d
~OCT-SBier 192.168.200.200 Microsoft Windows Server 2022 Standard
2 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés. \

< Précédent | | Suivant > | Installer

Si votre machine fait partie d'un Pool de Serveurs, pensez a vérifier son nom pour étre sur d'agir sur la

bonne machine.

Sélectionnez les réles nécessaires. Dans notre cas, nous allons utiliser notre serveur pour AD et DHCP, Il faut donc
activer les roles DNS, DHCP et AD DS.
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M Sssistant Ajout de rdles et de fonctionnalités — O Ed
Sélectionner des rdles de serveurs i

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

Sélection du serveur [ Accés 3 distance A Windows Deployment Services

Réles de serveurs [] Attestation d'intégrité de I'appareil prcuwd.es a simplified, secure Means
: w5 ] Hyper-V of rapidly and remotely deploying

Fonctionnalités s N 0 R Windows operating systems to

Serveur DNS Serveur DHCP computers over the network,

Serveur DN5
T T Serveur Web (15

Serveur DHCP

AD DS STt S 2

Confirmation Seres Al o B ; : :
T semiees At Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
(] Services Bureau 4 distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [m] Services de fichiers et de stockage (1 sur 12 install:

[] Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) o

>

|< Précédent| | Suvant > | : Installer |

Aucun besoin d'ajouter des fonctionnalités, elles ont déja été auto-sélectionnées par Windows lors de la
sélection des roles.
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[z Sssistant Ajout de réles et de fonctionnalités — O >
Sélectionner des fonctionnalités SR sz02z.0c

e et Sélectionnez une cu plusieurs fonctionnalités 3 installer sur le serveur sélectionné,

Type d'installation Fonctionnalités Description

Sélection du serveur

G e, |  NET Framework 4.8 provides a
Réles de sarveurs /| Antivirus Microsoft Defender (Installé) comprehensive and consistent
3 S [] Assistance 4 distance programming model for quickly and
Fonctionnalités Sans - easily building and runnin
[] Base de données interne Windows Y g g _
Serveur DS [ ] BranchCache applications that are built for various
(] Chiffrement de lecteur BitLocker platforms including desktop PCs,

Serveur DHCP

[ Client d'impression Internet Ser\-'ers., smart phones and the public
AD DS (] Client pour NFS and private cloud.

] Client Telnet

[] Client TFTP

[] Clustering de basculement

[] Collection des événements de configuration et de
[] Compression différentielle 3 distance

[] Conteneurs

[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] DirectPlay

[] Enhanced Storage

[ Equilibrage de |a charge réseau v

Confirmation

< Précédent| [ Suivant > Installer |

3 fenétres d'information vont se suivre.
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DNS e ace

Le systéme DMNS (Domain Mame System) fournit une méthode standard d'association de noms 3 des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type d'installation utilisant des noms faciles 3 retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchigue, ce qui permet que chaque nom d'héte seit unique sur un réseau local
ou Etendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Roles de serveurs Ceonfiguration Protocaol) sur Windows. |l n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

Eléments & noter ;

Serveur DHCP . . . . . . .
* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

AD D5 d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. 5i
wous installez un contréleur de domaine, vous pauvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le réle Services de
domaine Active Directory.

< Précédent| | Suvant > Installer
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[z Sssistant Ajout de réles et de fonctionnalités — O >

Serveur DHCP e ace

Le protocele DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des
adresses |P aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un

Avant de commencer

Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphérigues réseau TCP/IP des
e ar i sarat T adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés

options DHCP, Cela leur permet de se connecter 3 d'autres ressources réseau, telles gue des serveurs
Rébles de serveurs DS, des serveurs WINS et des routeurs,

Fonctionnalités

A noter:
serveur DS

= * Vous devez configurer au moins une adresse |P statigue sur cet ordinateur.
Serveur DHCP £ |

AD DS * Avant d'installer un serveur DHCPR, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sdr pour le consulter ultérieurement.
Confirmation

< Précédent| | Suivant > | Installer
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Avant de commencer
Type d'installation
Sélection du serveur
Roles de serveurs
Fonctionnalités
Serveur DNS
Serveur DHCP

Confirmation

Eﬁ Assistant Ajout de rdles et de fonctionnalités _— O
Services de domaine Active Directory S ez ocs

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A noter:

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

* Les services AD DS nécessitent qu‘un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unique aux
applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory
Configurer Office 365 avec Azure Active Directory Connect

<Précédent|| Suivant > | ’ Installer H Annuler
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[ Assistant Ajout de réles et de fonctionnalités — O X
f- s . IS . SERVEUR DE DESTINATION
Confirmer les sélections d'installation We2022-0C16
Avant de commencer :Jo;t"|i|n5ta"er les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

o [] Redémarrer automatiguement le serveur de destination, si nécessaire
Sélection du serveur

ion) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DNS
Gestion de stratégie de groupe &

SECYE ECE Qutils d'administration de serveur distant
AD DS Qutils d'administration de réles
Confirmation QOutils AD DS et AD LDS

Module Active Directory pour Windows PowerShell

Outils AD DS

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Nutile Avi cansainr DNIQ et

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent ’ Suivant > ‘ | Installer || Annuler

L'installation démarre.
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[ Azsistant &jout de réles et de fonctionnalités — O
g 1 ; SERVEUR DE DESTINATION
Progression de l'installation Ws2022-C1b

Afficher la progressicn de linstallation

0 Installation de fonctionnalité

Installation démarrée sur W52022-DC1b

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Qutils d'administration de rdles
Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Qutils AD DS

Resultats Centre d'administration Active Directory

Compeosants logiciels enfichables et outils en ligne de commande AD D5

Qutils du serveur DHCP
Qutils du serveur DN5

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
EE leur progression ou rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant = Installer Annuler

1]

2) Configuration des roles.

Une fois redémarré, lancez le gestionnaire de serveur, et cliquez sur le drapeau en haut a droite.

i Gestionnaire de serveur

Configuration post-déploie... |

& Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configuration requise pour : Serveur DHCP &

erveur local WS2022-DC18
W& Tous les serveurs . ferminer la configuration DHCI
oo o Configurer ce serveur loca e b es b
;_ DEMARRAGE Configuration post-déploiement
8 DHCP RAPIDE

£ Dns 2 Ajouter des roles et des fonctionnalités Configuration requise pour : Services AD DS &
WS2022-DC1B

3 Ajouter d'autres serveurs a gérer Promouvair ce serveur en contréleur de domaine

R Services de fichierset d... »

| nouveauTEs 4 Créer un group urs Détails de la tiche

5 Connecter ce serveur aux services cloud
Masquer

EN SAVOIR PLUS

Vous verrez les taches de configuration en suspens.

A. Configuration d'AD DS et jonction au domaine

Revenez dans le menu déroulant sous le drapeau du gestionnaire de serveur, et cliquez sur "Promouvoir ce
serveur en contréleur de domaine"
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r  Outils Afficher  Aide

Tableau de bord

B Serveur local

5 Tous les serveurs

HR Services de fichiers et d... P

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0 Configurer ce serveur local

2 Ajouter

3 Ajouterd

4 Créerung

EN SAVOIR PLUS

Configuration post-déploe...

Configuration requise pour : Serveur DHCP &
WS2022-DC1B

Terminer Iz configuration DHCP

Configuration post-déploiement

Configuration requise pour : Services ADS &
WS2022-DCTB

Promouvoir ¢e serveur en contréleur de domaine

Détails de la tache

Masquer

ﬂ P Tapez ici pour effectuer une recherche
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Sélectionner I'opération de déploiement

@ Ajouter un contréleur de domaine & un domaine existant
Ajouter un nouveau domaine a une forét existante
&t

_) Ajouter une nouvelle fo

Spécifiez les informations de domaine pour cette gpération

Domaine : ieflocal

Eourmnir lec informations d'identification pour effectuer cette opération

ief\Administrateur

Iy

oir plus sur les co rations de d

nt Suivant >

SERVEUR CIBLE
Ws2022-DC1-58

| Sélectionner... |
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= Assistant Configuration des services de domaine Active Directory = *

SURRCTUR . - T i SERVEUR CIBLE
_-_'Lll_)"ﬁf'_l' AC L_Jf._J'W difne W52022-DC1-58

Spécifier les capacités du contrbleur de domaine et les informations sur le site
| Serveur DNS (Dgmain Name System)

[¥] Catalogue global )
[] Contréleur de domaine en lecture seule (RODC)

MNom du site : Default-First-Site-Name ]

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

CITTTTY T

Confirmer le mot de pa:

< Précédent | m

SERVEUR CIBLE
Ws2022-DC1-58

le ou elle n‘exécute pas le serveur DNS Windows. Si vous procédez 3 l'intégration avec une infr... Afficher plus x

Spécifier les options de délégation DNS

Mettre a jour |a délé n DNS

‘Drecédem| Suivant > ‘ Annuler
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= Assistant Configuration des services de domaine Active Directory

ions supplémenta

er les options d'installation & partir du support (IFM)

stallation & part pport

fier des options de réplication supplémentaires

Répliquer depuis : Tout contréleur de domaine

ﬂ L Tapez ici pour effectuer une recherche

X

SERVEUR CIBLE
W52022-DC1-58

< Pr:c:'.dent| FSuwant >

f&u Assistant Configuration des services de domaine Active Directory

Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

r de |2 base de données : CAWindows\NTDS

des fichiers journaux : CAWindows\NTDS

Windows\SYSVOL

r SYSVOL:
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SERVEUR CIBLE
Ws2022-DC1-58

5
-]
-

‘ Annuler |

< Drece'.dem| ’—SUIvaﬂ! >
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= Assistant Configuration des services de domaine Active Directory = *
Evan e e SERVEUR CIBLE
cxaminer es options

e W52022-DC1-58

Vérifiez vos sélections :

Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire pour le domaine « ieflocal =
Nom du site : Default-First-Site-Name

Examiner les option Options supplémentaires

n d

leur de domaine en lecture seule : Non

Catalogue global : Ou

Serveur DNS : Qui

M.

4 jour la délégation DNS : Non

Contrdleur de domaine source : n‘importe quel controleur de domaine accessible en écriture
Dossier de la base de données : C:\Windows\NTDS

Dossier des fichiers journaux : C:\Windows\NTDS

Dossier SYSVOL : C:AWindows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré,

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour automatiser des installations supplémentaires Afficher le script

avoir plus sur les options d'installaf

ﬂ L Tapez ici pour effectuer une recherche

f&u Assistant Configuration des services de domaine Active Directory = X

{(-P}écééenq [ “Suivant > ‘ Annuler

SERVEUR CIBLE

rif ';BT on C Ws2022-DC1-58

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation. Afficher

Configuration

La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur

Réexécuter la vérification de la configuration requise

@ Voir les résultats

. Les contréleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows NT 4.0 ». Ce
paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez 3
Fintégration avec une infrastructure DNS existante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms fiable en
dehors du domaine « ieflocal ». Sinon, aucune action n'est requise.

@ Vérification de la configuration requise terminée

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation.

B Si vous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de promotion.

préalables

| « Précédent t Installer I ‘ Annuler

H P Tapez ici pour effectuer une recherche

C. Installation du DHCP.

Cliquez sur le panneau en haut a droite puis sur "Terminer la configuration DHCP".
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Configuration post-déploie...

Configuration requise pour : Serveur DHCP 2
W52022-DC18

Terminer la configuration DHCP

Cétails de la tdche

Masquer

Une fenétre va s'ouvrir avec des instructions.
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Mz Assistant Configuration post-installation DHCP

Description

Les &tapes suivantes seront effectuges pour configurer le serveur DHCP sur 'ordinateur cible :

Description

BT Créez |les groupes de sécunité suivants pour la délégation de ['administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur 'ordinateur cible (s'il appartient au domaine).

Renseignez bien votre nom d'utilisateur et valider ensuite.
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[z Assistant Confiquration post-installation DHCP - O e

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autariser ce serveur DHCP dans les services
AD D5

®) Utiliser les informations d'identification de I'utilisateur suivant

Mom d'utilisateur - . RCEN\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur :

() Ignorer 'autorisation AD

< Précédent Suivant = Valider | | Annuler
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[z Assistant Configuration post-installation DHCP

Résumé

L'état des étapes de configuration post-installation est indigué ci-dessous :

Résume

Création des groupes de sécurité . Terminé

Redémarrez le service Serveur DHCP sur l'ordinateur cible pour gue les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP . Terming

< Précédent Suivant = Ferrmer | Annuler

D. Configuration du DHCP Failover

Sur le DC primaire de votre site, crée un basculement sur votre étendu DHCP
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¥ DHCP - [m] b
Fichier Action Affichage ?
e |mH= HE L

@ DHCP Contenu de DHCP Erat Actions 7
v | stg-srwdlieflocal 3 stg-snwOl.iefJocal DHCP -
iy IPva -
5| 7 Etendue [192.168.200.0) MAIN - — Autres actions 4
(4 Options de serveur Afficher les statistiques...
] Stratégies Avancé. :
» [ Filtres
> i IPvE I Configurer un basculement... | @
Réconcilier...
Désactiver
Supprimer
Actualiser
Propriétés
Aide

Ouvre la boite de dialogue des propriétés pour la sélection en cours.
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Introduction au basculemert DHCP

Le basculement DHCP pemet la haute disponibilité des
services DHCP en synchronisant les informations des baux
d'adresses |P entre deux serveurs DHCP. Le basculement
DHCP foumit également un équilibrage de charge en matiére
de requétes DHCP

Cet Assistant vous guide tout au long de la configuration du
basculement DHCP. Sélectionnez dans la liste suivante les
etendues disponibles pouvant étre configurées pour une haute
disponibilité. Les &tendues déja configurées pour une haute
disponibilité ne figurent pas dans la liste ci-dessous

Etendues disponibles Iv Sélectionner tout

Suivant > Annuler

Il faut désormais séléctionner le serveur de basculement qui sera le DC2 de votre site, dans notre cas cela sera le

DC2-SB
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Spécifier le serveur partenaire a utiliser pour le basculement

Indiquez le nom d'héte ou |'adresse IP du serveur DHCP partenaire a utiliser pour la
configuration du basculement.

Vious pouvez effectuer votre sélection pammi la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur appropné dans la
liste des serveurs DHCP autorisés.

Vous pouvez également taper le nom d'hite ou |'adresse IP du serveur partenaire.

Serveur partenaire : || v I Ajouter un serveur I

I Réutiliser les relations de basculement existantes configurées avec ce serveur [le cas

echeant

< Précédent Suivant > Annuler
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Ajouter un serveur

Sélectionnez un serveur gue vous voulez sjouter & votre console.

" Ce serveur :

% Ce serveur DHCP autorisé -

X

Nom Adresse |P
192.168.200.200 192.168.200.200

ws2022-dc1-sa.ief local 192.168.100.200

LIRS 13 et loca

o OK

lc2-22 92 168.100.201
ws2022-dc2-sb ief loca 192.168.200.201 o

Annuler
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Configurer un basculement

Spécifier le serveur partenaire a utiliser pour le basculement @

Indiquez le nom d héte ou 'adresse P du serveur DHCP partenaire a utiliser pour la
configuration du basculement.

Vous pouvez effectuer votre sélection parmi la liste des serveurs avec une configuration de
basculement existant, ou vous pouvez rechercher et sélectionner le serveur approprié dans la
liste des serveurs DHCP autorisés.

Vous pouvez également taper le nom d'hdte ou |'adresse |P du serveur partenaire.

Serveur partenaire : |W52ﬂ22-d':2-sb.ief.lccal ;{ Ajouter un serveur
I_ Heéutlizer les rela 1% de basculems exiztantes conligurées avec ce servel = ra
ECy -'-_r;
< Précédent Annuer

Il faut désormais configurer les options du basculement, dans notre cas, nous allons uniquement changer le
mode et le passer en mode "Serveur de secours" puis mettez un secret partagé afin de chiffrer la communication
entre les deux serveurs dhcp pour qu'il ne soit pas en clair sur le réseau.
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Créer une relation de basculement

Créer une relation de basculement avec le partenaire ws2022-dc2-sa ief local

Nom de la relation : 52022-dc1-sa ief local-ws2022-dc 2-sa ief local
Délai de transition maximal du client 1 <1 heures 0= minutes
(MCLT) : s =3
Mode : o IServeu de secours

~Configuration du serveur de secours

Réle du serveur partenaire |"u’eile

Adresses réservées pour le serveur de pd %

SECOUrs i
[ Intervalle de basculement d'état - _

= minutes

al
¥ Activer |'authentification du message

Secret partagé | 0 F=
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Configurer un basculement

Un basculement va étre configuré entre stg-srww01 ief local et
ws2022-dc2-sb jef local avec les paramétres suivants.

Bendues

192.168.200.0

Nom de la relation : stg-srvw1 ief I
Délai de transition maximal du client (MCLT) : 1h O min
Mode Serveur de sec
Intervalle de basculement d'état : Désactive

< >

Configuration du serveur de secours
Réle du serveur partenaire Veille

Adresses réservées pour le serveurs %

< Précédent Teminer Annuler

Sur votre étendue, vous pouvez constater plusieurs options, la premiere permet d'afficher les statistiques des 2
serveurs dhcp, la deuxieme permet d'annuler le basculement, pour refaire la configuration il faudrait I'annuler et

la refaire a nouveau. Puis nous pouvons répliquer I'étendu si nous faisons des modifications sur le DHCP
primaire.
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% pHCP - a}
Fichier Action Affichage ?

e |2EIXEBe HE®

@ DHCP Contenu de I'étendue Actions
v i vgzloplvzﬂ:dcbsa.lef.local [ Pool d'adresses £ 1192.168.100.0] Main
v 3 LR
(3 Options de serveur ;_g’za,"’ d :,d““e’ Autres actions
— rvation:
0 || Etendue [192.168.100.0) Main SA Subnet o
i} Pool d'adresses Afficher les statistiques...
& Baux d'adresses o
N Riservations Annuler la configuration du basculement @
[, Options d'étendue Répliquer I'étendue...
(| Stratégies Répliquer la relation...
| Stratégies
5 [# Filtres Réconcilier...
> BIPve Désactiver
Affichage >
Supprimer
Actualiser
Exporter la liste...
Propriétés
Aide

Dans les propriété puis dans Basculement nous avons aussi les détails de la relation entre les deux serveurs
DHCP.

E DHCP - [m} X
Fichier Action Affichage 7

< @z Hm L

2 IEHCP Contenu de DHCP Etat Actions |
v i s:g-;rv:m.jef.local H stg-snwOl.ieflocal DHCP A
W
@)i __| Etendue [192.168.200.0] MAIq Autres actions 3
:5 Options de serveur Afficher les statistiques...
= Sfrateg'es Annuler la configuration du basculement
» [@ Filtres
5 i 1Pvé Répliquer I'étendue...
Répliquer la relation...
Réconcilier...
Désactiver
Supprimer
Actualiser
Propriétés
Aide
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Propriétés de : Etendue [192.168.200.0] MAIN 7 X

Général DNS | Basculement | Avancé

Nom de la relation : |stg-srvw01.ief local-ws2022dc2
Serveur partenaire |ws2022-dc2-sb ief local
Mode : |Serveur de secours
Délai de transition maximal du client {1h 0min
(MCLT):
Intervalle de basculement d état : |Désactivé
Etat de ce serveur : [Normale
Etat du serveur partenaire [Nomale
—Configuration du serveur de secours
Rile de ce serveur : | Actif

Adresses réservées pour le serveurde |5 %,
Secours

oK | Arwier | | Acpliquer

Dans votre pannel DHCP, nous pouvons également ajouter le serveur partenaire afin de pouvoir I'administrer
également en cas de soucis. Attention, la relation entre les deux est unidirectionnelle ce qui signifie que si on
modifie le DHCP du DC2 rien ne va se passer pour le primaire alors que le primaire écrase la configuration du
secondaire.

Fichier Action Affichage 7

e iEIXECR BHE®

Aot I @ Contenu de I'étendue Actions
jouter un serveur.., ey , N
= — £} Pool d'adresses Etendue [192.168.100.0] Main SA Sub... 4
Gérer les serveurs autorisés... 3 Baux d'ad
e S Autres actions )
ol Aide £ Réservations
(i Pool d'adresses j,Optu?ns etencie
& Baux d'adresses 4l Stratégies
5 [E Réservations
. Options d'étendue
| Stratégies
| Stratégies
» [# Filtres

> [ IPv6

290 of 436 24/12/2025, 16:29



Installation / Configuration

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Ajouter un serveur 7 b4
Sélectionnez un serveur que vous voulez ajouter a votre console.
(™ Ce serveur :

Farcavrn

(+ Ce serveur DHCP autorisé

ws 2022-dc2-sb jef local

Nom | Adresse IP I
192.168.200.200 192.168.200.200
ws2022-dc 1-sa ief local 192.168.100.200
ws2022-dc2-sa ief local 152.168.100.201

152.168.200.20

2 J ) W

Nous pouvons voir que le serveur DHCP failover a bel est bien pris la configuration du DHCP primaire.

@ DHCP
Fichier Action Affichage 7

el amXEeE BHR BE

% DHcP
v 3 stg-snwOlief.local
> i IPvd
> B IPve
v 3 ws2022-dc2-sbiieflocal
v I
_.3 Options de serveur
> [ Etendue [192.168.200.0] MAIN
) Stratégies
» [ Filtres
> B IPvE

Nom

BIPva

B

Afficher les statistiques...

Annuler la configuration du basculement
Répliquer I'étendue...
Répliquer la relation...

Réconcilier...
Désactiver
Supprimer

Aide

Réconcilier la base de données des baux actifs
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DFS
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DFS

Preparation des disques et
partages

1. Initialisation du Disque

Allez dans "Services de fichiers et de stockage" sur le dashboard du serveur.

= Gestionnaire de serveur

@ ¥ Gestionnaire de serveur * Tableau de bord -@ | F e om

Afficher  Aide

b e e eih el Réles et groupes de serveurs

293 0f 436

- Roles: 4 | Groupesdeserveurs:3 | MNombre total de serveurs: 4
B Serveurlocal
=_ _ = = Services de fichiers et
& Tous les serveurs i@ ADDs 4 {8 DpHce 4 & DNS iR 4
i1 AD DS de stockage
= Facilité de gestion Facilité de gestion Facilité de gestion Facilité de gestion
18 DHCP
B DNs Evénements Evénements Evénements Evénements
i sA Services Services Services Services
ii SB Performances Performances Performances Performances
BE Services de fichiers et d... b Résultats BPA Résultats BPA Résultats BPA Résultats BPA

ii SA 2 ii SB 2 § Serveur local ii Tous les ser\reu@ 4
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Services Services Services
Performances Performances Performances Performances
Résultats BPA Résultats BPA Résultats BPA Résultats BPA
1. Encadré rouge (a gauche) : Vous avez sélectionné la section Disques dans le menu "Services de

fichiers et de stockage" du Gestionnaire de serveur. C'est ici que I'on gere le matériel de stockage

physique ou virtuel relié au serveur.

2. Fleches rouges et surbrillance bleue (au centre) : Vous ciblez un disque spécifique de 64 Go sur le
serveur WS2022-DC2-SA.
¢ On remarque que I'état du disque est "Hors connexion" et que son type de partition

est "Inconnu”.
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Qutils  Afficher  Aide

= DISQUES
I= Serveurs Tous les disques | 8 au total TACHES w
i Vol .
=2 Quies Filtrer 0o .‘_575/‘. - A - (v
| ] Disques
Inl Pools de stocka... Numéro Disque virt.. Etat Capacité  Monalloué  Partition Lecture se...  En cluster Sous-systé.. Typede.. Nom
i1 Partages v En igne [ CAVECL VIR Y] arl 383 UEMU UEMU HAKLIL
ﬁ% isCsl 1 En ligne 640Go 0000 GPT SAS QEMU QEMU HARDL
[ Dossier de travail 4 W52022-DC2-5A(2)
ii 0 En ligne 640Go 100 Mo GPT SAS QEMU QEMU HARDL
ﬂ 1 Hors connexion 640Go 640 Go Inconnu SAS QFEMU QEMU HARDI]
4 W52022-DC2-5B (2) \
0 En ligne 640Go 1,00 Mo GPT SAS ‘QEMU QEMU HARDL
1 En ligne 640 Go 640 Go Incannu SAS ‘QEMU QEMU HARDL
Derniére actualisation : 28/10/2025 09:09:33
VOLUMES POOL DE STOCKAGE
|_TA_CHE5 o QEMU QEMU HARDDISK sur W52022-DC2-5A TACHES

Disque hors connexion

Aurtun pool de stockage associé n'existe.

Vous faites un clic droit sur le disque et sélectionnez "Mettre en ligne". C'est |'action qui permet au systéme

d'exploitation de commencer a utiliser le disque physique.

Mouveau volume...

Mettre en ligne

Mettre hors connexion

Réinitialiser le disgque

Une fenétre de confirmation apparait pour vous prévenir des risques potentiels (si le disque était utilisé ailleurs).

Vous cliquez sur "Oui" pour valider la mise en ligne.

Mettre le disque en ligne

Si ce disque est déja en ligne sur un autre serveur, sa mise en
ligne sur ce serveur peut entrainer la perte de données,
Voulez-vous vraiment mettre ce disque en ligne sur ce

SE \

1N

Une fois le disque en ligne, vous faites a nouveau un clic droit et sélectionnez “Nouveau volume...". Cette action

lance I'assistant qui va vous permettre de partitionner le disque et de lui attribuer une lettre.

Mouveau valume...

Mettre en ligne
Mettre hars connexion

Initialiser

Réinitialiser le disque
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Vous passez simplement I'écran d'introduction de I'assistant en cliquant sur le bouton « Suivant > ». La fleche 1

montre la case a cocher pour ne plus afficher cet avertissement a |'avenir.

e Assistant Mouveau volume — O *

Avant de commencer

Avant de commencer Cet Assistant vous aide a créer un volume, & lui attribuer une lettre de lecteur ou un dessier, puis a
le formater selon un systéme de fichiers,

erveur et disque

LA

Wous pouvez créer un volume sur un disque physique ou sur un disque virtuel. Un disque virtuel
représente un ensemble d'un ou de plusieurs disques physiques issus d'un pool de stockage crée
au préalable, La dispesition des dennées sur les disques physiques peut améliorer la fiabilité et les
performances du volume,

Pour continuer, cliguez sur Suivant,

[] Me plus afficher cette page / 9

< Précédent Suivant = Créer Annuler

¢ Premier encadré rouge : Vous sélectionnez le serveur cible sur lequel le disque est rattaché, ici le
serveur WS2022-DC2-SA.

¢ Deuxiéme encadré rouge : Vous sélectionnez le disque physique sur lequel vous allez créer le volume.
Ici, il s'agit du « Disque 1 » d'une capacité de 64 Go (celui que vous avez mis en ligne précédemment).

¢ Fleche rouge : Une fois le serveur et le disque bien sélectionnés, vous cliquez sur le bouton « Suivant

> » pour passer a |'étape de définition de la taille du volume.
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F’ﬁ Azzistant Mouveau volume

Avant de commencer

Serveur et disque

Taille

Sélectionner le serveur et le disque

Serveur:
Fournir & Statut Rdle du cluster  Destination
W52022-DC1-5A En ligne Mon-cluster Local
W52022-DC1-58 En ligne Mon-cluster Local
En ligne Mon-cluster Local
W52022-DC2-58 En ligne Mon-cluster Local
Actualiser | | Relancer |'analyse

i P disgues avec un espace libre insuffisant ou adgessibles en lecture seule ne sont pas affichés.

Annuler

Disque virtuel

Capacité

Espace libre  Sous-systéme

< Précédent| | Suivant =

i
Lreer

Vous cliquez sur le bouton « OK » dans la fenétre d'avertissement.

¢ Ce que cela fait : Cela confirme que le disque va étre initialisé avec un style de partition GPT (GUID

Partition Table). C'est I'étape nécessaire pour que Windows puisse réellement écrire des données sur ce

nouveau disque.
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Sélectionner le serveur et le disque
| Serveur :
Serveur et disque Fournir 4 Statut Rdle du cluster | Destination
WS2022-DC1-54 En linne Mon-cluster | neal

W52022-[
W52022-1
W52022-1

Disque :

Disque hors cennexion ou non initialisé

Le disque sélectionné va étre mis en ligne et initialisé en tant
| que disque GPT. Cliguez sur OK pour continuer ou sur
Annuler pour sélectionner un autre disque ou créer un
disque virtuel.

Annuler

o]

Disque

Disque 1

Capacité  Espace libre  Sous-systéme
64,0 Go 64,0 Go

Disque virtuel

analyse

i P disgues avec un espace libre insuffisant ou accessibles en lecture seule ne sont pas affichés.

(]

Suivant >

i

< Précédent

Annuler

¢ On voit que la « Taille du volume » est réglée par défaut sur la capacité maximale disponible (64 Go).

* Fleche rouge : Vous cliquez sur le bouton « Suivant > ».

o Ce que cela fait : Vous décidez d'utiliser I'intégralité de I'espace disque pour créer une seule et

unique partition.
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| M Assistant Mouveau volume — O X

Spécifier la taille du volume

| Avant de commencer Capacité disponible: 84,0 Go
Serveur et disque Taille minimale : 8,00 Mo
Taille du velume : B4.0 Go ¥
ettre de lecteur ou dossier

< Précédent| | Suivant = Créer Annuler

¢ Encadré rouge : Vous choisissez d'assigner une lettre au lecteur. Ici, vous sélectionnez la lettre « F ».
C'est sous cette lettre que le disque apparaitra dans I'Explorateur de fichiers.
¢ Fleche rouge : Vous cliquez sur « Suivant > » pour valider ce choix.
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- y
B Assistant Mouveau volume

Affecter a la lettre d'un lecteur ou a un dossier

Indiquer s'il convient d'affecter le volume 3 la lettre d'un lecteur ou & un dossier. Dans ce deuxiéme
cas, le volume apparait sous forme de dossier dans un lecteur, par exemple Di\Donnéeslitilisateur.

Assigner a:

® | attre du lecteur: | F o

i) Le dossier suivant :
Parcourir...

() Me pas affecter & la lettre d'un lecteur ou & un dossier.

.

| < Précédent| | Suivant = Créer

Annuler

¢ Encadré rouge : Vous donnez un nom explicite au disque dans le champ « Nom de volume ». Ici, vous

saisissez « DATASO3 ». Cela permet d'identifier facilement a quoi sert ce stockage parmi les autres

disques.

¢ Fleche rouge : Vous cliquez sur « Suivant > » pour valider le nom et passer a la suite (le formatage se

fera en NTFS par défaut).
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Sélectionner les paramétres du systeme de fichiers

Avant de commencer Systéme de fichiers : NTFS b
Serveur et disque _ _ _
| Taille d'unité d'allocation : Par défaut &
Tzille
Mom de volume : DATASO3

Paramétres du systéme d...

[] Générer des nems de fichiers courts (déconseillé)

Déduplication des données Les noms de fichier courts (8 caractéres plus 3 caractéres pour I'extension) sont obligatoires
pour certaines applications 16 bits s'exécutant sur les ordinateurs clients, mais ralentissent les
opérations sur les fichiers,

\

< Précédent| | Suivant = | Créer Annuler

300 of 436

¢ Encadré rouge : Vous activez la déduplication sur ce nouveau volume en choisissant le profil «
Serveur de fichiers a usage général ».

o A quoi ca sert ? Cela permet de gagner de |'espace disque en ne stockant qu'une seule copie
des fichiers identiques. Ici, on voit que le systeme commencera a dédoublonner les fichiers ayant
plus de 3 jours.

¢ Fleche rouge : Vous cliquez sur le bouton « Suivant > » pour passer au résumé final.
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Activer la déduplication des données
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fvant d= commencer La deéduplication des données économise de I'espace disque en stockant une seule copie de
données identiques sur le volume, Spécifiez I'ancienneté des fichiers & dédupliquer, les extensions
serveur et disque de fichier & exclure et quand planifier la déduplication.
Taillz
: Déduplication des données : Serveur de fichiers 3 usage général
Lettre de lecteur ou dossier

Paramatres du systéme d... Dédupliquer les fichiers de plus de (en jours): |3

Déduplication des données

Confirmation Tapez les extensions de fichier que vous souhaitez exclure de la déduplication des données, en
séparant les extensions a l'aide d'une virgule, Par exemple : doc bt png

Extensions de fichier par défaut & exclure : edb jrs

Extensions de fichier personnalisées & exclure :

Définir la planification de la déduplication...

< Précédent| | Suivant = | Créer Annuler

301 of 436

¢ Contenu : Cet écran affiche le récapitulatif complet de votre configuration (Serveur WS2022-DC2-SA,
Disque 1 de 64 Go, Lettre de lecteur F;, Nom DATASO3 et Déduplication activée).
¢ Fleche rouge : Vous cliquez sur le bouton « Créer ».
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e Assistant Mouveau volume — | )4

Confirmer les sélections

Avant de commencer Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.
Serveur et disqus o
EMPLACEMENT DU VOLUME
Taille Serveur : WS52022-DC2-SA
Lettre de lecteur ou dossier Disque : Disque 1
Paramétres du systéme d_.. Espace libre : 64,0 Go
Déduplication des données PROPRIETES DU VOLUME
Lettre de lecteur ou dossier : F
MNom de volume : DATASO3

PARAMETRES DU SYSTEME DE FICHIERS

Systéme de fichiers : MNTFS
Création de noms de fichier courts : Désactive
Taille d'unité d'allocation : Par défaut

PARAMETRES DE DEDUPLICATION DES DONMEES

Statut : Activé

Ancienneté des fichiers minimale : k]

F'l""-:l-ﬁ{iﬂn: ."Il:l +_Il'hil=|r n;r."lif:lli’iﬂvfllll'l: i~ ﬂl"li'\ ir: -
< Précédent | | Suivant > Créer || Annuler

Encadré rouge : Dans le menu de gauche du Gestionnaire de serveur, vous cliquez sur I'onglet « Partages ».
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Encadré rouge : Vous faites un clic droit dans la zone vide de la liste des ressources partagées et vous

Senveurs
Volumes
Disques

Pools de stocka...

iISCSl

Dossier de travail
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~m RESSOURCES PARTAGEES

Tous les partages | & au total

TACHES

Filtrer

+ Ajouter des critéres »

Partager

4 W52022-DC1-5A (2)
NETLOGON

SYSVOL

4 WS52022-DC1-SB (2)
MNETLOGOMN

SYSVOL

4 WS52022-DC2-5A (2)
METLOGON

SYSVOL

4 W52022-DC2-5B (2)
NETLOGOM
SYSVOL

sélectionnez « Nouveau partage... ».

303 of 436

Chemin d'accés local

CAWindows\SYSVOD\sysvoliiefloc...
CAWindows\SYSVOL\sysval

CAWiIndows\5YSVOL\sysvaliiefloc...

CAWiIndows\SYSVOL\sysvol

CAWindows\SYSVOD\sysvaliefloc...

CAWindows\SYSVOL\sysval

CAWindows\SYSVOL\sysvohiefloc...

CAWindows\SYSVOL\sysvol

Protocole  Type g

SMEB

SMB
SMB

SMEB
SMEB

SMEBE
SMEBE

N

Mon-g

Maon-g

Maon-g

Man-g

Man-g

Man-g

Maon-g
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Senveurs
Volumes
Disques

Pools de stocka...

304 of 436

iISCSI

Dossier de travail

¢ Encadré 1 : On sélectionne le profil « Partage SMB - Rapide ». C'est |'option standard et la plus
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~m RESSOURCES PARTAGEES

Tous les partages | & au total

TACHES

Filtrer el ( _E;' P '::E:' i

+ Ajouter des critéres v

Partager Chemin d'accés local

Mouveau partage...

MNETLOGOM
SYSVOL

Actualiser

4 W52022-DC1-58 (2)

SYS\VOL CAWiIndows\SYSVOL\sysvol

4 W52022-DC2-5A (2)

SYSVOL CAWindows\SYSVOL\sysval

4 W52022-DC2-58 (2)

SYSVOL CAWindows\SYSVOL\sysvol

rapide pour créer un partage de fichiers compatible avec les ordinateurs Windows.

¢ Encadré 2 : On clique sur le bouton « Suivant > » pour passer a |'étape suivante.

MNETLOGOM CAWiIndows\5YSVOL\sysvaliiefloc...

METLOGOM CAWindows\SYSVO L \sysvoliefloc...

MNETLOGOM CAWindows\SYSVOL\sysvohiefloc...

Protocole  Type g

SMEBE
SMEBE

SMEB
SMEB

SMEBE
SMEBE

Maon-g

Maon-g

Man-g

Man-g

Man-g

Maon-g
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fi Assistant Nouveau partage = (N X
Sélectionner le profil de ce partage
sélectionner un profil Profil du partage de fichiers : Description :
emplacement du partage M SMB - Rapide I ofil de base constitue le moyen le plus rapide de
—— e —— un partage de fichiers SMB, généralement utilisé
Mom de partage J mE pour partager des fichiers avec des ordinateurs
Partage SMB - Applications Windows.
Partage NFS - Rapide
Partage NFS - Avancé * Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement a l'aide de la boite de dialogue
Propriétés,

¢ Encadré 1 : On choisit I'emplacement physique du partage. Ici, on sélectionne le volume « F: » (le
disque de 64 Go préparé précédemment). Windows créera automatiquement un dossier nommé

"Shares" sur ce disque pour y stocker le partage.
e Encadré 2 : On clique sur « Suivant > » pour continuer.
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fe Assistant Nouveau partage : = ’

Sélectionner le serveur et le chemin d’acces au partage

Sélactionner un profil Serveur :
emplacement du partage Nom du serveur Statut Réle du cluster  Neeud propriétaire
Nom de partage W52022-DC1-5A En ligne MNon-cluster
W52022-DC1-58 En ligne MNon-cluster
WS52022-DC2-5A En ligne MNon-cluster
W52022-DC2-5B En ligne MNon-cluster
Emplacement du partage :

® Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers
C: 401Ge 633Go NTFS
632Go 640Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le

volume sélectionné.

") Tapez un chemin personnalisé :

e

¢ Encadré 1 : On saisit le nom que les utilisateurs verront sur le réseau. Ici, vous avez tapé « DATASO1 ».
o On remarque juste en dessous le chemin d'accés distant (le lien réseau) qui sera généré : \
\WS2022-DC1-SA\DATASO1.

¢ Encadré 2 : On clique sur « Suivant > » pour valider le nom et passer au paramétrage de la sécurité.
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e Assistant Nouveau partage — O b4

Indiguer le nom de partage

Sélectionner un prof Nom du partage : DATASO1 0

; Description du partage :
MNom de partage i e

ML

Chemin d'accés local au partage :
F\Shares\DATASO1
O Si le dossier nexiste pas, il ast créé,

Chemin d'accés distant au partage :

WWW52022-DC1-5A\DATASOT

o

< Précédent Suivant = Crée Annuler

¢ Encadré 1 : On coche deux options de sécurité et de confort :
o Activer I'énumération basée sur lI'accés : Les utilisateurs ne verront que les dossiers et fichiers
pour lesquels ils ont une autorisation. S'ils n‘ont pas acces a un dossier, il sera invisible pour eux.
o Autoriser la mise en cache : Permet un acces plus fluide et la consultation hors connexion.
e Encadré 2 : On coche « Chiffrer I'accés aux données ». Cela sécurise les transferts de fichiers sur le
réseau en les rendant illisibles pour toute personne tentant d'intercepter le trafic.
¢ Encadré 3 : On clique sur « Suivant > » pour passer aux réglages des droits d'acces.
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fa Assistant Nouveau partage s O »

Configurer les parameétres de partage

Salactionner un profil [+ Activer I'énumération basée sur I'accés

R T - L'énumération basée sur l'accés n'affiche que Ips fig les dossiers dont un utilisateur
ROy DU posséde les autorisations d'accés. 57 ne bénéfjcie utonsations en lecture (ou

WNom de partage égquivalentes) sur un dossier, Windows cache aors ce gernier de ['utilisateur.

Autres paramétres [+] Autoriser la mise en cache du partage

Autorisations La mise en cache met le contenu du partage a la disposition des utilisateurs hors connexion. 5i

|a fonctionnalité BranchCache du service de rdle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

[] Activer le cache de filiale (BranchCache) sur le partage de fichiers

BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
télechargés a partir de ce partage, puis de les rendre disponibles en toute sécurité pour les
autres ordinateurs de la succursale.,

[¥] Chiffrer I'accés aux données
o Lorsqu'il est activé, I'accés distant aux fichiers de ce partage est chiffré. Cela a pour effet de

sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. 5i cette case 3 cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrement pour I'ensemble du serveur,

@

< Précédent I Suvant = I Créer

Encadré rouge : On clique sur le bouton « Personnaliser les autorisations... ».
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fi Assistant Nouveau partage = O ™

Spécifier les autorisations pour controler l'acces

Sélectionner un profil

Les autorisations d'accés aux fichiers sur un partage sont définies par le biais d'une combinaison

Emplacement du partage d'autorisations sur des dossiers, des partages et éventuellement une stratégie d'accés centrale.

MNam de partage Autonisations du partage : Contrdle total pour Tout le monde

Autres paramétres Autornisations sur le dossier :

Autorisations Type Principal Accés S'appligue 3

Confirmation Autoris... BUILTINYUtilisateurs Spéaal Ce dossier et les sous-dossiers
Autoris.. BUILTIN\Utilisateurs Lecture et exécution Ce dossier, les sous-dossiers et les f
Autoris... CREATEUR PROPRIETAL.. Contréle total Les sous-dossiers et les fichiers seul
Autoris... AUTORITE NT\Systéme Contrdle total Ce dossier, les sous-dossiers et les f
Autoris... BUILTIN\Administrateurs Contrdle total Ce dossier, les sous-dossiers et les f
Autoris... BUILTINVAdministrateurs Contrdle total Ce dossier seulement
£ 3

I Personnaliser les autorisations.. I

| < Précédent| | Suiant> | | Creer Annuler

Encadré rouge : On clique sur le bouton « Désactiver I'héritage ».
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Paramétres de sécurité avancés pour DATASD O X
Mom : F:\Shares\DATASDT
Propriétaire : Administrateurs (|[EPvAdministrateurs) Modifier
Autonsations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autornsation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorizations :

Type Principal Acces Heérité de S'applique a
82 Auto.. Administrateurs (IEF\Adminis.. Contréle total Aucun Ce dossier seulement
S8R Auto.. Administrateurs ([EF\Adminis... Ceontrdle total F\ Ce dossier, les sous-dossiers et...
82 Auto... Systéme Controle total F\ Ce dossier, les sous-dossiers et...
SR Auto.. CREATEUR PROPRIETAIRE Controle total F\ Les sous-dossiers et |es fichiers.,,
82 Auto.. Utilisateurs (IEF Utilisateurs) Lecture et exécution FA Ce dossier, les sous-dossiers et...
82 Auto.. Utilisateurs (IEF\Utilisateurs) Spéciale F\ Ce dosszier et les sous-dossiers
Ajouter . Supprimer Afficher

Désactiver I'héritage

[[] Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

Annuler Appliquer

Encadré rouge : Vous cliquez sur « Convertir les autorisations héritées en autorisations explicites sur cet
objet ».

Bloquer I'héritage *

Que voulez-vous faire des autorisations héritées actuelles ?

Vious allez bloquer I'héntage pour cet objet, ce qui signifie que les autorisations héritées d'un
objet parent ne s appliqueront plus & cet objet.

— Convertir les autorisations héritées en autorisations explicites
sur cet objet.

—> Supprimer toutes les autorisations héritées de cet objet.

Annuler

¢ Grand encadré rouge : On voit la liste des accés au dossier qui ont été "convertis” (Administrateurs,
Systeme, Créateur propriétaire, Utilisateurs authentifiés).

¢ Petit encadré rouge : Vous cliquez sur « OK » pour valider cette liste de sécurité pour le dossier
physique.
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Paramétres de sécurité avancés pour DATAS0

MNom : F:\Shares\DATASD1
Propriétaire : Administrateurs ([EF\Administrateurs) Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation, sélectionnez 'entrée et

cliquez sur Medifier (si disponible).

Entrées d'autorisations :

Ve PTITEIat TCTES FRTIE e SEppOE

S8 Autoris.. Administrateurs ([EPAdministrateurs)  Contréle total Aucun Ce dossier, les sous-dossiers et les fichiers

88 Autoris.. Systéme Controle total Aucun Ce dossier, les sous-dossiers et les fichiers

S8 Autoris.. CREATEUR PROPRIETAIRE Contrdle total Aucun Les sous-dossiers et les fichiers seulement

8B Autoris.. Utilisateurs authentifiés Lecture et exécution Aucun Ce dossier, les sous-dossiers et les fichiers
Ajouter Supprimer Afficher

Activer I'héritage

[]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

: Annuler Appliquer
¢ Grand encadré rouge : Vous définissez ici les droits d'acces via le réseau. On voit que :
o Les Utilisateurs authentifiés ont un droit de « Modifier ».
o Les Admins du domaine ont le « Contrdle total ».
¢ Petit encadré rouge : Vous cliquez sur « OK » pour enregistrer ces droits de partage.
Paramétres de sécurité avancés pour DATASO1 O >
Mom : F:\Shares\DATASD1
Propriétaire : Administrateurs ([EF\Administrateurs) Modifier
Autorisations Partage Audit Acces effectif
Pour modifier les autorisations de partage, sélectionnez I'entrée et cliquez sur Modifier,
Emplacement réseau de ce partage : \\STG-SRVWO.ief.local\DATASD1
Entrées d'autorisations :
Iype Frincipal Acces
S8 Autoriser Utilisateurs authentifiés Modifier
S8 Autoriser Admins du domaine [JEF\Admins du domaine) Contrdle total
Ajouter Supprimer Afficher
[ Annuler Appliquer
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e C'est le résumé final de I'assistant montrant le nom (DATASO1), le protocole (SMB), et les options de

sécurité activées (Enumération basée sur |'accés et Chiffrement).
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¢ Encadré rouge : Vous cliquez sur le bouton « Créer ».

s Assistant Nouveau partage - O x

Confirmer les sélections

Vérifiez que les paramétres suivants sont corrects, puis cliquez sur Créer.

EMPLACEMENT DU PARTAGE

Serveur WS2022-DC1-5A
Autres paramétres Réle du cluster Mon-cluster
Autorisations Chemin d'accés local : F\Shares\DATASOT
S R—— PROPRIETES DU PARTAGE

Mom du partage : DATASO1

Protocole : SMB

Enumération basée sur Facces Activé

Mize en cache: Activé

BranchCache Désactivé

Chiffrer les données : Activeé

| < Précédent Suivant > Creer Annuler

L'encadré rouge : Il affiche le résultat final de toutes les étapes précédentes. On confirme que le nouveau
partage, nommé DATASO1, est désormais actif sur le serveur WS2022-DC1-SA et qu'il est correctement lié au
dossier local F:\Shares\DATASO1.

4 W52022-DC1-5A (3)

W52022-DC1-5A METLOGON CAWindows\SYSVOL\sysvolu
W52022-DC1-54 SYSWVOL CAWindows\SYSVOL\sysvol
W52022-DC1-54 DaTas01 FA\Shares\DATAS01

Reproduisez exactement la méme procédure sur les autres controleurs de domaine (DC), en prenant soin
d'incrémenter le nom du volume et du partage (DATAS02, DATASO03, etc.) pour chaque nouveau serveur.
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DFS

Configuration de DFS

e Encadré 1 : Dans le Gestionnaire de serveur, vous cliquez sur le menu « Outils ».
e Encadré 2 : Dans la liste qui s'affiche, vous sélectionnez « Gestion du systéme de fichiers distribués
DFS ». C'est I'outil qui permet de regrouper plusieurs dossiers partagés (situés sur différents serveurs)

sous un seul chemin d'accés réseau unique.

Gérer QOutils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directary 0

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Jef Editeur du Registre

5 Gestion de I'ordinateur

Gestion des stratégies de groupe
| Gestion du systéme de fichiers distribués DFS

Gestionnaire de ressources du senveur de fichiers

Informations systéme
Initiateur iSCSI
Lecteur de récupération
Maodification ADSI
Module Active Directory pour Windows PowerShell
Moniteur de ressources
Mettoyage de disque
Cibservateur d'événements
ODEC Data Sources (32-bit)
Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches
Sauvegarde Windows Server
[ Services
Services de composanis
Services Microsoft Azure
Sites et services Active Directory

. Sources de données ODE‘-E (64 bits)

-

¢ Encadré 1 : Dans la console de gestion DFS, vous faites un clic droit sur le dossier « Espaces de noms

»,

¢ Encadré 2 : Vous choisissez |'option « Nouvel espace de noms... » pour lancer I'assistant de
configuration.
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7 Gestion du systéme de fichiers distribués DFS
5 Fichier Action Affichage Fenétre 7

| 250 | B

',

<5 DFS Management

Z2 Ezpaces de nomn

Mouvel espace de noms... L 2 A

& Réplication

Ajouter des espaces de noms a afficher... Avcun slémen
Déléguer les autorisations de gestion...

Affichage H

MNowuvelle fenétre a partir d'ici
Exporter la liste...

Aide

Encadré rouge : Dans |'assistant qui s'est ouvert, a |'étape "Serveur d'espaces de noms", vous cliquez sur le

bouton « Parcourir... ».

I
i « = Assistant Mouvel espace de noms _ o X
_‘| B
" Serveur d'espaces de noms
g
Etapes ) . _
Eriirez le nom du senveur qui hébergera |'espace de noms. Le servewr spécifié sera
Serveur d espaces de noms reconnu comme ke serveur d espaces de nome.
Mom ef paramétres de |'espace i
de noms IEmru.lr :
P i,
Type d'espace de noms l |I arcourr I
Revoir les paramétres et créer
|'espace de noms
Confrmation
< Précédent Suivant » D ke

e Encadré 1: Dans la liste des serveurs trouvés, vous sélectionnez le serveur WS2022-DC1-SA. C'est lui
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qui servira de point d'entrée pour les utilisateurs.
e Encadré 2 : Vous cliquez sur le bouton « OK » pour valider votre choix et revenir a 'assistant.

Moms multiples trouveés *
Plusieurs objets comespondent au nom d'objet suivant - "ws™. Sélectionnez un
mom dans |a lste ou ciguez sur Annuler pour entrer un nowuveaw mom o
MNoms corespondants
—bos SIS W

ief local/Domain Cortrollers

M22-DC1-5H =t local/Domain Lontroliers
1 WS 2022.DC2-SA ief local/Domain Cortrollsrs

& Ws2022-DC2-5R ief local/Domain Controllers

O= -

¢ Encadré rouge : Une fois le serveur ws2022-dc1-sa sélectionné, vous cliquez sur « Suivant > » pour

passer a I'étape suivante de I'assistant.

© = Assistant Nouvel espace de noms - O x
=
. Serveur d'espaces de noms
| -
Etapes : . : :
Enrez le nom du serveur qui hébergera |'espace de noms. Le servewr spéchié sera
Serveur d'espaces de noms reconnu comme le serveur d espaces de noms.
Mom et paramétres de |'espace }
da nome Senvewr |
1 Parcourr..
Type d'espace de nome |ws2022-dc1 | I arcounr I
Revoir les paramétres et créer
|'espace de noms
Confrmation
< Pracadent E.n'art :: [ Annuder

¢ Encadré 1: Dans le champ « Nom », vous saisissez « Intranet ». C'est le nom qui apparaitra dans le
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chemin réseau final (ex: \\Domaine\Intranet).
¢ Encadré 2 : Vous cliquez sur le bouton « Modifier les parameétres... » pour configurer I'emplacement

local et les droits d'acceés au dossier racine du DFS.
.= Assistant Nouvel espace de noms

I Nom et paramétres de espace de noms
-
Etapes - : . :
Entrez um mom pour 'espace de noms. Ce nom apparaitra aprés le nom du senveur

Serveur d'espaces de noms ou du domaine dans ls chemin d'accés de |'sspace de noms, par exemple
Werveur\Nom or \\Domaing\Mom

Mo &2 paramétres de |'espace
de noms .
Type d'espace de noms Intramet

Revoir les paramétres et créer Exemple : Publc
|'espace de noms

Cartfrmation Au besoin, ' Assistant créera un dossier partage sur le serveur d'espaces de noms,
Pour modfier les paramétres du dossier patagé (chemin d'accés ou autorsations),
cliquez sur Modifier les paramétres.

| Modfierles paramétres... | @

< Précedent | Suivart » Annuler

-

e Encadré 1 : Vous définissez le chemin d'accés local ou sera créé le dossier racine : F:\Shares\DFS$. Le
signe $ rend le dossier racine "caché" si quelqu'un explore directement le disque.

¢ Encadré 2 : Vous sélectionnez |'option de sécurité : « Les administrateurs ont un acces total, les
autres ont un acces en lecture seule ». Cela protége la structure de votre DFS contre les
modifications accidentelles par les utilisateurs.

¢ Encadré 3 : Vous cliquez sur « OK » pour valider ces réglages.
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Modifier les parametres k4

Serveur d'espaces de noms
|ws2022dc1sa 1

Dossier partags :

|I"lranet |
Chemin d' accés local du dosseer partage

IF:KShamn‘DFES I I Parcourr,.. |

Autorisations du dossier partage

() Tous les utilisateurs disposent d' sutodsations de lecture seule

Tous les utilisateurs disposent d'autonigations de lecture/éciture

@ Les administraleurs ont un acces total, les autres ont un acces en

lecture seule

e Les administrateurs ont un acces total, les autres ont un acces en
lecture/ecriture

() Utiliser des sufiodsafions personnalisées - Fooonalon

o 0K Annuler

e Encadré 1 & 2 : Cette image montre simplement comment revenir a la console si nécessaire via le

menu « Outils » puis « Gestion du systéme de fichiers distribués DFS ».
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ie

Analyseur de performances
Centre d’administration Active Directory o

Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribuéds DFS I

Gestionnaire de ressources du senveur de fichiers
Informations systéme

Initiateur iSCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows Powershell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources [32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directory

Sources de données QDBC (64 bits)

Chrmbdimin dm odocizikd lamnln

-
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¢ Encadré 1 : Dans la console de gestion DFS, vous faites un clic droit sur « Espaces de noms ».
¢ Encadré 2 : Vous sélectionnez « Nouvel espace de noms... » pour démarrer la configuration.
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4 Gestion du systéme de fichiers distnbués DFS
5 Fichier Action Affichage Fenétre 7
ol AR-Y o (REYY

<5 DFS Management

Z2 Ezpaces de nomn

57 Replication

Mouvel espace de noms... L 2 A

Ajouter des espaces de noms a afficher... Avcun slémen
Déléguer les autorisations de gestion...

Affichage H

MNowuvelle fenétre a partir d'ici
Exporter la liste...

Lide

e Encadré rouge : A la premiére étape de I'assistant ("Serveur d'espaces de noms"), vous cliquez sur le
bouton « Parcourir... ». L'objectif est de désigner le serveur qui va gérer cet espace de noms.

I
i « = Assistant Mouvel espace de noms _ o X
=
" Serveur d'espaces de noms
. -
Etapes : - _ . _
rez le nom du senveur qui hébergera 'espace de noms. Le servewr spécifié sera

Serveur d espaces de noms reconnu comme ke serveur d espaces de nome.

Mom ef paramétres de |'espace i

de noms IEmru.lr :

T - =

Type d'espace de noms |I SFCoun I

Revoir les paramétres ef créer

|'espace de noms

Confrmation

¢ Précédent Suivart » ) Annuber

e Encadré 1: Dans les résultats de la recherche, vous sélectionnez le serveur WS2022-DC1-SA.
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¢ Encadré 2 : Vous cliquez sur le bouton « OK » pour valider ce choix.

Moms multiples trouveés *

Plusieurs objets comespondent au nom d'objet suivant - "ws™. Sélectionnez un

mom dans |a ste ou ciiguez sur Annuler pour enrer un nowveaw nom o
Noms corespondants
it Lascrndon IWEFFS

ief local/Domain Cortrollers

WS2022-DC1-5A

s WS 202D -5B = local/Domain Cortrollers
1 WS 2022.DC2-SA ief local/Domain Cortrollsrs
& Ws2022-DC2-5R ief local/Domain Controllers

O= -

¢ Encadré rouge : Le nom du serveur apparait désormais dans le champ prévu. Vous cliquez sur le
bouton « Suivant > » pour passer a I'étape du nommage de votre espace de noms.

o4 Azgistant Mouvel espace de noms - O x
3
.  Serveur d'espaces de noms
- -
Etapes : ; : :
Enrez le nom du serveur qui hébergera |'espace de noms. Le servewr spéchié sera
Serveur d'espaces de noms reconnu comme e serveur d espaces de noms.
Mom ef paramétres de |'espace _
e noma Serveur
ws2022dclsa 'l Parcouir., |

Type d'espace da noms

Rewvoir les paramétres et créer
|'espace de noms

Corfrmation

< Pracadent Suivart > Annuder

¢ Encadré 1 : Vous saisissez le nom « Intranet » dans le champ "Nom". C'est ce nom qui sera utilisé par

les utilisateurs dans leur barre d'adresse réseau (ex: \\domaine.local\Intranet).
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¢ Encadré 2 : Vous cliquez sur le bouton « Modifier les paramétres... ». Cela permet de définir le
chemin local sur le disque du serveur et de régler les autorisations de partage pour la racine du DFS.

4 Azsistant Mouvel espace de noms = O x
i"' . Nom et paramétres de lMespace de noms
-
Etapes : : ;
Entrez um mom pour 'espace de noms. Ce nom apparaitra aprés le nom du serveur
Sarveur d espaces de noms ou du domaine dans ls chemin d'accés de |'sspace de noms, par exemple
. WWenveurtMom or \\Domaine '\ Mom
Mo &2 paramétres de |'espace
de noms .
Type d'espace da noms Intramet
Revoir les paramétres et créer Exemple : Publc
|'espace de noms
Corfimation Au besain, | Assistant créera un dossier partagé sur le serveur d espaces de noms,
Pour modfier les paramétres du dossier patagé (chemin d'accés ou autorsations),
cliquez sur Modifier les paramétres.
Modfier les paramétres o
< Précedent Suivart » Annuler

¢ Encadré rouge : Une fois le nom saisi et les parameétres réglés, vous cliquez sur le bouton « Suivant >

>»,
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Et

Serveur d espaces de noms

=
r
L.
oS

Assistant Nouvel espace de noms = O *

NMom et paramétres de lespace de noms

Entrez un nom pour |'espace da noms. Ce nom apparaitra aprés le nom du serveur
ou du domaine dans le chemin d'acces de |'espace de noms, par exemple
“WWServeur'Mom or \Domaine\MNom

Mem et paramétres de |'espace
de noms MNom

Type d'espace de noms | Intraniet

Revoir les paramétres ot créer Exemple - Publc
I'espace de noms

Corfimion Aus besoin, | Assistant créera un dossier patags sur le serveur d'espaces de noms,

Paur modfier les paramétres du dossier patagé (chemin d'acoés ou autorsations),
cliquez sur Modifier les parametres.

I Madfier les paramétres ., |

<Précadert || Suivard > Arruder
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¢ Contexte : Vous avez laissé I'option « Espace de noms de domaine » sélectionnée par défaut. Cela
permet de stocker la configuration dans I'Active Directory et assure une haute disponibilité si vous
ajoutez d'autres serveurs plus tard.

¢ Encadré rouge : Vous cliquez sur le bouton « Suivant > ».
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= Agzistant Nouvel espace de noms - O x
=
i_ 2
. Type d'espace de noms
-
Etapes : Séectionnez e type d'espace de noms & créer.

Serveur d espaces de noms

Mem ef paramétres de |'espace

(@) Espace de noms de domaine

de noms Lin espace de noms de domaine est stocké sur un ou plusisurs serveurs d'espaces de noms et

dans les senvices de domaine Active Directory. Yous pouvez acomitre la disponibilité d'un

Type d'espace de noms espace de noms de domaine en utilisart plusieurs serveurs. Lorsqu il st créé dans le mode

Revoir les paramétres et créer
l'espace de noms

Windows Server 2008, I'espace de noms prend en charge une plus grande extenaibilte st
énumération basée sur | accés

Corfimation [ Activer ke mode Windows Server 2008

323 0f 436

Apergu de |'espace de noma de domaine :
wiief Jocal\intranet

(") Espace de noms autonome

Un espace de noms autonome est stocké sur un senveur d'eapaces de noms unique . Lorsqu'i
est hébergé surun duster de basculement, sa disponibilité est accrue.

Apergu d un espace de noms autonome -
Wiws2022-do 1-sa intranet

.{.F. T — -

e Contenu : Cet écran affiche le résumé de vos choix : Nom (\\ief.local\Intranet), Type (Domaine) et
Serveur hote (ws2022-dc1-sa).
¢ Encadré rouge : Vous cliquez sur le bouton « Créer ». C'est |'action finale qui génere réellement

I'espace de noms sur le serveur.
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= Assistant Nouvel espace de noms - O x
> ¥
i_. = = -

"~ Revoir les paramétres et créer lespace de noms

Etapes : Vous aver sélectionné les paramétres suivants pour le nouvel espace de noms. Si
Sarye les parametres sont comects, diguez sur Creer pour creer volre espace de noms.
SR Pour changer un paramétre, chquez sur Précédent ou sflectionnez |2 page

Mom et paraméires de |'espace  2pproprée dans le volet d'onentation.

de nome Paraméires de |'espace de noms :

Type d'espace de noms T me—

Rewvoir les paramétres et créer Mom de |'espace de noms : Wef local ntranet

I'espace de noms Type d'espace de noms : Domaine (Mode Windows Server 2008)
Serveur d'espaces de noms - ws2022-dclsa

Confimation Dossier racine partagé : Me pas créer de dossier partagé.

':-.- T m B

¢ Encadré rouge : L'assistant confirme que la création de I'espace de noms a réussi. Vous cliquez sur le
bouton « Fermer » pour quitter la fenétre.
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%5 Assistant Nouvel espace de noms - (8 x
._-.I o
i‘ = Confirmaton
.
Etapes - §
5 r d'espaces de noms I:el Vous avez termine |"Aasistant Nouvel espace de noms avec succes.
Mom et paramétres de |'espace
de noms
Téehes | Ereus
Type d'espace de noms
Revoir les paramétres et créer Tacha A
I'espace de noms 0 Créer un espace de noms. Réussite
Confirmation

¢ Encadré rouge : Vous ouvrez |'Explorateur de fichiers et vous vous rendez dans le chemin local F:
\Shares\DATASO1. C'est le volume de 64 Go que vous avez préparé au tout début.

[+] = | DATASO1 — O >
Accueil Partage Affichage o |
<« v A F:\Shares\DATASH1 v | & Rechercher dans : DATASD1 2
Nom . Modifié le Type Taille

3 Acces rapide

I Bureau + Le dossier est vide.

Encadré rouge : A l'intérieur de DATASO1, vous créez un nouveau dossier nommé « intranet ».
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[ [ = | pATAso1

= O *
Accueil Partage Affichage ﬂ

e 2> v & » CePC » DATASO1 (F:) » Shares » DATASO1 » v | Rechercher dans : DATASO1 y

"

Mom Modifié le Type

Taille
# Acces rapide

e - intranet 14/11/2025 08:38 Dossier de fichiers
ureau

& Téléchargement: #
] Documents *
| Images o+
w2 G
System32
B CePC
I Bureau
=| Decuments
| Images
B Musique
B Objets 3D
-‘ Teléchargements
‘ Vidéos
‘wa Disque local (C:)
— DATASD (F)

oF Réseau
€

3
1élément  Ftat: 3 Partagé

e Encadré rouge : A l'intérieur du dossier "intranet", vous créez la structure cible pour vos utilisateurs :
o GRP1 : pour un premier groupe de service.
o GRP2 : Pour un second groupe.

o TRANSFERTS : Un dossier destiné aux échanges de fichiers entre utilisateurs.
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Iﬂl' = | intranet

= O >
Accueil Partage Affichage v o !

« v « DATASD1(F) » Shares » DATASDN » intranet » v 0 Rechercher dans : intranet 0
Nom Modifié le Type Taille

3 Accés rapide

GRP1 14/11/2025 08:39 Dozzier de fichiers

I Burzau o+

GRP2 1471172025 08:39 Dossier de fichiers

TRAMNSFERTS 141172025 08:39 Dossier de fichiers
%] Documents  #

; Téléchargement: #

= Images *
a2 G
Systern32

B CePC
I Bursau
':E'] Documents
| Images
D Musique
- Objets 3D
; Téléchargements
B vidéos
‘s Disque local (C:)
- DATASDT (F)
¥ Réseau

<

3 elémentis) 1 élément selectionné .

e Encadré 1: On se rend dans I'onglet « Sécurité » du dossier.

¢ Encadré 2 : On clique sur le bouton « Avancé » pour ouvrir la gestion fine des droits.
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Propriétés de: x

G-énéml Versong précédentes  DFS Personnaliser Classfication

Mom de ['objet = “\ief local\intranet W\GRP1

foms de groupes ou d'utilisateurs ©
CREATEUR PROPRIETAIRE

£2 systéme
ER Administrateurs (IEF Administrateurs)
BR tisateurs (IEFUhilisaters)

Pour modffier les autarisations, chquez sur Modfier. Modifier _

Autorisationa pour CREATEUR PROPRIETAIRE Autorser  Refuser

Cortrile total e
Modification

Lecture et exccution

Affichage du contenu du dossier

Leciure

Ecriure

Autonsations spéciales ot
Pour les autorisations spéciales et les paramétres avances, clig T
Avanca

Infarmaticns sur le controle d acces et les audonsations

| [

¢ Encadré rouge : On clique sur le bouton « Ajouter » pour créer une nouvelle regle d'acces spécifique
a ce dossier.

Mom : “Wief local\intranet\GRP1
Propriétaire : Admini: (IEFAdmini irs)  Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double- cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation, sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autonsations :

Type Principal Acces Hérité de S'applique &
AL Autoriser Administrateurs (IEFAdmini: ) Contrdle total Aucun Ce dossies, les sous-dossiers et les fichiers
BL  Autoriser Systéme Contrile total Aucun Ce dossier, les sous-dossiers et les fichiers
BL  Autoriser CREATEUR PROPRIETAIRE Contrale total Aucun Les sous-dossiers et les fichiers seulement
8L Autoriser GRP1 (IEF\GRP1) Modification Aucun Ce dossier, les sous-dossiers et les fichiers

Suppnmer Modifier

Activer 'héntage

[C]Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant étre héntées de cet objet

¢ Encadré 1: On a sélectionné le groupe d'utilisateurs concerné : GRP1 (IEF\GRP1).
¢ Encadré 2 : On définit les droits précis. Ici, on coche les cases pour permettre la lecture, I'affichage et
I'écriture de données, tout en restreignant certaines actions (comme le controle total).
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¢ Encadré 3 : On clique sur « OK » pour valider ces permissions.

Autorisations pour GRP1 a >
Principal : [ GRP1(IEF\GRP1) Sélectionnez un principal ] o
Type: Autoriser "
S'applique &: Ce dossier, les sous-dossiers et les fichiers v
Autorisations avancees : Afficher les autorisations de base
[[] Contrale total [] Attributs d'écriture
[ Parcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus
[ Liste du dossier/lecture de données [ Suppression de sous-dossier et fichier
[+ Attributs de lecture ] Suppression o
[#] Lecture des attributs étendus [#] Autorisations de lecture
[ Création de fichier/écriture de données [+] Modifier les autonisations
[+ Création de dossier/ajout de données [~ Appropriation
] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter 'accés. Les autorisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

Faire pareil pour le dossier groupe 2.

¢ Encadré 1 : Dans la console DFS Management, on effectue un clic droit sur I'espace de noms créé
précédemment : \\ief.local\Intranet.
¢ Encadré 2 : On sélectionne 'option « Propriétés » dans le menu contextuel.
o Objectif : Probablement pour vérifier la configuration de I'espace de noms ou pour y ajouter des
dossiers cibles dans les étapes suivantes.
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<7 DFS Management WieLlocallntranet (De domaine dans Mode

o g u [l
i \ief. local\Intranet Espace denoms  Sarveurs d'espaces de noms | [

) 5& Réplication maouveau dossier...

Ajouter un serveur d'espaces de noms..,

Déléguer les autonisations de gestion...

Supprimer 'espace de noms de l'affichage...
Affichage >
Mouvelle fenétre & partir d'ici

Supprimer

Actualiser

Propriétés o

Aide

¢ Encadré 1 : Dans les propriétés de I'espace de noms, on se trouve sur I'onglet « Avancé ».

e Encadré 2 : On coche la case « Activer I'énumération basée sur I'accés pour cet espace de noms ».

Fropriétés de : Vieflocalntranet X

Général  Références [ Avancée |
Les serveurs d'espaces de noms < un contrileur de domaine
pour obienir les métadonnées d'espace de noms actuelles. Vous pouvez
optimizer |intemogation afin d' amélorer la cohérence ou l'extenshdité de
I'espace de noms.
Comment voulez-vous optimiser |'intemogation ¥

(®) Optimiser pour la cohérence

Les serveurs d'espaces de noms intemogent |'émulateur du
contrideur de domaine principal (PDC) & chague modfication de
I'espace de noms.

() Optimiser pour |'extensibilté
Chague serveur d espaces de noms intemoge son contrileur de

domaine le plus proche & intervalles réguliers. Cette opération est
appelés mods d extensibiite da |'espace de noms.

L'enumeration basée sur|'acoés masque les dossiers de cst espace
de noms gue les utiksateurs n'ont pas 'autonsation d afficher.

[#] Activer I'énumération basée surl'acoés pour cet espace de r'u:lmll

@

o |

¢ Encadré 1 : On effectue un clic droit sur le dossier « TRANSFERT » que |'on a créé précédemment.
¢ Encadré 2 : On sélectionne 'option « Propriétés » dans le menu.
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m Accueil Fartage Affichage

<« « A ) » Réseau » ieflocal » intranet
[ Bureau ™ Mam Modifie le
¥ Teléchargeme GRP1 31/10/2025 09:1
5| Documents # GRP2 31/10/2025 0%:1
Z:| Images r o 21 M0INIS NL10
DF5% o Durvrie
Ouwrir dans une nouvelle fenétre
&t G :
Epingler a Accés rapide
System32 . St
Restaurer les versions précédentes
B CePC Epinglu & I'écran de démarrage
I Bureau Envoyer vers
5| Documents
Couper
[&=] Images Copier
J\ Musique Coller
Objets 30
'. . Créer un raccourci
‘. Telechargement: it
. Vidéos
Renommer
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‘e Disgque local (C:)
I Propriétés
o= DATASOH (F)

¢ Encadré 1: On se rend sur I'onglet « Sécurité ».

Rechercher dans : intranet =l

Type Taille
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

¢ Encadré 2 : On clique sur le bouton « Avancé » pour modifier les entrées d'autorisation.

Propriétés de: Tﬁm
General e precadentes  DFS Pemonnaliser Classification

Mom de l'objet ©  \Nef Jocaltintranet \TRANSFERT

Moms de groupes ou d'utibsateurs :

CREATEUR PROPRIETAIRE
A2 Systéme
ER Adminigtrateurs (IEF Administrateurs)
BR Uiliaateurs (IEF itiisateurs)

Pour modifier les autorisations, cliquez sur Modfier,

Autonsations pour CREATELUR PROPRIETAIRE

x

Modfier.. |

Autoniser Refuser

Comtrile total

Iodfication

Lecture &t exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

e

W

Pour les autonsations speciales et les paramétres avances, cliguez sur

Aoance.

Informations sur le contrile d'acceés et les autonsations

Annuler Apphquer

¢ Encadré 1: On a sélectionné le principal « Utilisateurs authentifiés » (ce qui regroupe toutes les
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personnes ayant une session sur le domaine).
¢ Encadré 2 : On définit les droits pour ce dossier d'échange. On coche les cases « Modification », «
Lecture et exécution », « Affichage du contenu », « Lecture » et « Ecriture ».
o Objectif : Comme c'est un dossier de transfert, tout le monde doit pouvoir y déposer, lire et
modifier des fichiers.

¢ Encadré 3 : On clique sur « OK » pour valider et appliquer ces droits

Autorisations pour TRANSFERT O x

Primcipal : Lutlllsat\eurs. authentifiés Sélectionnez un principal l o
W

Type: Autoriser

S'applique a: | Ce dossier, les sous-dessiers et les fichiers w

Autonsations de base: Afficher les autorisations avancées
[] Contréle total '
[ Modification

@ Lecture et exécution
A Affichage du contenu du dossier @

[ Lecture
[ Ecriture
Autonsations spéciales
[] Appliquer ces autorisations uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajouter une condition pour limiter I'accés, Les auterisations spécifiées ne seront accordées au principal que si les conditions sont remplies.

Ajouter une condition

o

Annuler

Vous faites un clic droit sur votre espace de noms et choisissez « Ajouter un serveur d'espaces de noms...
» (Encadré 2).

1 Gestion du systéme de fichiers distribués DFS = X

= Fichier Action Affichage Fenétre ? - | & %
o=y HiE
[ 5 DFS Management flocalintranet (De domaine dans Mode Windows Server 2008) Actions

v % Espaces de nom ) ;
| Espacedenoms Serveurs despacesdenoms Délégation Rechercher \ief localintranet =
w &} Réplication MNouveau dossier... = Nouveau dossier...
4% Domain System Ve l Ajouter un serveur d'espaces de noms... I @ Ajouter un serveur d'espaces de...

Déléguer les autorisations de gestion... Déléguer les autorisations de ge...

Supprimer I'espace de noms de I'affichage... Supprimer I'espace de noms de ...

Affichage H Affichage »
Mouvelle fenétre a partir d'ici Nouvelle fenétre
Supprimer K Supprimer
Actualiser 6 Actualiser
Propriétés [ Propriétés
[ Aide
Aide 2

Vous renseignez le nom du deuxiéme serveur, ici STG2-SRVWO01 (Encadré 1), puis vous cliquez sur « Modifier
les parameétres... » (Encadré 2).

332 0f 436 24/12/2025, 16:29



Installation / Configuration

Ajouter un serveur d'espaces de noms

Espace de noms :

\Mef local\intranat o

Serveur d'espaces de noms :

STG2-5RVWO1 Parcourir....
Chemin d'acoés vers le dossier patagé

WSTG2-SRVWO 1 hintranet

Pour modifier les paramétres du dossier partagé, tels que son chemin d'acces
local et les autonsations de dossier partaoé. cliquez sur Modifier les

paramétres.

o

OK
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Vous définissez le chemin local sur ce second serveur, F:\DFSRoots\intranet (Encadré 1), et vous remettez les

mémes sécurités (Lecture seule pour les utilisateurs, Encadré 2) avant de valider par « OK » (Encadré 3).

Modifier les parameétres

Serveur d espaces de noms :

X

|STG2-SRVWO1

Dossier partagé

i'rltrm_el
Chemin d'accés local du dossier partage

Autonsations du dossier partage :

() Tous les utiizateurs disposent d'autorisations de lecture seule

() Tous les utiizateurs disposent d'autorisations de Iecture.-'éo

I ® lecture seule

Les administrateurs ont un accés total, les autres ont un accés en

Jectune./écriture

o

() Ltiliser des autorisations personnaksées -

0K l

O Les administrateurs ont un accés total, les autres ont un accés en

Annuler

Vous faites a nouveau un clic droit sur I'espace de noms et sélectionnez cette fois « Nouveau dossier...

» (Encadré 2).
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4 Gestion du systéme de fichiers distribués DFS
=5 Fichier Action Affichage Fenétre 7
e 2@ HE

E FS Management

Fa Fepacee de nom

v i} Réplication

~

Espace denoms Serveurs d espaces de nom

I Nouveau dossier... I

flocal\intranet (De domaine dans Mode Windows Server 2008)

6;»«! Rechercher
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Actions

i3 Domain System Ve Ajouter un serveur d'espaces de noms...

Déléguer les autorisations de gestion...

Supprimer I'espace de noms de I'affichage...

Affichage

Nouvelle fenétre a partir d'ici

Supprimer
Actualiser

Propriétés

Aide

¢ Encadré 1 : Vous nommez ce dossier « GRP1 ». C'est le nom qui apparaitra sous \

\ief.local\intranet\GRP1.

¢ Encadré 2 : Vous cliquez sur le bouton « Ajouter... ».

Site
Default-First-Ste-Name

| Chemin d'accés
WWSTG2-SAVWO1ief local\intranet

Default-First-Ste-Name
N Default-First-Ste-Name
Defaut-First-Ste-Name

Mouveau dossier

Mam :

|GRP1

Apercu de |'espace de noms

Wef localintranst \GRF 1

Cibles de dossier

oK Annuber

\\STG2-SRVWORief localtintranet
\\BTG—S_RMW Jef. ._\ocaf‘mtmnel
WWSTG-SRVWO2 ief jocaltintranet

ief localintranet -

B0 X

Nouveau dossier...

Ajouter un serveur d'espaces de...
Déléguer les autorisations de ge...
Supprimer I'espace de noms de ...
Affichage L3
Nouvelle fenétre

Supprimer

Actualiser

Propriétés

Aide

Dans la fenétre de recherche, vous sélectionnez le dossier physique « GRP1 » situé sur le premier serveur

(Encadré 1), puis vous validez en cliquant sur « OK » (Encadré 2).
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Rechercher les dossiers partagés M X

Senveur :
STG-5RVWIN Parcourir...

Hficher les dossiers partages

Dussiem partages
DATﬂ5D1

X EEEE
og
b I

7 TRANSFERTS

e

Mouveau dossier partage... Annuler

Vous confirmez la création du lien DFS pour le groupe 1 en cliquant sur le bouton « OK ».

ERTE L rEssPPLLry ww

Mouveau dossier X

Mam :
GRP1

Apercu de 'espace de noms
Wief local\intranet \GRF1

Cibles de dossier
WSTG-SRYWO1\DATASDNintranet GRP1

¢ Encadré 1 : Vous utilisez I'explorateur pour accéder au partage administratif du second serveur (\\stg-

stvwOT\f$\...).
e Encadré 2 : Vous y collez le dossier « intranet » (qui contient GRP1, GRP2 et TRANSFERTS).

o Pourquoi ? Pour que le DFS puisse lier un seul nom logique a plusieurs emplacements physiques

identiques sur différents serveurs.
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[4 [} = | DATASO1 =

Accueil Partage Affichage G

<« . ‘T‘I V\stg-srvw011§ 5\ Shares', DATASO I {iE v | @ Rechercher dans : DATASOT el

~

Mom Modifié |e Type Taille

# Accés rapide
intranet 14/11/2025 08:39 Dossier de fichiers
I Bureau »

4 Téléchargement: #

%] Documents  #
&= Images *
=2 G\

Dans la console DFS, vous faites un clic droit sur le dossier logique « GRP1 » (Encadré 1) et vous sélectionnez «
Ajouter une cible de dossier... » (Encadré 2).

4 Gestion du systéme de fichiers distribués DFS - X
(7 Fichier Action Affichage Fenétre 7 - & X
&= | 2| B
i) QFS Management \\ieLlocal\intranet (De domaine dans Mode Windows Server 2008) Actions
il m—— m Moo -
4 emree_i  MNouvesu dossier...
F ; I .:juutu une cible d.e dossier... I o(e Site T Chemin dacc= 7 Ajf)l..l‘ter un serveur. d'épacﬁ de...
vy Réﬁ,lli et f“°mm=' le df“'*’--» I Defaut-First-Ste-Name \WSTG2-SRVIWD1 jef localtintranet Déléguer les autorisations de ge...
&Y Domain Déplacer le dossier... Defaut-First-Sae-Name \\STG2-SRVWDZef Jocalintranet Supprimer I'espace de noms de ...
Repliquer un dossier... Defavit-First-Sie-Name WSTG-GRVWO1ef localintranet Affichage »
Nouvelle fenétre a partir d'ici Defaul-First-Ste-Name WSTG-SRVWO2lof localntranet Nouvelle fenétre
Couper K Supprimer
Supprimer G Actualiser
Actualiser E Propriétés
Propriétés H Aide
Aide

Vous allez désigner le méme dossier mais sur le deuxiéme serveur.

¢ Encadré 1 : Vous saisissez le nom du serveur partenaire : STG2-SRVWO1.
¢ Encadré 2 : Vous sélectionnez le dossier « GRP1 » correspondant sur ce nouveau serveur.
¢ Encadré 3 : Vous validez par « OK ».
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Rechercher les dossiers partagés

Serveur

0°

sTG2-SRVWO1

Parcourir...

Afficher les dossiers partages

Diossiers pariagés :

E- 1y DATAS02
i B[] intranet

G

- | GRP2

-] TRANSFERTS
G- intranet

o

Mouveau dossier patagé.

nxlmm
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Maintenant il faut faire de méme pour tous les dossier et ajouter tous les serveurs sur chacun des dossiers.
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Configuration de la replication
DFS

e Encadré 1 : Dans la console DFS, vous sélectionnez I'onglet « Réplication ».
e Encadré 2 : Vous faites un clic droit et sélectionnez « Nouveau groupe de réplication... ».

1 Gestion du systéme de fichiers distribués DFS
Fichier Action Affichage Fenétre 7

o 25/ = HE

-5 DFS Management | Réplication
v i Espaces de noms

v i \\ieflocaliintranet :
=i GRP1 # = Domain System Volume

.- GRP2
-0

%j"j Réplication

23 Domair Mouveau groupe de réplication... o

Ajouter des groupes de réplication a afficher...

MNom

L

Déléguer les autarisations de gestion...

Désactiver la vérification de la topelogie

Affichage »
Meuvelle fenétre & partir d'ici

Actualiser

Exporter la liste...

Hide

¢ Encadré 1 : Vous sélectionnez « Groupe de réplication multi-usage ». C'est le choix standard pour
synchroniser des fichiers entre plusieurs serveurs de fichiers classiques.
e Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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-"i'_, Assistant Mouveau groupe de réplication - o X

@ Type de groupe de réplication
¥ |

Etapes : Sélectionnez le type de groupe de replication & créer.

Type de groupe de répiication (® Groupe de réplication multi-usage

Nom et domaine Cette option configure |a éplication entre deux serveurs ou plus pour la o
Membres du groupe de publication. le patage de contenu et d'autres scénanos.

réplication

() Groupe de réplication pour |a collecte de données
Cette option configure une réplication bidirectionnelle entre deux serveurs,

Sélection de topologie

Membres concentrateurs comme un servewr de succursale et un serveur concentratewr (destination). Cela
— vous pemet de collecter les données sur le serveur concentrateur. Yous pouvez

Co ons Hub and Spoke ensuite utibser un logiciel de sauvegande pour sauvegarder les données surle

Planification du groupe de serveur concentrateur.

réplication o bande passante

Membre principal

Dossiers & repliquer

Vérfier les paramétres &t créer
le groupe de réplication

Confimation

e

e e

¢ Encadré 1 : Vous donnez un nom a ce groupe de synchronisation. Ici, vous avez saisi « PRINCIPAL ».
¢ Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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4 Assistant Nouveau groupe de réplication

@‘ Nom et domai
|
Etapes :

Type de groupe de réplication
Mom et domaine

Membres du groupe de
réplication

Sélection de topologie
Membres concentrateurs
Connexions Hub and Spoke

Planification du groupe de
réplication & bande passanie

Memibre principal
Dossiers & répliquer

Vérifier les paramétres &t créer
le groupe de replication

Confirmation

Entrez un nom et un domaine pour ke groupe de réplication. Le nom du groupe de
replication do& &tre unigue dans le domaine gui héberge ke groupe de replication.

Mom du groupe de néplication

PRINCIPAL

Descrption facultative du gmoupe de réplication -

| | Parcousr..,

o

<rectder | Do ] | A |

Encadré rouge : Vous cliquez sur le bouton « Ajouter... ».
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4 Assistant Nouveau groupe de réplication - o X

;{? Membres du groupe de réplication

Etapes : Cliquez sur Souter, puis sélectionnez deux serveurs ou plus qui deviendront

mbres d de ré i
Type de groupe de réplication v u groupe de réplication

Maom et domaine Membres :
Membres du groupe de Serveur Domaine
réplication

Sélection de topologie

Membres concentrateurs

Connexions Hub and Spoke

Planification du groupe de
réplication et bande passarie

Membre principal
Diozsiers a repliquer

Vérfier les paramétres &t créer
le groupe de replication

Confirmation

< Precedent Suivant > Annuler

¢ Encadré 1 : Vous avez ajouté la liste de tous les serveurs qui participeront a la réplication : STG1-
SRVWO01, STG2-SRVWO01, STG1-SRVWO02 et STG2-SRVWO02.

¢ Encadré 2 : Vous cliquez sur « Suivant > » apreés avoir validé votre sélection de serveurs membres.
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| Assistant Nouveau groupe de réplication - o X

I@ Membres du groupe de réplication

. Etapes : Cliquez sur Ajouter, puis sélectionnez deun serveurs ou plus qui deviendront
Type de groupe de réplication - gL B o
Mom et domaine Membres :
‘ Membres du groupe de Serveur Domaine
R STG2-SRVWO1 leflocal
Séleciion de topologie STG2-SRVWD2 ief local o
Meakeia i STG-SRVWDN ief local
STG-5RVWD2 ief Jocal
Connexions Hub and Spoke
Planification du groupe de
réplication & bande passante
Membre principal

Diozsiers a répliquer

Vérfier les paramétres &t créer
le groupe de replication

Confirmation

S

| « Précedent Suivant > I Annuler

¢ Encadré 1 : Vous sélectionnez |'option « Maille pleine » (Full mesh).

o Ce que cela signifie : Chaque serveur du groupe se synchronisera avec tous les autres serveurs.
C'est la configuration idéale pour garantir que les données sont identiques partout rapidement
dans un petit parc de serveurs.

e Encadré 2 : Vous cliquez sur « Suivant > ».
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:_-‘iL.J Assistant Mouveau groupe de réplication B H o

@ Sélection de topologie
£
th:ls

Sélectionnez une topologie de connexions parmi kes membres du groupe de

Type de groupe de réplication
() Hub et Spoke

Mom et domaine

Cette topologie requiert au moins 3 membres dans le groupe de réplication. Les
Membres du groupe de membres spoke sort connectés 4 un ou deux hubs. Cette topologie est adaptee
réplication aux ac&namalde publication :-Eﬂlu données proviennent du membre hub ot se
Sélection de topologic répliquent sur les membres spoke.
Planification du groupe de @ Maile pleine
replication et bande passante

Dans cefte topologie, chaque membre est réphqué avec tous les autres
Memibre principal membres du groupe de réplication. Cette topologie est surtout adaptée lorsgu'il

ey existe au phus dix membres dans le groupe de réplication.

Dossiers & répliquer

Vérifier les paramétres et créer () Aucune topalogie

le & de réplication
it " Sélectionnez cette option si vous souhaitez créer une topologie personnalisés
Confimation une fois |"Assistant terminé. Aucune réplication ne peut s'effectuer tant que vous
m'avez pas créé la topologie pesonnaksée .

2]

| <Précédent || Suivant> | Annuer

Encadré rouge : Vous cliquez sur « Suivant > ».
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| %% Assistant Nouveau groupe de réplication

@ Planification du groupe de réplication et bande passante
-

thu::
Type de groupe de réplication
Nom et domaine

Membres du groupe de
réplication

Sélection de topologie

Planification du groupe de
replication et bande passante

Membre principal
Dossiers & répliquer

Vérfier les paramétres et créer
le groupe de réplication

Confimation

Sélectionnez la planfication de réplication et la bande passante a utiliser par defaut
pour toutes les nouvelles connexions dans ke groupe de replication.

{® Répliquer en continu 3 I'aide de la bande passante =pécifice
|hikse? cette option pour activer |a réphcation 24 heures sur 24 et sept jours
sur sept, avec la bande passante suivante
Bande passante :
Compléte W

() Répliquer aux jours et heures spécifiés

Ltiksez cette option pour spéciier s jours &t heures de réplication par
défaut. La planification de réplication infiale n'a pas dintervalles de
replication. Vous devez en créer au moins un pour gue la réplication puisse
avoir lieu.

< Précédent Annuler

¢ Encadré 1 : Vous désignez STG1-SRVWO01 comme membre principal.
o C'est une étape cruciale : Lors de la toute premiere synchronisation, les fichiers présents sur ce

serveur seront considérés comme la "référence" et seront copiés vers tous les autres serveurs du

groupe.

e Encadré 2 : Vous cliquez sur « Suivant > ».
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Z}-‘L:, Assistant Nouveau groupe de réplication B o X

@ Membre principal
Ly

Etapes Sélectionnez le serveur contenant kes données gue vous souhaitez replquer mur les
autres membres. Ce serveur est considéré comme le membre principal.
Type de groupe de réplication

Mom et domaine Membre principal -

Membres du groupe de =

e o

Selection de topologie ﬁl Si les dossiers & répliquer existent déja sur plusieurs serveurs, les dossiers et
i fichiars situés sur le membre pincipal feront autorté au cours de la réplication

Planffication du groupe de e

replication et bande passante

Memibre: principal

Dossiers & répliquer

Wérfier les paramétres et créer
& groupe de réplication

Confimation

< Précédent Suivant = Annuler

Encadré rouge : Vous cliquez sur le bouton « Ajouter... ».
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4 Assistant Nouveau groupe de réplication

Etapes :

Type de groupe de réplication

Mom et domaine

Membres du groupe de

réplication

Selection de topologie

Planification du groupe de
réplication e bande passante

Memibre principal

Dossiers & répliquer

Vérfier les paramétres et créer
l& groupe de replication

Corfimation

¢ Encadré 1 : Vous renseignez le chemin local du dossier a synchroniser sur le serveur maitre : F:

Iy _
¢ ? Dossiers a répliquer

Cliquez sur Ajouter pour sélectionner un dossier du membre principal que vous

souhaiez répliguer sur les autres membres du groupe de réplication.

Dossiers répliqués :

Chemin d'accés local Mom du dossier epligué

\Shares\DATASO1\intranet.
¢ Encadré 2 : Vous cochez « Autorisations personnalisées ».

o Pourquoi ? Cela permet de conserver les droits NTFS (GRP1, GRP2, etc.) que vous avez

configurés avec précision précédemment.

¢ Encadré 3 : Vous validez par « OK ».
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Ajouter un dossier a répliquer

Membre -
STG-SRVWO1 ﬂ |
Chemin d accés local du dossier & ré ;

Parcourir |

F:\Shares\DATASD 1 \intranet
Exemple : C:\Documents

Sélectionnez ou entrez un nom représentant ce dosser surtous les
membres du groupe de réplication. Ce nom est reconnu comme |e

mom du dossier répliqué.
(@) LUtilizer le nom en fonction du chemin d'aceés :

intranet

(O Ltiliser un nom personnalisé :

Exemple : Documents

Sélectionnez |es autorisations No« e dossier épliqué

() Autonsations existantes
(@) Autorzations personnalisées .'I | Modier. .. |

|hl;oﬂuﬂicm € o I OK I Annuler

* Encadré rouge : Le dossier est maintenant ajouté a la liste des dossiers a répliquer. Vous cliquez sur «

Suivant > ».
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-";-', Assistant Nouveau groupe de réplication - = X

@ Dossiers a réphquer
¢
Etapes -

Cliquez sur Ajouter pour sélectionner un dossier du membre principal que vous
souhaiez répigquer sur les autres membres du groupe de réplication.
Type de groupe de réplication

Mom et domaine Dossiers répliqués

ME:T‘IEE du groupe de Chemin d'accés local Mom du dossier repliqué Autonsations NT...
-

i F\Shares\DATASO1\intranet intranet Pl

Sélection de topologie

Planification du groupe de
replication et bande passante

Membre principal
Dossiers & répliquer

Chemin d'acces local de
intranet sur les autres membres

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

| < Précedent Suivant > Annuler

¢ Encadré 1 : On voit que pour les autres serveurs (membres), le statut est par défaut « Désactivé ».
Vous sélectionnez un serveur dans la liste.
¢ Encadré 2 : Vous cliquez sur le bouton « Modifier... » pour activer la réplication sur ce serveur et

désigner son dossier local.
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| 4 Assistant Nouveau groupe de réplication - O X

@ Chemin d’accés local de intranet sur les autres membres
|

: Etapes - Pour spécifier le chemin d'accés local du dossier répligué ou |'état de lecture ssule
[ du dossier, sélectionnez le membre approprie, puis cliguez sur Modifier.
Type de groupe de réplication

Nom et domaine ©  Membreprincipal - STG-SRVWOT
Chemin d'accés local du membre principal : F:\Shares \DATAS0 1 intranet

Membres du groupe de

réplication Détais du membre -

s i Membre Chemin d'accislocal | Statut de Fappar...

Planification du groupe de
replication et bande passante

Memibre principal

Dossers & répliquer

Chemin d'accés local de
intranet surles autres membres

Vérfier les paramétres et créer
le groupe de replication

Confimation

=10

<Bicident | [ mat> ] [ Aoruier

¢ Encadré 1 : Vous cochez la case « Activé ». Cela autorise ce serveur a recevoir et envoyer les fichiers

du groupe de réplication.
¢ Encadré 2 : Vous indiquez le chemin local sur ce serveur spécifique.
o Attention : Comme l'indique votre petite note textuelle, il faut adapter le chemin selon le serveur

(par exemple F:\Shares\DATASO02\intranet pour le serveur 2).

¢ Encadré 3 : Vous validez par « OK ».
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Medifier X
Général
Membre :
STG2-5SRVWD1

Sélectionnez |'état initial du dossier répligué sur ce membre.

Statut de |'appartenance

() Désactivé
Le dossier repligué ne sera pas stocke sur ce membre.

® Aciivé
(zarder le dossier suivant synchronisé avec les autres membres,

Chemin d accés local du dossier

o |F \Shares\DATASDZintranet Parcouir..,
ple : C: Ees

[[] Placez en lecture seule le dossier réphqué sélectionné sur ce membre,

¢ Contenu : On voit maintenant que tous les serveurs ont le statut « Activé » et que chacun possede

son propre chemin local configuré.
¢ Encadré rouge : Vous cliquez sur « Suivant > » pour terminer l'assistant.
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Etapes :

Mom et domaine

réplication

Membre principal

Dossiers & répliquer

Confirmation

Type de groupe de réplication

Membres du groupe de

Sélection de topologie

Planification du groupe de
replication et bande passante

Chemin d'acces local de
intranet sur les autres membres

\érfier les paramétres et créer
le groupe de réplication

J?'i‘L'J Assistant Nouveau groupe de réplication

Pour spécifier le chemin d'accés local du dossier répligué ou |'état de lecture seule
du dossier, sélectionnez le membre approprie, puis cliqguez sur Modifier.

0 Membre principal
Chemin d'accés local du membre prncipal © F:\Shares \DATASD1 \intranet

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

@ Chemin d'accés local de intranet sur les autres membres

STG-SRVWDN

Détails du membre :
Membre Chemin d'accés local Statut de 'appar..
STG2-5RVWD1 FSharez \DATASD2 intranet Activé
STG2-5RVW02 F:\Shares\DATAS(S \irtranet Activé
STG-SRVWD2 F:\Shares " DATASD3 intranet Active
Modifier. .

Encadré rouge : Vous cliquez sur le bouton « Créer ».
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4 Assistant Nouveau groupe de réplication
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@ Vérifier les paramétres et créer le groupe de réplication

Etapes -
Type de groupe de réplication
Mom et domaine

Membres du groupe de
réplication

Sélection de topologie

Planification du groupe de
replication et bande passante

Membre principal

Dossiers & répliquer

Chemin d'accés local de
intranet sur les autres membres

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

Vous avez sélectionné |es paramétres suivants pour le nouveau groupe de
réplication, 5 les paramétres sont comects. cliquez sur Créer pour créer le groupe
de réplhication. Pour changer un paramétre, cliquez sur Précédent ou sélactionnez

la page appmopriée dans le volet d orentation.

Paramétres du groupe de réplication :

MNom du groupe de réplication
PRINCIPAL

Descrption du groupe de réplication

Domaine du groupe de réplication :
ief local

Membres du groupe de réplication (4) :
STG2-SRVWO
STG2-SRVWD2
STG-SRVWD
STG-SRVW02

Type de topologie
Madle pleine

Liste des connexions (12) :
STG2-5RVWD2 -> STG2-SRVWO1
STG2-SRVWO1 -> STG2-SRVWO2
STG-SRVWD1 -» STG2-SRVWO1
STG2-5RVWDT > STG-SRVWO1

Encadré rouge : Vous cliquez sur le bouton « Fermer ».
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g Confumation

Etapes -
Type de groupe de réplication
Mom et domaine

Membres du groupe de
réplication

Sélection de topologie

Planification du groupe de
replication et bande passante

Membre principal
Dossiers & répliquer

Chemin d'acces local de
intranet sur les autres membres

Vérfier les paramétres et créer
le groupe de replication

Confimation

3.‘1.] Assistant Nouveau groupe de réplication

intermédisires.
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Y
'o Vous avez terminé |'Assistant Nouveau groupe de réphcation avec succés.

Taches Emreurs

Tache Statut

'&Cmr!e groupe de réphcation. Réussite
i Créer les membres. Réussite
(@ Définir les autodsations sur les dossiers réphqu... Réusste
i Créer un dossier répliqué. Réussite
i@ Créer des objets d'appartenance. Réussite
@Créer#es Connexions. Réussite

JE Pour définir une taille suffisante pour le guota de dossier intermediaine
pour empécher |a réplication de ralentir ou de s'arréter, vous devez
prendre en compte |3 tzille des fichiers a répliquer. Pour plus
dinformations, reportez-vous au guide dophmisah i

Maintenant nous pouvons tester pour voir si la réplication fonctionne, pour cela crée un fichier dans un des

dossiers sur un des serveurs et le voir si il apparait sur I'autre serveur.
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SAN
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Installation de TrueNAS

1. Installation de TrueNAS

Encadré rouge : On sélectionne la premiere option : « Start TrueNAS SCALE Installation ».

#5tart TrueNAS SCALE Installation

Encadré rouge : On choisit I'option « 1 Install/Upgrade ».

355 of 436 24/12/2025, 16:29



Installation / Configuration

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.htm]

TrueNnS 25.04.2.5 Console Setup

Install- Upgrade

Shell
Reboot System
Shutdown System

<Cancel>

Encadré rouge : On sélectionne le disque dur sur lequel le systéme d'exploitation sera installé. Ici, c'est le

disque « sda » de 20 GiB.
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Encadré rouge : On sélectionne « < Yes > » pour répondre a la question "Proceed with the installation?".
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Choose Destination Media
Install TrueNAS to a drive. If desired, select multiple
drives to provide redundancy. TrueNAS installation
drive(s) are not available for use in storage pools. Use
arrow keys to navigate options. Press spacebar to

select.

—— b1 Lblb

L 1 500 YEAD AAhDUTaR
[]] QEMU HARDDISK — 20 GiB

<Cancel>
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TrueNAS Installation
WARNING:
— This erases ALL partitions and data on sdb.
— =db will be unavailable for use in storage pools.

NOTE:

— Installing on SATA, SAS, or NUMe flash media iz recommended.

USB flash sticks are discouraged.

Proceed with the installation?

Encadré rouge : On sélectionne |'option « 2 Configure using Web Ul ».
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Web UI Authentication Method

Ministrative user Lirgenas_admin)d
E onfigure using Web UI

<Cancel>

L'installation est terminée avec succes. On clique sur « OK » pour confirmer le message informant qu'il faut

retirer le support d'installation et redémarrer.
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Installation Succeeded
The TrueNAS installation on sdb succeeded?!
Please reboot and remove the installation media.

Dans le menu de configuration de la console, on sélectionne I'option « 3 Reboot System » pour redémarrer la
machine et lancer le systeme TrueNAS fraichement installé.
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TrueNAS 25.04.2.5 Console Setup

Install- Upgrade

o1

1
3B Reboot Systen I

<Cancel>

2. Configuration du NIC Teaming sur Windows

Server

Dans les propriétés du serveur local, on clique sur le statut « Désactivé » en face de "Association de cartes

réseau" (NIC Teaming) pour ouvrir la fenétre de configuration.
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[ F

Gérer Qutils  Afficher Aide

L]
g Pare-feu Microsoft Defende Domaine : Actif
W§ Services de fichiers et d... P
D de produit (Product ID)]
Adresse IPvé attribuée par DHCP, Compatible IPv6
Adresse 1Bvd attribuée par DHCP, Compatible IPvé
Version du systéme d'exploitation M Processeurs
EVENEMENTS
Tous les événements | 55 au total
Filtrer yel (DR 4 H v
Nom du serveur  ID Gravité Source ournal Date et heure
STG2-SRVWO1 13 Erreur VSS Application 14/11/2025 09:45:10

5 PROPRIETES )
. Pour STG2-SRVW01 TACHES ¥
Nom de l'ordinateu STG2-SRVWO1 amais

Domaine ieflocal Télécharger les mises & jour uniquem

Aujourd'hui a 02:10

Protection en temps réel : activée

Paramétres

Actif

Bruxelles, Copenhague,

ntel(R) Xeon(R) CPU E5-2640 0 @ 2,

o0

[TACHES ~]

-

Dans la section "Equipes”, on clique sur le menu « Taches » (1) puis sur « Nouvelle équipe » (2).

@ Association de cartes réseau

= SERVEURS

Tows les serveurs | 1 au total

tatut

Type de serveur  Version du systéme d'exploitation Equipes

Microsoft Windows Server 2022 Standard

Physique

[ TACHES ~

EQUIPES

Toutes les éguipes | 0 au total

TACHES w |

-
Equipe 5Statut Mode d'équipe

Mouvelle équipe

Supprimer

Equilibrage de charge Carf

itesse Etat

Propriétés

Ethemet 10 Gbits/s
Ethemet 3 10 Gbits/s

Ethernet 4 10 Gbits/s

Interfaces d'équipe

Raison

4 Disponibles pour étre ajoutés 3 une équipe (3)

1. Nom de I'équipe (1

) : On nomme l'agrégation « VMLAG1 ».

2. Cartes membres (2) : On coche les deux cartes réseau physiques que I'on souhaite regrouper,

ici Ethernet 2 et Eth

ernet 3 (10 Gbps chacune).

3. Mode d'équilibrage (3) : On sélectionne « Hachage d'adresse » comme mode de répartition de la

charge.

4. Validation (4) : On clique sur « OK » pour créer l'interface virtuelle.
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Association de cartes réseau

Nouvelle équipe

Mom de I'équipe :

LINKAGG

Cartes membres ;

Dans I'équipe

Car't; Vitesse Etat Raison
Ethemet 10 Ghits/s
Ethemet 3 10 Gbits/s

Ethemet 4

10 Gbits/s

@ Propriétés supplémentaires

Mode d'équipe : | Indépendant du commutateur ¥
Mode d'équilibrage de I f
i Hachage d'adresse

10

Carte réseau en attente : | Aucun (toutes les cartes actives) ~ .

Interface d'équipe

principale :

LINKAGG - VLAN par défaut

O~

De retour dans le Gestionnaire de serveur, on constate que I'association est active et affiche bien une vitesse

cumulée de 20 Gb

ps (10+10).

Mom de 'ordinateur

Domaine

Pare-feu Microsoft Defender
Gestion & distance

Bureau a distance
Association de cartes réseau
Ethernet

LINKAGG

Informations sur le maténel

STG2-SRVWO1

eflocal

Domaine : Actif, Public : Actif

Activé

Désactivé

Activé

192.168.200.200

IMresse IPvd attribuée par DHCP, Compatible IP\.-GI

Version du systéme d’exploitation Microsoft Windows Server 2022 Standard

QEMU Standard PC (Q35 + ICH9, 2009)

Derniéres mises a jour installées
Windows Update

Demiére recherche de mises a jour :

Antivirus Microsoft Defender

Commentaires et diagnostics

Configuration de sécurité renforcée d'internet Explorer
Fuseau horaire

ID de produit (Product ID)

Processeurs
Mémoire installée (RAM)

iRt | A R

Jamais
Télécharger les mises 3 jour uniquem
Aujourd'hui a 02:10

Protection en temps réel : activée
Paramétres

Actif

(UTC+01:00) Bruxelles, Copenhague,
00454-52098-25622-AADEM (activé)

Intel(R) Xeon(R) CPU E5-2640 0 @ 2.!
789 Go

AT N o

Dans le panneau de configuration réseau de Windows, on voit apparaitre la nouvelle carte réseau logique «
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LINKAGG» qui représente le groupe de cartes fusionnées.

&' Connexions réseau

A4 | <« Réseau etinternet » Connexions réseau »

Organiser «

L_' Ethemet
-
e _ ieflocal

e _Bed Ligt ool Ftherngt Sdanter
= LINKAGG

L i

ief local
1y Microsoft Network Adapter Multi...
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4 gélément(s)

L |
-
L

=

Ethernet 3

Active

Red Hat VirtlO Ether

net Adapter £2
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= O X
Rechercher dans : Connexion... @
e @ @
Ethernet 4
Activé
Red Hat VirtlQ Ethernet Adapter #3
-= =

¢ Encadré 1 : Dans les propriétés TCP/IPv4, vous définissez une adresse IP statique pour le serveur

Windows :
o Adresse IP: 192.168.51.1

o Masque de sous-réseau : 255.255.255.0
¢ Encadré 2 : Vous cliquez sur « OK » pour valider cette configuration. Ce serveur sera le point de

contact (51.1) pour communiquer avec le TrueNAS.
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Propriétés de : Protocole Internet version 4 (TCP/IPwd)
Général

Les paraméires IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés 3 votre adminisiratewr réseau.

(") Obtenir une adresse IP automatiquement @

) Uthser ladresse [F survante :

Adresse IP : [192.168 .51 . 1 |

Masgue de sous-Téseau ;@ 255 .255.255. 0 |

Passerelle par défaut : ; ; : |

(@) Utiliser l'adresse de serveur DNS suivante :

Serveyur DNS préférs ; ; i . |

Serveur DNS aundliaire : . ‘ . |

[]valider les paramétres en quittant A

o -
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¢ Encadré 1 : Dans le menu de la console TrueNAS, vous ciblez I'option « 1) Configure network

interfaces ».

e Encadré 2 : Vous saisissez le chiffre « 1 » pour accéder aux réglages des cartes réseau.

Encadré rouge : L'interface affiche la liste des cartes physiques (ens18, ens19). Vous suivez l'instruction en bas de

I'écran en appuyant sur la touche « n » (create a new network interface).

365 of 436

24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

N i'l 1 NE netwoars
to apply them.

¢ Encadré 1 (Interface Settings) : Vous configurez les détails de I'interface agrégée :
o Type : LINK_AGGREGATION
o Nom : bond0
o Aliases (IP) : Vous lui attribuez I'adresse 192.168.51.2/24. (Cela place le TrueNAS dans le méme
réseau que le serveur Windows configuré a I'étape 1).
o LAG Settings : Vous choisissez le protocole LOADBALANCE et vous sélectionnez les deux cartes
physiques membres : ens18 et ens19.
¢ Encadré 2 : Vous sélectionnez le bouton « <Save> » et validez pour enregistrer cette nouvelle
interface bond0.
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Faite exactement pareil pour I'autre SAN du site B en changeant |'adressage IP.
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Configuration de TrueNAS via

I'interface Web

1. Acces a l'interface d'administration

On utilise un navigateur web pour se connecter a l'interface graphique de TrueNAS en saisissant I'adresse IP

configurée a I'étape précédente : 192.168.51.2.

[ & TrueNAS- 192168512 x =+
< C CEEEED):ips//192.168.51.2/pi/signin

Nom d'utilisateur

truenas_admin

Ré-entrer le mot de passe *

<> TrueNAS

r le mot de passe pour l'utilisateur administrateur

Les identifiants par défaut (truenas_admin / admin) et d'ajouter des disques virtuels dans Proxmox pour la suite.

Encadré rouge : Dans le "Storage Dashboard" (Tableau de bord de stockage), on clique sur le bouton « Create

pool ».
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Storage Dashboard

No Pools

It seems you haven't configured poolsjret. Please click
I

the button below to create a pool.

Create pool

Encadré rouge : Dans la premiere étape de I'assistant ("General Info"), on donne un nom au pool. Ici, on saisit «
SAN ».

Pool Creation Wizard

1 General Info

Mame *

SAN

Encryption

Encadré rouge : Dans la section "Data", on sélectionne le mode de disposition (Layout) des disques. On choisit «
Mirror » (Miroir).
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Mormal VDEV type, used for primary storage operations. ZF5 pools always have at
least one DATA VDEV.

Layout* ()

Mirror

Automated Disk Advanced Options
Selection

Manual disk selection allows you to
create VDEVs and add disks to

Diek Size *
e those VDEVs individually.

64 GiB (HDD)

Treat Disk Size as Minimum

@

Mumber of VDEWs *

1

Encadré rouge : On clique sur le bouton « Create Pool ».

General Info

Pool Name

Topology Summary Details

Data 1= MIRROR | 2 = 64 GiB (HDD) Est. Usable Raw Capacity

h
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e Encadré 1 : On coche la case « Confirm ».

e Encadré 2 : On clique sur le bouton « Continue ».

|'|||11:r'|t'.-; of all add
|

Confirm

e Encadré 1: Dans le menu latéral de gauche, on clique sur I'onglet « Shares » (Partages).
¢ Encadré 2 : Dans la section "Block (iISCSI) Shares Targets", on clique sur le bouton « Wizard

» (Assistant).

Yo

Dashboard

Storage

Datasets

Data Pr

Credentials

Virtual Machines

ed disks will be e

UNIX (NFS) Shares [

Path .

No records have been added yet

Block (iSCSI) Shares Targets [£

Target Name

No records have been added yet

Encadré rouge : On clique sur le bouton « Next ».
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iSCSI Wizard

Targat* @

Create New

2 Extent

3 Protocol Options

¢ Encadré 1 (Name) : Vous nommez cet espace de stockage virtuel « backup02 ».

e Encadré 2 (Device) : Vous choisissez « Create New » pour créer un nouveau périphérique de type
bloc (zvol).

¢ Encadré 3 (Pool/Dataset) : Vous sélectionnez I'emplacement physique ou ce disque sera créé, ici sur
votre pool nommé « SAN » (/mnt/SAN).

¢ Encadré 4 (Size) : Vous fixez la taille de ce disque virtuel a 20 GiB.

e Encadré 5 : Vous cliquez sur « Next » pour passer aux options finales.
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iSCSI Wizard

baciup(?

Extert Type* IEI

DesicE:

Pool/Tataset* (T)

ImntSAN

Shareg Platioem® (T

Vware: Extent bieck size 512b, TPC enabled, no Xen

2 Protocol Options

Encadré rouge : Vous cliquez sur le bouton « Save ».
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i5C51 Wizard

Protocol Options

1P Address® (T

Encadré rouge : Une fenétre surgissante vous propose de démarrer le service iSCSI. Vous cliquez sur « Start ».

ESCSI Service ie not currently running. Start the service now?

W Enabile this service to start sutomatically.

Encadré rouge : Dans le tableau de bord des partages, on voit maintenant que la section « Block (iSCSI) Shares

Targets » est marquée comme « RUNNING » (En cours d'exécution).
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Shares

Windows (SMB) Shares [} - UNIX (NFS) Shares £

[T—— Path Dhescription Path 4 Description

No records have been added yet

Block (iSCSI) Shares Targets [
Target Mame . Target Alias

backup(2

Encadré rouge : Vous recherchez et lancez I'application « Initiateur iSCSI » dans le menu Démarrer de
Windows.

Meilleur résultat

Initiateur iSCSI
Application

>
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e Encadré 1: Dans le champ « Cible », vous saisissez I'adresse IP de votre serveur TrueNAS
:192.168.50.2.
e Encadré 2 : Vous cliquez sur le bouton « Connexion rapide... ».
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Propriétés de : Initiateur 1SCSI X

Cibles Découverte Cibles favorites Volumes et périphériques RADIUS Configuration
Connexion rapide
Pour découvrir une cble et s'y connecter a |'aide dune connexion de base, tapez son

adresse IP ou nom DNS, puis diquez sur Connexion rapib o
Cible : |192. 168.50.2) | | Connexion rapide... |
Cibles découvertes
. Actusliser
Nom Statut

Pour vous connecter a |'aide d'options avancées, s€lectionnez

une cible, puis diquez sur Connexion. i
Pour déconnecter entierement une dble, sélectionnez4a, Déconnedon
puis diguez sur Deconnecter.
Pour les propriétés dbles, notamment la configuration des Propriétés. ..
sessions, sélectionnez la dble et diquez sur Propriétés.
Pour configurer les périphériques associés & une cible, Périphéri
sélectionnez la dble, puis diquez sur Périphériques. QIS
OK ‘ [ Annuler Appliquer
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Windows a trouvé la cible nommée igqn.2005-10.org.freenas.ctl:backup01. Le statut indique déja « Connecté ».

Connexion rapide X

Les dbles qui sont disponibles pour la connexion & I'adresse IP ou au nom DNS
fourni sont repertoriées d-apres. Si plusieurs cbles sont disponibles, vous devez
connecter chaque cible individuellement,

Les connexions établies ici seront ajoutées 3 la liste des dbles favorites et une
tentative de restauration sera effectuée a chaque redémarrage de l'ordinateur.

Cibles découvertes

Nom Statut

ign.2005-10.0rg. freenas.cti:backup0 1 Connecte

Rapport de progression

Connexion immédiate réussie.Echec de la connexion persistante, la dble ne
sera pas disponible apres le redemarrage du systeme.

Connexion I Terminer

Dans la liste des cibles découvertes, vous vérifiez que le statut de votre disque est bien marqué comme «
Connecté ».
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Propriétés de : Initiateur i1SCSI X

Cibles Découverte Cibles favorites Volumes et périphérigues RADIUS Configuration
Connexion rapide
Pour découvrir une cible et s’y connecter 3 l'aide dune connexion de base, tapez son
adresse IP ou nom DNS, puis diguez sur Connexion rapide.

Cible : Connexion rapide...
Cibles découvertes
Actualiser |
MNom Statut
ign.2005-10.0rg. freenas.ctl:backup01 | connecté |

Pour vous connecter a |'aide d'options avancées, sélectionnez

une cible, puis diquez sur Connexion. R
Pour déconnecter entierement une cble, sélectionneza, s
puis diguez sur Deconnecter.

Pour les propriétés cbles, notamment la configuration des Propriétés. ..
sessions, sélectionnez la dble et diquez sur Propriétés.

Pour configurer les périphériques associés a une cble, e =
sélectionnez la cble, puis diquez sur Périphériques, e

380 of 436 24/12/2025, 16:29



Installation / Configuration

Encadré rouge:
disques ».

m il
= B
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Vous faites un clic droit sur le bouton Démarrer de Windows et sélectionnez « Gestion des

Applications et fonctionnalités

Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de pénphéngues
Connexions réseau

Gestion des disques

Gestion de l'ordinateur
Windows PowerShell

Windows PowerShell (admin)

Gestionnaire des taches
Parametres

Explorateur de fichiers
Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

L Tapez ici pour effectuer une rechert

Encadré rouge : Vous cliquez sur le bouton « OK » en laissant I'option GPT sélectionnée.
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Fichier Action Affichage ?

o B HEI =XV 420

Volume l Disposition | Type l Systéme de ... l Statut I Capacité l Espace li...l % libres
- (C:) Simple De base NTFS Sain (Dém... 63,33 Go 3161Go  50%
== (Disque 0 partition... Simple De base Sain (Parti... 100 Mo 100 Mo 100 %
== (Disque 0 partition... Simple e e e S 100 %
== DATASO1 (F:) Simple Initialiser le disque X lo 999

Vous devez initialiser un disque avant que le gestionnaire de disgues logiques
puisse y accéder.

Sélectionnez les disques :
[k Disque 2

Lkilisez le type de partition suivant pour les disques sélectionnés :

; (O Secteur de démarage principal " d
=Disque0 BB @ Partiion GPT (GUID Parttion Table) j—(
De base
63298 (550 100 M Remarque : le style de partition GPT n'est pas reconnu par toutes les versions
e YINIO 1 précédentes de Windows. flo ’ =
En ligne Sain (Partiti Partition de récupération
| poruie |
De base DATASO1 (F)
53,9_3 Go 63,98 Go NTFS
En ligne Sain (Partition de données de base)
W

Il Non alloué Wl Partition principale

Encadré rouge : Dans la partie basse de la fenétre, vous faites un clic droit sur la zone hachurée ("Non alloué")
du Disque 2 et choisissez « Nouveau volume simple... ».
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i+ Gestion des disques - O X
Fichier Action Affichage 7
e mEEI=VE
Volume l Disposition I Type l Systeme de ... l Statut I Capacité l Espace li...l % libres ]
- (C:) Simple De base NTFS Sain (Dém... 63,33 Go 31,61Go  50%
== (Disque 0 partition... Simple De base Sain (Parti.. 100 Mo 100 Mo 100 %
= (Disque O partition... Simple De base Sain (Parti... 568 Mo 568 Mo 100 %
= DATASO1 (F:) Simple De base NTFS Sain (Parti.. 63,98 Go 6323Go 99%
N

Vous cliquez sur « Suivant > » pour commencer la configuration.

383 0f 436

== Disque 2
De base
79,98 Go
En ligne

= CD-ROM 0
CD-ROM (D3)

Aucun média

79,98 Go
'Non alloué .

Nouveau volume simple...

Nouveau volume fractionné...
Nouveau volume agrégé par bandes...
MNouveau volume en miroir...
Nouveau Volume RAID-5...

Propriétés

Aide

B Non alloué [l Partition principale
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Assistant Création d'un volume simple X

Assistant Création d'un volume
simple

Cet Assistant vous permet de créer un volume simple sur un
disque.
Lin volume simple n'est possible que sur un disque unique.

Pour continuer, cliquez sur Suivant.

< Précédent | Suivant> | | Annuler

Vous cliquez sur « Suivant > » pour utiliser la totalité de I'espace disponible (environ 20 Go).
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Assistant Création d'un volume simple X

Spécifier la taille du volume
Choisir une taille de volume comprise entre la taille maximale et |a taille minimale.

Espace disque maximal en Mo : 81902
Espace disque minimal en Mo : 8
Taille du volume simple en Mo : A
< Précédent Suivant > | Annuler

Vous cliquez sur « Suivant > » pour accepter l'attribution automatique d'une lettre de lecteur.
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Assistant Création d'un volume simple X

Attribuer une lettire de lecteur ou de chemin d acces

Pour un acceés plus facile, vous pouvez assigner une lettre de lecteur ou un
chemin d'acces au lecteur sur votre partition.

(®) Attribuer la lettre de lecteur suivante K
(O Monter dans le dossier NTFS vide suivant

Parcourr...

() Ne pas attribuer de lettre de lecteur ni de chemin d’'accés de lecteur

< Préecedent Suivant > Annuler

¢ Encadré 1: Dans |'étape « Formater une partition », vous donnez un nom explicite au disque en
saisissant « SAN » dans le champ Nom de volume.
e Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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Assistant Création d'un volume simple X

Formater une partition
Pour stocker des données sur cette partition, vous devez d'abord la formater.

Indiquez si vous voulez formater cette partition, et le cas échéant, les paramétres que vous
voulez utiliser.

(O Ne pas formater ce volume
(®) Formater ce volume avec les paramétres suivants :

Systéme de fichiers - NTFS -,.-j
Taille d'unité d'allocation © | Par défaut v
Nom de volume : SAN| o

[v] Effectuer un formatage rapide
[ ] Activer la compression des fichiers et dossiers

)

< Précédent | Suvant> | = Annuler

Encadré rouge : Vous cliquez sur le bouton « Terminer ».
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Assistant Création d'un volume simple X

Fin de I'Assistant Création d'un
volume simple

L Assistant Création d'un volume simple est teminé.

Vous avez spécifié les paramétres suivants :

| Type du volume : Volume simple ~
| Disques sélectionnés : Disque 2

| Taille du volume : 81902 Mo

| Lettre de lecteur ou chemin d'acces : K:

| Systéme de fichiers : NTFS

| Taille d'unité d'allocation : Par défaut v

< >

Pour fermer cet Assistant, cliquez sur Teminer.

< Précédent Teminer Annuler

¢ Encadré rouge : On voit le résultat final dans la liste des volumes.
o Le lecteur est maintenant actif sous le nom SAN (K:).
o |l est bien au format NTFS et son statut est « Sain ».
o On constate que sa capacité totale est disponible a 100%.
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= Gestion des disques — O X
Fichier Action Affichage 7
&« m HEmE=VE

Volume l Disposition l Type l Systéme de ... [ Statut I Capacité Espace li... | % libres
- () Simple De baze NTFS Sain (Dém... 63,33 Go 31,61Go  50%
== (Disque 0 partition... Simple De base Sain (Parti... 100 Mo 100 Mo 100 %
== (Disque 0 partition... Simple De base Sain (Parti.. 568 Mo 568 Mo 100 %
== DATASO1 (F:) Simple De base NTFS Sain (Parti... 63,98 Go 63,23 Go 99 %
I— SAN (K:) Simple De baze NTFS Sain (Parti... 79,98 Go 7989Go 100 % I

~
= Disque 2 ———
De base SAN (K3)
79,98 Go 79,98 Go NTFS
En ligne Sain (Partition de données de base)
= CD-ROM 0
CD-ROM (D2)
Aucun média

H Non alloué [l Partition principale
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BACKUP
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BACKUP
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Configuration de Windows

BackUp

Encadré rouge : Dans le tableau de bord du Gestionnaire de serveur, on clique sur le lien « 2. Ajouter des réles

et des fonctionnalités ».

i Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

r Gérer Outils  Afficher  Aide

¥ Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

0B Serveur local
B Tous les serveurs

i§ AapDs

DEMARRAGE
18 pHee RAPIDE
& DNS | 2 et des
Eons 3 Ajouter dautres serves
fi: 1PAM b

= NOUVEAUTES
W Services de fichiers et d... b

EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

& DNS

o us

Bz ipam 1

Réles mbre
i apos 1 ¥ DHeP
(® Fadilité de gestion (® Facilité de gestion
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

i Services de fichiers et

2 § Sserveur local 1
e rOCk g

® Facilité de gestion

@ Facilité de gestion

Evénements

Résultats BPA

Evénements

(@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

W& Tous les serveurs

Facilité de gestion

Bl oeremers
-

Encadré rouge : On clique sur le bouton « Suivant > ».

392 of 436

(@) Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Fadilité de gestion
Evénements

Performances

24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

[ Assistant Ajout de réles et de fonctionnalités — O >

SERVEUR DE DESTINATION

AVS rT: d e commencer Aucun serveur n'est sélectionns.

N E ecanme RO Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fenctionnalités a installer en fonction des bescins informatiques
sllatian de votre crganisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonchionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectuss :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les derniéres mises 4 jour de sécunté de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a &té satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliguez sur Suivant pour continuer,

[] Ignorer cette page par défaut

< Pré

]

¢ Encadré 1 : On sélectionne |'option par défaut « Installation basée sur un réle ou une
fonctionnalité ».

¢ Encadré 2 : On clique sur le bouton « Suivant > ».
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[z Assistant Ajout de réles et de fonctionnalités — O x
i ] e : SERVEUR DE DESTINATION
Sélectionner le type d'installation PV s e

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type d'installation

®) Installation basée sur un réle ou une fonctionnalité p
Configurez un serveur unique en ajoutant des roles, des services de réle et des fonctionnalités,

Sélection du serveur

() Installation des services Bureau a distance

Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent| | Suwvant = Installer

¢ Encadré rouge : On sélectionne dans la liste le serveur cible, ici nommé WS2022-DC1B.
¢ Fléche rouge : On clique sur le bouton « Suivant > ».
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[z Sssistant Ajout de réles et de fonctionnalités — O >
Sélectionner le serveur de destination S

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités,

Avant de commencer

Type d'installation i®) Selectionner un senveur du pool de serveurs
Sélection du serveur ) Sélectionner un disque dur virtuel
Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse [P Systéme d'exploitation

W52022-DC1b 192.16&.1.10 Microzoft Windows Server 2022 Standard

1 ardinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent WinYows Server 2012 cu une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des 3grveurs dans le Gestionnaire de serveur. Les
serveurs hors connexien et les serveurs nouvellement fputés dont la collecte de données est toujours
incompléte ne sont pas répertoriés,

< Précédent| | Suvant > Installer

Encadré rouge : On clique sur le bouton « Suivant > ».
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[z Assistant Ajout de rdles et de fonctionnalités

396 of 436

Sélectionner des roles de serveurs

Avant de co
Type d'installation

Selection du serveur

Réles de serveurs

Fonctionnalités

mmencer

Roles

O

[] Attestation d'intégrité de I'appareil

[] Contréleur de réseau

[ ] Expérience Windows Server Essentials

] Hyper-V

] MultiPoint Services

(] Serveur de télécopie

| Serveur DHCP (Installg)

| Serveur DNS (Install€)

(m] Serveur Web (I1S) (8 sur 42 installé(s))

[] Service Guardian héte

+'| Services AD D5 (Installg)

(] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS {Active Directory Rights Manage!
[] Services Bureau a distance

] Services d'activation en velume

[] Services d'impression et de numérisation de docu
[ Services de certificats Active Directory

[ Services de déploiement Windows

*

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

| < Précédent| | Suvant >q Installer

= O x

SERVEUR DE DESTIMATION
LAS-AD.Isbintra

Description

L'acces 4 distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivite
permanente et gérée en continu,
Le service d'accés a distance
(RAS) fournit des services VPN
dassiques, notamment une
connectivité de site 3 site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradnrtinn A'adrecces réesan

¢ Encadré 1 : Dans la liste des fonctionnalités, vous cochez la case « Sauvegarde Windows Server ».

o Action : Vous choisissez d'installer |'outil natif de Microsoft permettant de réaliser des

sauvegardes complétes ou partielles du serveur.

e Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'instzllation
Sélection du serveur

Roles de serveurs

Foncticnnalités

Confirmation

SERVEUR DE DESTIMATION
LAB-AD1.labintra

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné,

Fonctionnalités

OOEOO0O0O000000000RO0C

Redirecteur WebDAY

Réplica du systéme de stockage

RPC sur proxy HTTP

Serveur de gestion des adresses IP (IPAM)

Serveur SMTP

Serveur WINS

Service d'activation des processus Windows
Service de recherche Windows

Service de réseau lecal sans fil

Service de transfert intelligent en arriére-plan (BIT:
Service Serveur 1ISNS

Service SNMP

Services TCP/IP simples

SME Bandwidth Limit

Stockage étendu

Support de partage de fichiers SMEB 1.0/CIFS (Instz
Support Hyper-V pour Hest Guardian

Visicnneuse XP5

>

Description

La sauvegarde de Windows Server
vous permet de sauvegarder et de
récupérer votre systéme
d’exploitation, vos applications et
vos données, Vous pouvez planifier
vos sauvegardes et protéger la
totalité du serveur cu des volumes
spécifiques.

[ < Precedent | | Suiuante | instalter | [ Annuter |

Encadré rouge : Vous cliquez sur le bouton « Installer ».
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[z Assistant Ajout de réles et de fonctionnalités — O x
. | - e 3 . SERVEUR DE DESTINATION
Confirmer les sélections d'installation LAB-AD1labinra
I I — ::'ol: rlilnstaller les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
nstaller.

Type d'installation

[C] Redémarrer automatiguement le serveur de destination, si nécessaire

Sélaction du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités foncticnnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Confirmation

Roles de serveurs

. Sauvegarde Windows Server

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Sunvant > Installer | Annuler |

Encadré rouge : Une fois que la barre de progression indique que l'installation est réussie, vous cliquez sur le
bouton « Fermer ».
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[ Assistant Ajout de réles et de fonctionnalités = O >
= [ i SERVEUR DE DESTINATIOM
Progression de l'installation LA8 AD1Izbinra

Afficher la progression de l'installation

o Installation de fonctionnalité
e e |

Installation réussie sur LAB-AD1.labantra.

Sauvegarde Windows Server

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution, Examinez
leur progression cu rouvrez cette page en cliguant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

o . 1
< Précédent Suivant > Fermer Annuler

¢ Encadré 1 : Dans le menu supérieur du Gestionnaire de serveur, vous cliquez sur I'onglet « Outils ».
¢ Encadré 2 : Dans la liste déroulante, vous sélectionnez « Sauvegarde Windows Server ».
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— X

Gérer Qutils Afficher Aide

ur Ach

04 004!
03 0041
04 004:

n DFS
n DFS
n DFS
n DFS
n DFS
n DFS

Sarvira
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Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de |'ordinateur

Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS
Gestionnaire de ressources du serveur de fichiers
Informations systéme

Initiateur 1SCSI

Lecteur de récupération

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

Sauvegarde Windows Server Io

Services

Services de composants
Services Microsoft Azure

Sites et services Active Directory

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Il e ct i iom =l mcdia bk o A =klox Ml ===
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Encadré rouge : Dans le volet "Actions" a droite de la console, vous cliquez sur « Planification de sauvegarde...

»,

& whadmin - [Sauvegarde Windows Server (Local)\Sauvegarde locale] - 8 x
Fichier Action Affichage ?

e 2@ B

auveg indows Se =
D | Sauvegarde locale 3 o
- - -

,a Cette application permet d'effectuer une sauvegarde ponctuelle ou de planifier une sauvegarde a intervalles régulie [}, Pianification de sauvegarde...

B Sauvegarde unique...
f§ Récupérer...

Configurer les paramétres de pe...

A Aucune g n'a été configurée sur cet Utilisez I'Assistant Planification de garde ou |'Assistant S garde unique pour effectue
sauvegarde réguliére ou ponctuelle.

Messages (Activité de la semaine derniére, double-cliquez sur le message pour voir les détails)
Affichage 4
Durée Message Description H Aide

Statut

Derniére sauvegarde Prochaine sauvegarde Toutes les sauvegardes
Etat: - Etat: Total des sauvegardes: 0 copies
Durée: - Durée: Copie la plus récente :
B3 Afficher les détails Afficher les détails Copie la plus ancienne :

B3 Afficher les détails

v
< PAIES >

Encadré rouge : Vous cliquez sur le bouton « Suivant > ».
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Y
ng ‘l Mise en route

Mise en route

Sélectionner la configurat...
Spécifier I'heure de la sau...
Spécifier le type de destin...
Confirmation

Résume

Y@ Assistant Planification de sauvegarde

Vous pouvez utiliser cet Assistant pour configurer des sauvegardes exécutées a
intervalles réguliers.

Pour créer une planification de sauvegarde, vous devez tout d'abord décider des
points suivants :

- quoi sauvegarder (serveur entier, état du systéme, certains fichiers, dossiers ou
volumes) ;

- @ quel moment et a quelle fréquence sauvegarder votre serveur;

- ou stocker les sauvegardes.

Cliquez sur Suivant pour continuer.

< Précédent Suivant > Terminer Annuler

Encadré rouge : Vous cliquez sur le bouton « Suivant > ».
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?&5. Assistant Planification de sauvegarde X

)
o h
rgi.l Sélectionner la configuration de la sauvegarde

Mise en route Quel type de configuration voulez-vous planifier ?

Sélectionner la configurat... @® Serveur complet (recommandé)

T Je veux sauvegarder toutes les données et les applications présentes sur le serveur,
Spécifier I'heure de la sau... - . i .
ainsi que |'état du systeme.

Spécifier le type de destin... Taille de la sauvegarde : 14,29 Go

Confirmation (O Personnalisé

Résumé Je veux choisir des volumes et des fichiers personnalisés pour la sauvegarde.

< Précédent Suivant > Terminer Annuler

¢ Encadré 1 : Vous définissez la fréquence de la sauvegarde. Vous choisissez « Tous les jours » et réglez
I'heure sur « 21:00 ».
e Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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¥ Assistant Planification de sauvegarde X

P

S~ Spécifier I’heure de la sauvegarde
Mise en route A quelle fréquence et & quel moment voulez-vous exécuter les sauvegardes ?
Sélectionner la configurat... @® Tous les jours
Spécifier I'heure de la sau... Sélectionnez unc heure:  |31.00 ¥ o
Spécifier le type de destin... O Plusieurs fois par jour
Confirmation Cliquez sur une heure disponible, puis sur Ajouter pour I'ajouter a la planification
de sauvegarde,
Résumé Temps disponible: Heure planifiée :
00:00 A 21:00
00:30
01:00
::li: Ajouter >
02:30 -
03:00 < auppnmer
03:30
04:00
04:30 v
< Précédent Suivant > Terminer Annuler

Encadré rouge : Vous cliquez sur le bouton « Suivant > ».
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Y Assistant Planification de sauvegarde X

)
\ &
c‘:}t‘fi.| Spécifier le type de destination

Mise en route Ou voulez-vous stocker les sauvegardes 7
Sélectionner la configurat... ® Sauvegarder vers un disque dur dédié aux sauvegardes (recommandé)

Sélectionnez cette option pour stocker de la maniere la plus sire les sauvegardes.
Le disque dur utilisé sera formaté, puis utilisé uniquement pour stocker les

Spécifier le type de destin... sauvegardes,

Sélectionner le disque de ...

Spécifier I'heure de la sau...

(O Sauvegarder vers un volume

Confirmation Sélectionnez cette option si vous ne pouvez pas dédier tout un disque a la
sauvegarde. Notez que cette option peut réduire les performances du volume de
200 pour cent durant le stockage des sauvegardes. |l est recommandé de ne pas
stocker d'autres données de serveur sur le méme volume.

Résumeé

() Sauvegarder sur un dossier réseau partagé

Sélectionnez cette option uniquement si vous ne voulez pas stocker les
sauvegardes sur le serveur lui-méme. Notez que vous ne disposerez que d'une
sauvegarde a la fois lorsque vous créez une nouvelle sauvegarde, car celle-ci
remplace la précédente,

< Précédent : Suivant > Terminer Annuler

¢ Encadré rouge : Comme aucun disque n'apparait dans la liste, vous cliquez sur le bouton « Afficher
tous les disques disponibles... ».
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¥® Assistant Planification de sauvegarde X

)
e
Qgi.| Sélectionner le disque de destination

Mise en route Sélectionnez un ou plusieurs disques pour stocker vos sauvegardes. Vous pouvez

Sélectionner la configurat... utiliser plusieurs disques de sauvegarde si vous souhaitez stocker des disques hors site.
L Di di ibles :
Spécifier I'heure de la sau... R Sr—

Spécifier le type de destin... Disque Nom Taille Espace uti... Volumes prés...

Sélectionner le disque de ...

Confirmation

Résumeé

Afficher tous les disques disponibles...

/1, Aucun disque externe ou connecté a un port USB (Universal Serial Bus) ou
IEEE 1394 n'a été trouve,

< Précédent Suivant > Terminer Annuler

¢ Encadré 1 : Dans la liste qui s'affiche, vous cochez la case du Disque 2 (nommé "TrueNAS iSCSI
Disk..."). C'est le disque distant de 80 Go que vous avez connecté via le réseau précédemment.
¢ Encadré 2 : Vous cliquez sur « OK ».
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Afficher tous les disques disponibles

Dans la page de |'Assistant (par défaut), seul le disque le plus susceptible d'étre utilisé est

affiche.

L3 liste ci-dessous répertorie tous les disques intemes et extemes qui sont connectés a ce
serveur. Elle ne contient pas les disques crtiques contenant des fichiers systéme, niles

disques de volume partagé de cluster.

Activez la case a cocher comespondant a un disque pour qu il apparaisse dans la liste des

disques disponibles dans la page de |'Assistant.
Disques disponibles :

X

Disque Nom Taille

[ 3 TrueNAS iSCSI Disk SCSI ... 80,00 Go

[11  QEMUQEMUHARDDISK. 6400Go 788,87 Mo

Espace utilise

Volumes

625,72 Mo

F\
KA\ Io

D 2 QEMU GEMU HARDDISK... 20,00 Go

0 Ko

0| OK

407 of 436

¢ Encadré 1 : Le disque TrueNAS apparait maintenant dans la liste principale. Vous cochez la case pour

confirmer sa sélection.

e Encadré 2 : Vous cliquez sur le bouton « Suivant > ».
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¥ Assistant Planification de sauvegarde X
Y s

— ) Sélectionner le disque de destination
Mise en route Sélectionnez un ou plusieurs disques pour stocker vos sauvegardes. Vous pouvez
SHectionner Is configural.. utiliser plusieurs disques de sauvegarde si vous souhaitez stocker des disques hors site.
Spécifier I'heure de la sau... i s s
Spécifier le type de destin... Disque Nom Taille Espace uti... Volumes prés...

e . M3 TrueNAS i5... 80,00 Go 825,72Mo K\
Selectionner le disque de ...

Confirmation

Résume

Afficher tous les disques disponibles...

o

< Précédent - Suivant > Terminer Annuler

¢ Encadré rouge : Une fenétre vous avertit que vous tentez de sauvegarder un volume (le SAN K:) qui se
trouve sur le méme disque physique que la destination. Vous cliquez sur « OK » pour accepter que ce
volume soit exclu de la sauvegarde (on ne peut pas sauvegarder un disque sur lui-méme).

Sauvegarde de Windows Server X

Vous avez inclus le volume SAN (K:) dans la liste des éléments
a sauvegarder. Toutefois, il se trouve sur le disque Disque 3
(TrueMNAS iSCSI Disk SCSI Disk Device) qui est spécifié comme
destination de stockage de sauvegarde. Voulez-vous
supprimer ce volume de la sauvegarde 7

I OK Annuler
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Encadré rouge : Un dernier message d'avertissement crucial vous informe que le disque sélectionné va étre
formaté et que toutes les données présentes dessus seront supprimées. Vous cliquez sur « Oui » pour

confirmer.

Sauvegarde de Windows Server

Une fois que vous avez terminé cet Assistant, les disques

! sélectionnés sont reformatés et I'ensemble des volumes et
données des disques est supprimé. Pour permettre aux
utilisateurs de deplacer les sauvegardes hors site a des fins de
protection en cas d'urgence et pour garantir l'integrite des
sauvegardes, tous les disques seront dédiés au stockage des
sauvegardes et ne seront pas visibles dans I'Explorateur de
fichiers.

Cliquez sur Oui pour utiliser le ou les disques sélectionnés,

[ oui Non

Encadré rouge : Vous cliquez sur le bouton « Terminer ».
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%@ Assistant Planification de sauvegarde

S 5a

) Confirmation
Mise en route Vous allez créer la planification de sauvegarde suivante.
Sélectionner la configurat... Heures de la sauvegarde: 21:00
Spécifier I'heure de la sau... Fichiers exclus : Aucun
Option avancée: Sauvegarde compléte VSS

Spécifier le type de destin...

Sélectionner le disque de ... Destinations de sauvegarde

Résumé TrueNAS iSCS... S5TG2-5R 2025_... 80,00 Go 625,72 Mo

Eléments de sauvegarde

Nom

©ea DATASO3 (F)

& Disque local (C:)

9 Etat du systeme

&3 Partition du systéme EFI
& Récupération compléte

& (Le disque ne possede pas de lettre de lecteur) (\\?\Volume{...

< Précédent Suivant > Terminer “

Annuler

Encadré rouge : Vous cliquez sur le bouton « Fermer ».
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Assistant Planification de sauvegarde

Mise en route Statut: La planification de sauvegarde a bien été créée.
Sélectionner la configurat... Votre premiére sauvegarde planifiée aura lieu a 15/11/2025 21:00.
Spécifier I'heure de la sau... Vérifiez que les disques utilisés pour stocker les sauvegardes planifiées sont connectés

e : a cet ordinateur et accessibles.
Spécifier le type de destin... :

Sélectionner le disque de ...

Confirmation

< Précédent Suivant > Fermer Annuler

On voit ici le tableau de bord principal de la Sauvegarde Windows Server mis a jour.

¢ Dans la partie basse (Sauvegarde planifiée), tous les détails apparaissent : la fréquence quotidienne,
I'heure de début, et la destination sur le disque distant.

e Le serveur est désormais protégé de maniere autonome.
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ﬁ in - [S garde Wi Server (Local)\Sauvegarde locale] = X
Fichier Action Affichage 7

ol AN2Y sl 7 N

DSauvegardg\MnduwsSer\ ~ | Actions
@ Sauvegarde locale e

Yo Planification ...
b Sauvegarde u...
® Récupérer..
Configurer le...
Statut
Affichage »
Derniére sauvegarde Prochaine sauvegarde Toutes les sauvegardes H ride
Etat : - Etat: Planifiée Total des sauvegardes: 0 copies
Durée: - Durée: 15/11/2025 21:00 Copie la plus récente : -
B) Afficher les détails B2 Afficher les détails Copie la plus ancienne :

B3 Afficher les détails

Sauvegarde planifiée
Une sauvegarde planifiée a intervalles réguliers est configurée pour ce serveur.
Paramétres Utilisation de la destination
Eléments de garde: Récupération compléte; Etat du systéme; Partition d... Nom: STG2-SR 2025_11_15 16:26 DISK_01
Fichier exclus : Aucun o
. X . Capacité : 79,86 Go
Option avancée : Sauvegarde compléte VSS Espace utilisé: 06o
Destination : STG2-SR 2025_11_15 16:26 DISK_01

Sauvegardes disponibles: 0 copies
Afi g
B} Actualiser les informations

Heure de la sauvegarde:  Tous les jours 21:00
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BACKUP

Configuration de Shadow Copy

¢ Encadré 2 : Dans I'Explorateur de fichiers (« Ce PC »), vous ciblez le lecteur de données DATASO1 (F:).
¢ Encadré 1 : Vous faites un clic droit sur ce lecteur et sélectionnez I'option « Configurer les clichés

instantanés... ».

- AN = Gérer CePC
m Ordinateur Affichage Outils de lecteur
& v A B, cePC » v
e Diaccioce TN

3& Acceés rapide

file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Ouvrir

I Bureau Ouvrir dans une nouvelle fenétre
& Téléchargement: # Epingler 2 Accés rapide
| Documents Accorder l'accés a >
= Images . - . -
Configurer les clichés instantanés... @
3 CePC Restaurer les versions précédentes
: Inclure dans la bibliotheque
¥ Réseau ) q %
Epingler a I'écran de démarrage
Formater...
Copier
Créer un raccourci
Renommer
Propriétés
LECTeur e CU (&) &
-
11 élément(s) 1 éléement sélectionné

¢ Encadré 1 : Dans la fenétre qui s'ouvre, vous sélectionnez le volume *F:* dans la liste des lecteurs

disponibles.

¢ Encadré 2 : Vous cliquez sur le bouton « Activer ».
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) Musique

Teléchargements

Lecteur de CD (D:)

DATASO1 (F:)
l
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Clichés instantanés X
Clichés instantanés
Les clichés instantanés pemmettent de voir le contenu des dossiers partages tel qu’il
existait dans le passé. Pour obtenir plus d'informations sur les clichés instantanés,
cliguez ici.
Sélectionnez un volume :
Volume Heure de |a procha... Partages Ltilisé ~
e ¥ Désactive 2
G -\ Désactive 2 o
LT
£ >
I Activer I o Désactiver Paramétres. .. ‘
Clichés instantanés du volume sélectionné
Supprimer
0K Annuler

Encadré rouge : Une fenétre d'avertissement s'affiche pour confirmer I'activation. Vous cliquez sur le bouton «

Oui ».
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Activer les clichés instantanés X

Si vous activez les clichés instantanés, Windows va utiliser la planification et
les paramétres par défaut et créer un cliché instantané sur le volume
sélectionné maintenant.
Important : les paramétres par défaut ne sont pas appropriés pour les serveurs qui n'ont pas
de charge E/S. Pour les serveurs les plus affectés par la charge de travail, vous devriez
configurer manuellement les cliches instantanes et placez la zone de stockage surun
volume qui ne sera pas transformé en cliché instantané.

T

Voulez-vous activer les clichés instantanés 7

[] Ne plus afficher ce message

I Oui I Non
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GPO et parametres pour clients
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GPO et parametres pour clients

Mise en place des disques
réeseau utilisateurs

¢ Encadré 1 (Chemin) : On se rend dans le dossier racine du DFS sur le disque physique : F:
\Shares\DATASOT\intranet.

e Cercle 2 (Dossier) : On crée un nouveau dossier nommé « users ». C'est ici que seront regroupés tous
les dossiers personnels individuels de chaque employé.

| [+ + | intranet — Od >
Accueil Partage Affichage 9
e« =2 v 4 CePC » DATASDT (F) » Shares » DATASD1 » intranet v | Rechercher dans: intranet 2
)
& Téléchargem: & MNaom Madifie le Type Taille
R GRP1 14/11/2025 11:45 Dossier de fichiers
= Images . GRP2 14/11/2025 09:30 Doszzier de fichiers
DATASDT q Rl SFERTS 14/11/2025 11:20 Dossier de fichiers
a1 GRP @ 15/11/2025 15:02 Dossier de fichiers

intranet

¢ Encadré 1 (Autorisations) : On définit des droits d'acces spécifiques sur le dossier "users" :

o Les Utilisateurs authentifiés n'ont que des droits de « Lecture et exécution » sur « Ce dossier
seulement ». Cela leur permet de traverser ce dossier pour atteindre le leur, sans voir le contenu
des dossiers des collegues.

o Le Systeme et les Administrateurs conservent le « Controle total ».

¢ Encadré 2 : On clique sur « OK » pour valider ces parametres de sécurité restreints.

417 of 436 24/12/2025, 16:29



Installation / Configuration file:///C:/Users/vafe/Downloads/installation-configuration-kvE.html]

Paramétres de sécurité avancés pour users

O >
Mom: F\Shares\DATASONintranet\users
Propriétaire : Administrateurs (IEF\Administrateurs) ®9 Modifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour moedifier une entrée d'autorisation, sélectionnez I'entrée et cliquez
sur Modifier (si disponible).

Entrées d'autorisations :

i Pincipsl iy Mistiel = . 5
SR Autoriser  Utilisateurs authentifiés Lecture et exécution Aucun Ce dossier seulement
S8 Autoriser Systéme Contréle total Aucun Ce dossier, les sous-dossiers et les fich...

SR Autoriser  Administrateurs (I[EF\Administrateurs)  Contréle total Aucun Ce dossier, les sous-dossiers et les fich...

Ajouter Supprimer Afficher
Activer I'héritage

[] Remplacer toutes les entrées d'autarisation des objets enfants par des entrées d'autorisation pouvant étre héritées de cet objet

[ Annuler Appliquer

¢ Encadré rouge : Dans la console de gestion DFS, on ajoute des « Cibles de dossier » pour le dossier
virtuel "users".

o Action : On lie ce nom unique a quatre emplacements physiques différents répartis sur quatre
serveurs (SRVWO1 et SRVWO02 des deux sites). Cela garantit que les dossiers personnels restent
accessibles méme si plusieurs serveurs tombent en panne.

[ Gestion du systéme de fichiers distribués DFS
# Fichier Action Affichage Fenétre 7
== | #|mE

' DFS Management

v 2 Espaces de noms
~ 5 Wief.local\Intranet

Chles de dossier Réplication

4= GRP1 4entrées
Type | Statut de référence | site | Chemin d'accés
& Activé Somme W\STG2-SRVWOT\DATAS D2 ntranet\users
& Activé Somme \STG2-SRVWOZ\DATAS D4\intranet\uisers
3 Dornain System Volume & Adivé Vauban WSTG-SRVIWOT\DATAS O intranet'users
Y Intranet 2 Acie Vauban

\\STG-5RVWD2\DATAS03 ntranet \users

e Encadré 1 : On se trouve dans I'unité d'organisation (OU-Utilisateurs) contenant les comptes des
employés.

¢ Cercle 2 & Encadré 3 : On ouvre les propriétés de I'utilisateur (ici SOMME) et on va sur I'onglet «
Profil ».
¢ Encadré 4 (Dossier de base) : On configure le montage automatique d'un lecteur réseau personnel :
o On coche « Connecter », on choisit la lettre U: et on saisit le chemin réseau : \
\ief.local\intranet\users\%username%.

o Astuce : La variable %username% sera automatiquement remplacée par le nom de session de

I'utilisateur (créant ainsi dynamiquement le dossier users\SOMME).
¢ Cercle 5 : On clique sur « OK » pour appliquer.
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™ 1

Fichier Action Affichage 7
. I - = P
9|z (B XECE HE(SaETYad
: Utilisateurs et ordinateurs Active Directory [STG-51|| MNom Type Description
3 J Requétes enregistrées lsabelle e Utilisateur
v 33 |a.f.loc§| athalie Utilisateur
» || Builtin
| Computers

=7 Domain Controllers Propriétés de: [sabelle 7 Y
> [l ForeignSecurityPrincipals — :
B Managed Service Accounts Environnement  Sessions  Comtebles di = Profil des services Bureau a distance  COM+
; OU-G?DLIFIES Général  Adresse Ccmple ones Organisation Membre de  Appel entrant
EOUOTdinETETs Profi utisateur
- 2] OU-Utilisateurs i §
2 Ch du profil :
~ [2] Comptes De Service o I proT | |
5| Comptes ADM Script d'ouverture de | |
= -SDMME session :
2]
- VAlBAN Dossier de base
—] Osers

() Chemin d'accés local -

® Connecter:  |[P: | a

1
|\Nef.I0ca|\|mrane1\users\%usemame3',] | m
1

(5

nuler Appliquer Aide

¢ Encadré 1: On a créé une stratégie de groupe (GPO) nommée « USERS-NETDRIVES ».
e Encadré 2 : On fait un clic droit et on sélectionne « Modifier... ».

=L Gestion de stratégie de groupe
5L Fichier Action Affichage Fenétre 7

x| mnH X6 HE

2 Gestion de stratégie de groupe USERS-NETDRIVES
v _ﬁ Forét: ief.local
v |55 Domaines

Etendue Détalle Paramétres Délégation

v f_:j ief.local ]
5 Default Domain Policy Afficher les liaisons & cet emplacement ©  |jgf jocal
v [Z] Domain Controllers Les stes, domaines et unités d organisation suivants sont liés a cet objet GPO :
i/ DC_Firewall =
] Default Domain Controllers Policy Emplacement Appliqué Lien activé Chemin d'accés
4| OU-Groupes [E] OU-Utilisateurs Non Oui ief local /O L-Utilisateurs

w (2| OU-Ordinateurs
5/ PC-RESTRCITIONS

=i/ USERS-NETDRIVFS |
T R Viodifier... g
> g9 Comptes Appligué

> :J SOMME " Lien activé
» [2] VAUBAN .
» [ Objets de stre Enregistrer le rapport...
—‘F Filtres WMI Affichage 5
o :_ m Objets GPO 5 MNouvelle fenétre 3 partir d'ici
» [g Sites
s Modélisation de stra Supprimer
¢ Résultats de stratégie Rt
Actualiser
PEr

¢ 1 - Configuration utilisateur : La regle s'appliquera a la session de I'utilisateur, peu importe
I'ordinateur qu'il utilise.

e 2 - Préférences : On utilise les préférences car elles sont plus souples que les stratégies classiques.

L]

3 - Paramétres Windows : Section regroupant les réglages de base du systéme.

4 - Mappages de lecteurs : C'est ici que |'on définit les disques réseaux qui doivent "monter"

automatiquement.
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Encadré rouge du haut (Emplacement et Libellé) :

Définie sur « Mettre a jour » (Update). Cela permet de créer le lecteur s'il n'existe pas ou de le mettre

o Emplacement : Vous saisissez le chemin DFS unique : \\ief.local\intranet\TRANSFERTS. Grace

au DFS, I'utilisateur aura accés a ses fichiers méme si un serveur tombe en panne.

o Libeller en tant que : Vous donnez le nom « Transferts » au lecteur pour qu'il soit facilement

identifiable dans I'Explorateur de fichiers.

o Reconnecter : La case est cochée pour que le lecteur revienne automatiquement a chaque

nouvelle session.

¢ Encadré rouge du milieu (Lett

re de lecteur) :

o Vous imposez |'utilisation de la lettre T: pour ce partage (T comme Transferts). Cela permet

d'avoir une arborescence uniforme pour tous les employés de I'entreprise.

¢ Encadré rouge du bas (OK) :

o Vous cliquez sur « OK » pour enregistrer cette regle de mappage.

L& Editeur de gestion des stratégies de groupe
Fichier Action Affichage

es | rE L EmcE Bz RO + t

2

3

|=[ Stratégie USERS-METDRIVES [STG-SRVWO1.IEF.LOCAL]
~ il Configuration ordinateur
» [ Stratégies
s o] Préférences
v i# Configuration uti\i;ateuro
~ [ Stratégies
> |71 Paramétres du logiciel
5 | Paramétres Windows
> 1 Modéles d'@nistrat\on : définitions de stratégies (fichier

v ] Préférences
~ | Paramétres Windows e

&) Applications
= Mappages de lecteurs
Environnement
&3 Fichiers
(25 Dossiers
Fichiers .ini
¥ Q Registre
[#] Raccourcis
w (@] Paramétres du Panneau de configuration
53 Sources de données
Périphériques
Eﬂ‘ Options des dossiers
ﬁ‘ Paramétres Internet
g Utilisateurs et groupes locaux
Options réseau
Dﬂ, Options d'alimentation
@ Imprimantes
O Options régionales
Taches planifiées
Menu Démarrer
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Mappages de lecteurs

Ordre
1

Action Chemin d'accés

Traitement en cours ‘wieflocalhintranet\ TRANS...

Mettre ...

Arréter le traiternent

Reconnecter

Oui

des Eléments dans
I'extension dans le cas
de l'erreur:

Exécuter dans le
contexte utilisateur :

Propriétés de: T2

General  Commun

X

(5

Supprimer (si non

appliqué) :

:%: Action : iMettra & jour ~

Appliquer une fois:

o et et Emplacemefit: | WeFlocal\ntranct{TRANSFERTS | -

= Libeller en tant que :

Reconnectd
Description

Lettre de lecteur
O Utiliger le premier disponible,
en commengant & :

Aucune description fournie,
(®) Utiliser :

Se connecter en tant que (facultatif)

Nom diutilisateur ©

Mok de passe @ Canfirmer le mot de passe

Masquer [afficher ce lecteur Masquer /Afficher tous les lecteurs
(®) Aucune modification

() Masquer tous les lecteurs

() Afficher tous les lecteurs

(®) Aucune modification
(O Masquer ce lecteur
() Afficher ce lecteur

o ]

[ Annuler Appliquer Aide
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GPO et parametres pour clients

Création des GPO de restrictions

¢ Encadrés rouges : Vous avez créé deux objets de stratégie de groupe distincts et les avez liés a leurs
unités d'organisation (OU) respectives :
o PC-RESTRICTIONS : Liée a I'OU des ordinateurs pour appliquer des réglages sur les machines.

o USERS-RESTRICTIONS : Liée a I'OU des utilisateurs pour restreindre les droits des employés sur
leurs sessions.

|zl Gestion de stratégie de groupe
3, Fichier Action Affichage Fenétre 7

o= HE X0 HE

|5{ Gestion de stratégie de groupe
w i\ Forét : ief.local
v 55 Domaines
v g ieflocal

=f

Default Domain Policy

ET
w (3| Domain Controllers
w DC_Firewall
s Default Demain Controllers Policy
2| OU-Groupes
w | I He-Dearatans

.’iir PC-RESTRCITIONS
w o | COU-Utilisateurs

me USERS-RESTRICTIONS
o “omptes Lfe Senvice
=] SOMME
| VAUBAN

5 Objets de stratégie de groupe

& Filtres WM

[ Objets GPO Starter
 Sites

sei Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

Vous vous rendez dans Configuration utilisateur > Stratégies > Modeles d'administration > Panneau de
configuration.

Vous avez activé (Activé) le paramétre « Interdire I'accés au Panneau de configuration et a I'application
Paramétres du PC ».

e Objectif : Empécher les utilisateurs de modifier les réglages du systeme, garantissant ainsi la stabilité
des postes de travail.
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(=] Editeur de gestion des stratégies de groupe

- O
Fichier Action Affichage 7
L ANl RERN 2 Mol ¢
= Stratégie USERS-RESTRICTIONS [STG-SRVWO1 .IEF.LOCALoJ' Panneau de configuration
v & Configuration ordinateur . 5 . .
< S Sélectionnez un élément pour obtenir  Paramétre Etat
> I Strofegies une description =
» [] Préférences Bon: | Affichage
v i, Configuration utilisateur e (] Ajouter ou supprimer des programmes
~ [ Stratégies | Imprimantes
| Paramétres du logiciel [ Options régionales et linguistiques
5[] Paramétres Windows | Personnalisation
0 w || Modéles d'administration : définitions de straté E Programmes
» [ Bureau |iz] Masquer les éléments du Panneau de configuration spécifiées  Mon configuré
» [ Composants Windows Toujours afficher tous les &léments du Panneau de configur  hlon configuré
J Dossiers partagés e Interdire I'acces au Panneau de configuration et a I'applicati... Activé
2 J Menu Demarrere_tbarr.e des taches o FTTICHEr qUE Te5 Elements du Pannead de configuration sp.., Gn configure
o v Ptanneau iz By EL \i£] Visibilité de la page des parametres Mon configure
|| Affichage
| Ajouter ou supprimer des programmes
Dans Parametres de sécurité, vous faites un clic droit sur « Stratégies de restriction logicielle » et
sélectionnez « Nouvelle stratégie... » pour activer le service.
|Z] Editeur de gestion des stratégies de groupe — [ X
Fichier Action Affichage 7
| g
|E[ Stratégie USERS-RESTRICTIONS [STG-SRVWO1.IEF.LOCAL] o
~ 8 Configuration ordinateur /I, Aucune stratégie de restriction logicielle na été définie
» || Stratégies L BB
» [ Préférences L T T tighl it g s
Confi : i Des stratégies de restriction logicielle ne sont pas définies dans I'objet de stratégie de groupe. i vous définissez des stratégies de
v id fm |gur'at.||:|n ihliatour e restriction logicielle dans cet objet de stratégie de groupe, elles remplaceront les paramétres de stratégie hérités d'autres objets de
v [ Strategies stratégie de groupe.
| Paramétres du logiciel
v 7] Paramétres Windows at Pour définir des stratégies de restriction logicielle, dans le menu Action, cliquez sur Nouvelles stratégies de restriction logicielle,
=i Scripts (ouverture/| ure de session) R .. B " " .
= s ARG Remarque : apres avoir créé initialement des stratégies de restriction logicielle, un redémarrage est nécessaire pour qu'elles soient
v __=£__I Paramétres de sécurité appliquées.
> [ Stratégies de clé publiq
» [l Stratégies de restrictipn-heeheiel \
» (0 Redirection de dossiers Nouvelles stratégies de restriction logicielle 6
> ull QoS basée sur la stratégi
| Modeles d'administration : d Toutes les taches
| Préférences Affichage
Aide
< >
Crée de nouvelles stratégies de restriction logicielle pour cet objet Stratégie de groupe.

Vous faites un clic droit sur « Régles supplémentaires » pour créer une « Nouvelle régle de chemin d'accés... ».
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|Z] Editeur de gestion des stratégies de groupe — [ X
Fichier Action Affichage 7

e« @ ol HE

(= Stratégie USERS-RESTRICTIONS [STG-SRVWOT.IEFLOCAL] || Nom 2 Type MNiveau de séc...  Description Date de derniére modifica

~ (& Cenfiguration ordinateur 2] %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemin d... MNon restreint 15/11/2025 16:29:24

. ;t';t,eg'e‘ 2] %HKEY_LOCAL_MACHINE\SOFTWARE\... Chemin d... Non restreint 15/11/2025 16:29:24
» [ Préférences

w & Configuration utilisateur
w || Stratégies
| Paramétres du logiciel
w [ Paramétres Windows
(=] Scripts (ouverture/fermeture de session)
v i Paramétres de sécurité
| Stratégies de clé publique
~ [ ] Stratégies de restriction logicielle
L Dliaais de cécyrite

|_j Régles supplémentaires |
(I Redirection de dossiers | MNouvelle régle de certificat...

>l QoS basée sur la stratégje Mouvelle régle de hachage...
| Modéles d'administration :

- e MNouvelle régle de zone réseau...
s || Préférences :
Nouvelle régle de chemin d'accés...

Toutes les tiches ¥
Affichage >
Actualiser
Exporter la liste...
< >
Aide

Ajoute une nouvelle régle de certificat.

Vous avez créé une liste de regles pour interdire I'exécution de programmes pouvant étre utilisés pour
contourner la sécurité. On voit dans I'encadré que les fichiers suivants sont marqués comme « Non autorisé » :

C:\Program Files\Powershel1\7\pwsh.exe
C:\Windows\System32\windowsPowershell\vl.0\powershell.exe
C:\Windows\Syswow64\windowsPowershel1\v1l.0\powershell.exe
C:\Windows\System32\windowsPowershell\vl.0\powershell_ise.exe
C:\Windows\Syswow64\windowsPowershell\vl.0\powershell_ise.exe
C:\Windows\System32\cmd.exe
<[ Editeur de gestion des stratégies de groupe - [m} *
5] g gies de group
Fichier ~Action Affichage 7
S ANV calM=NNCNERN * Bo
|5 Stratégie USERS-RESTRICTIONS [STG-SRVWOT.IEFLOCALT || Nom = e R I
v = C__””;t'gut',at_m” ordmateuy ££] %HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\SystemRoot% Chemin d... Non restreint
» [ | Stratégies > 2 £ : H : : 4
v &S .CA;npflretlerr:tTo(:sutlllsateur gE\, C\Program Files\PowerShel\T\pwsh.exe Chemin d... MNon autorisé
- = St?até L fi\, CAWindows\System32\WindowsPowerShellw1.0\powershell.exe Chemin d... Non autorisé
) =] Pagramétres du logiciel 5= | CAWindows\SysWOWBWindowsPowerShell'w1.0\powershell.exe Chemin d... Non autorisé
i : Paramatres Windows 5_3\, CAWindows\System32\WindowsPowerShellw1.0\powershell_ise.exe Chemin d... Non autorisé
=] Scripts (ouverture/fermeture de session) 2] C\Windows\SysWOWEN WindowsPowerShell\w1.0\powershell_ise.exe Chemin d... Non autorisé
G % Paramétres de sécuiité £E] C\Windows\System32\cmd.exe Chemin d... Non autorisé
| Stratégies de clé publique
w [ | Stratégies de restriction logicielle
| Niveaux de sécurité
| Régles supplémentaires
(2] Redirection de dossiers
> lll Qo5 basée sur la stratégie
| Modeles d'administration : définitions de straté
> || Préférences
< >« >

1. Navigation (Points 1 a 4) : Dans I'éditeur de la GPO USERS-RESTRICTIONS, vous avez navigué dans le
menu suivant : Configuration utilisateur > Stratégies > Modeles d‘administration > Composants
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Windows > Explorateur de fichiers.

2. Sélection du parameétre (Encadré 5) : Vous avez sélectionné la stratégie nommée « Dans Poste de

travail, masquer ces lecteurs spécifiés ».

3. Configuration de la restriction (Fenétre au premier plan) :

¢ Vous avez coché I'option « Activé ».

¢ Dans le menu déroulant des options, vous avez choisi « Restreindre a tous les lecteurs ».

4. Validation (Encadré en bas a droite) : Vous cliquez sur le bouton « OK » pour enregistrer et

appliquer cette restriction.

Fichier Action Affichage 7

| zE = BEl T

=] Stratégie USERS-RESTRICTIONS [STG-SRVWOT.IEF.LOCA
~ {8 Configuration ordinateur

7 Stratégies

5 Préférences

~ & Configuration utilisateur o

~ [ Stratégies

| Paramétres du logiciel
9 “ Paramétres Windows
v
(3

%) Modeles d'administration : définitions de str
| Bureau
“| Composants Windows
7 Caleulatrice
7 Calendrier Windows
| Centre de mobilité Windows
7| Collecte des données et versions d'é:
Compatibilité des applications
7] Console de gestion Microsoft
< Contenu cloud
“| Dossiers de travail
Emplacement et capteurs
| Exécution de I'application
| Explorateur de fichiers
7| Bofte de dialogue commune d'ot
“| Versions précédentes
| Volet des cadres de I'Explorateur
< Flux RSS
| Gadgets du Bureau
Gestionnaire de fenétres du Bureau
Gestionnaire de piéces jointes
7 IME
7| Interface utilisateur dinformations d'
7 Interface utilisateur latérale
7 Internet Explorer
| Lecteur Windows Media
“| Magnétophone
| Microsoft User Experience Virtualizati
7 Muttitiche
7 NetMeeting
< 0OBE
Options d'ouverture de session Wind
Paramétres de présentation
7| Partage résezu

A 1| | Explorateur de fichiers

lecteurs spés

Modifier le paramétre de stratégie

Configuration requise :
Auminimum Windows 2000

Description :
Ce paramétre de stratégie permet
de masquer les lecteurs spécifiés
dans Poste de travail.

Ce paramétre de stratégie
supprime les icones représentant
les disques durs sélectionnés du
Poste de travail et de IExplorateur
de fichiers. En outre, les lettres
représentant les lecteurs
sélectionnés n'apparaissent pas
dans la boite de dialogue Ouvir
standard.

Si vous activez ce paramétre de
strategie, sélectionnez un lecteur
ou une combinaison de lecteurs
dans la liste déroulante.

Remarque : ce paramétre de
stratégie supprime les icones de
lecteur. Les utilisateurs peuvent
toujours accéder au contenu du
lecteur en utilisant d'autres
méthodes, par exemple en entrant
le chemin d'accés a un répertoire
sur le lecteur dans Ia boite de
dialogue Connecter un lecteur
réseau, dans Iz boite de dialogue
Exécuter, ou dans une fenétre
dinvite de commandes.

En outre, ce paramétre de
stratégie n'empéche pas les
utilisateurs d'accéder & ces
lecteurs ou 3 leur contenu parle
biais de programmes. [l ne les
empéche pas non plus d'utiliser le
composant logiciel enfichable

Dans Poste de travail. masquer ces

Paramétre

7| Boite de dialogue commune d'ouverture de fichiers
7| Versions précédentes

| Volet des cadres de 'Explorateur

ctiver l'interface classique

Afficher la barre de menus dans I'Explorateur de fichiers
i cherla-boite-dediak 4 Chs

Etat

Mon configuré

Nen configuré
N :

PP
[ Dans Poste de travail, masquer ces lecteurs spécifiés

Activé B

lemander des informations d'identification pour des install...

Ton configure

Com A |

émarrer |'Explorateur de fichiers avec le ruban réduit
ésactiver I'affichage des entrées de recherche récentes de |
ésactiver |'affichage des extraits en mode d'affichage Cont...

ésactiver |'zffichage des miniatures et afficher seulement I..
Désactiver I'sffichage des miniatures et afficher seulement I...
ésactiver la lizison directe 3 IPropertySetStorage sans couc..
ésactiver la mise en cache des miniatures

ésactiver la mise en cache des miniatures dans les fichiers .
ésactiver le mode protégé du protocole noyau

ésactiver le i numérique dans I'Explorateur de fichiers
ésactiver les contréles communs et les animations
ésactiver les dossiers connus

Désactiver les fonctionnalités de bibliothéque Windows qui
ésactiver les touches de raccourci Windows

Commentaire :

nfiguré

& Dans Poste de travail, masquer ces lecteurs spcifiés o x

F] Dans Poste de travail, masquer ces lecteurs spcifiés

Paramétre suivant

mpécher I'accés aux lecteurs & partir du Poste de travail
mpécher les utilisateurs d sjouter des fichiers & la racine du.,

mplacement de tous les fichiers de définition de bibliothé
pingler les bibliothéques ou les connecteurs de recherche a.
pingler les sites de recherche Internet aux liens Relancer la v

asque I'élément Gérer du menu contextuel de I'Explorateu.

'autoriser que les extensions de ['environnement par wtilisa..
e pas afficher = Ordinateurs proches » dans les emplaceme...
e pas afficher « Tout le réseau » dans les emplacements rés..|
e pas afficher I'Accueil Windows lors de I'ouverture de sess..
e pas autoriser I'ouverture des Options des dossiers 3 partir

& pas demander d'autres informations d'identification

& pas déplacer le fichiers supprimés vers Ia Corbeille

e pas rechercher les raccourcis de l'environnement lors de .|

nmbre maximal de documents récents

Restreindre a tous les lecteurs

O Desactivé
Pris en charge sur: [ Ay, minimum Windows 2000
Options: Aide :
Choisi e Ce paramétre de stratégie permet de masquer les lecteurs "

spécifiés dans Poste de travail

Ce paramétre de stratégie supprime les icénes représentant les
disques durs sélectionnés du Poste de travail et de I'Explorateur
de fichiers. En outre, les lettres représentant les lecteurs
sélectionnés n'apparaissent pas dans la boite de dilogus Ouvrir
standard.

Si vous activez ce paramétre de stratégie, sélectionnez un lecteur
ou une combinzison de lecteurs dans la liste déroulante.

Remarque : ce paramétre de stratégie supprime les icones de
lecteur. Les utilisateurs peuvent toujours accéder au contenu du
lecteur en utilisant d'autres méthodes, par exemple en entrant le
chemin d'accés & un répertoire sur le lecteur dans la boite de
dialogue Connecter un lecteur réseau, dans la beite de dialogue
Exécuter, ou dans une fenétre d'invite de commandes.

En outre, ce paramétre de stratégie n'empéche pas les utilisateurs
3 | | d'acceder a ces lecteurs ou a leur contenu par le biais de v

Dlanificabone e 43 boe ¥ || Gectinn dec dicnuise noor afficher
< > | Ftendu / Standard
47 parametre(s)
Filtrage WMI

Cet obiet de stratéaie de aroupe est i au fitre WMI suivant

\\‘\;

Annuler

1. Navigation (Points 1 a 5) : Vous vous trouvez toujours dans le méme menu de la GPO USERS-
RESTRICTIONS : Configuration utilisateur > Stratégies > Modeles d'administration > Composants

Windows > Explorateur de fichiers.

2. Sélection du parameétre (Encadré 6) : Vous avez sélectionné la stratégie « Empécher I'accés aux

lecteurs a partir du Poste de travail ».

3. Configuration de l'interdiction (Fenétre au premier plan) :

e Vous avez coché |'option « Activé ».

e Dans le menu déroulant des options, vous avez choisi « Restreindre aux lecteurs A, B, C et D

uniquement ».
4. Validation (Encadré en bas a droite) : Vous cliquez sur le bouton « OK » pour enregistrer cette régle

de sécurité.
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Stratégie USERS-RESTRICTIONS [STG-SRVWO1IEFLOCAL]
{& Configuration ordinateur

9 Stratégies
| Préférences
%, Configuration utilisateur o
~ [ Stratégies
7| Parametr®du logiciel

1 Paramétres Windows
| Modéles d'administration : définitions de stratégies (fichiers ADMX) récupérées &

7 Bureau
~ [ Composants Windows o

7 Calculatrice

©

71 Calendrier Windows
Centre de mobilité Windows
Collecte des données et versions d'évaluation Preview
Compatibilité des applications
Console de gestion Microsoft
Contenu cloud
| Dossiers de travail
Emplacement et capteurs
| Exécution de I'applicatio
v | Explorateur de fichiers B
| Boite de dialogue commune d'ouverture de fichiers
5| Versions précédentes
I Volet des cadres de I'Explorateur
| Flux RSS
Gadgets du Bureau
Gestionnaire de fenétres du Bureau
Gestionnaire de piéces jointes
IME
| Interface utilisateur d'informations d'identification
Interface utilisateur latérale
7 Intemet Explorer
7 Lecteur Windows Media
“ Magnétophone
Microsoft User Experience Virtualization
7 Muttitache

oaramétre(s)

de travail ou | Explorateur de ©) Non configuré

. Explorateur de fichiers

Empécher I'accés aux lecteurs & Paramétre Etat Commentaire ~
partir du Poste de travail Désactiver les contrales communs et les animations Non configuré Non
e sl Désactiver les dossiers connus 7 Non configuré Mon

e Désactiver les fonctionnalités de bibliothéque Windows qui ... Non configuré Non
Configuration requise : TETDESactver Tes toUches de raccourer Windows TG CormguTe Neon
Au minimum Windows 2000 [ Empécher I'accés aux lecteurs & partir du Poste de travail Activé @ Non
Description: o
Empéche les utilisateurs dutiliser Emplacement de tous les fichiers de définition de bibliothég... Non configuré Mon
Ie Poste de travail pour accéder au Epingler les bibliothéques ou les connecteurs de recherche a..  Non configuré Mon
contenu des lecteurs sélectionnés. A

PINGIEN '€ | ®4) Empécher Iaccés aux lecteurs a partir du Poste de travail m] X

Sivous activez ce paramétre, les Masque el
utilisateurs pourront parcourir la Nautoriser Empécher 'accés aux lecteurs & partir du Poste de travail 5 = ,
Structure de réiertoires des Ne pas afic o] Paramétre précédent Paramétre suivant
lecteurs sélectionnés dans le Poste e pas affc

Commentaire :

Pris en charge sur:

Au minimum Windows 2000

Aide :

fichiers, mais ils ne pourront pas Ne pas affic
ouvrir des dossiers pour accéder 3 Ne pas aufo| @) active
leur contenu. lis ne pourront pas Ne pas des
non plus utiliser la boite de Ne pas dégl| O Désactivé
dislogue Exécuter ou la boite de Bier
dialogue Connecter un lecteur Ne pas rech
réseau pour afficher les répertoires Nombre ma
sur ces lecteurs. Supprimer |
| Options:

Pour utiliser ce paramétre, Soppsiment
sélectionnez un lecteur ou une Supprimer |
combinaison de lecteurs dans la Supprimer|
liste déroulante, Pour autariser Supprimer
I'accés & tous les répertoires des

Supprimer

lecteurs, désactivez ce paramétre

ou sélectionnez I'option « Ne pas Supprimer|
restreindre les lecteurs » dans la Supprimer|
liste déroulante Sitpisher
Remarque: les icénes Supprimer|
représentant les lecteurs spécifiés Supprimer
apparaitront toujours dans le Sppvin b
Poste de travail, mais si les
Taille maxi

utilsateurs double-cliquent sur les
, Etendu { Standard

Choisissez I'une des combinaisons suivantes

Restreindre aux lecteurs A, B, C et D uniquement .

Empéche les utilisateurs d'utiliser le Poste de travail pour accéder | A
au contenu des lecteurs sélectionnés.

Si vous activez ce parameétre, les utilisateurs pourront parcourit la
structure de répertoires des lecteurs sélectionnés dans le Poste de
travail ou 'Explorateur de fichiers, mais ils ne pourront pas ouvrir
des dossiers pour accéder 3 leur contenu. Ils ne pourrent pas non
plus utiliser Ia boite de dialogue Exécuter ou la boite de dislogue
Connecter un lecteur résezu pour afficher les répertoires sur ces
lecteurs.

Pour utiliser ce paramétre, sélectionnez un lecteur ou une
combinaison de lecteurs dans la liste déroulante. Pour autoriser
I'accés & taus les répertoires des lecteurs, désactivez ce paramétre
ou sélectionnez I'option « Ne pas restreindre les lecteurs » dans la
liste déroulante.

Remarque : les icones représentant les lecteurs spécifiés
apparaitront toujours dans le Poste de travail, mais si les
utilisateurs double-cliquent sur les icénes, un message

WDuraphquerqu‘unparamétremtavditcettaaction‘ 1

Ajouter.

Supprimer

Propriétés

Filtrage WMI

T

I Annuler | | Appliquer

Cet obiet de stratéaie de aroupe est i au fitre WMI suivant

1. Navigation (Points 1 a 4) : Dans I'éditeur de la GPO PC-RESTRICTIONS, vous naviguez dans la
section Configuration ordinateur (qui s'applique a la machine elle-méme, peu importe |'utilisateur)

> Modeéles d'administration > Systéme > Accés au stockage amovible.
2. Sélection et Etat (Encadré 5) : Vous avez sé

classes de stockage amovible : refuser tous les accés ».

ectionné et Activé le parametre intitulé « Toutes les

_| Accés au stockage étendu
| Affichage
Agent de clichés instantanés du partage de fichi

Dicoues amowibles: refucer 'arcée en Scritire

I=] Editeur de gestion des stratégies de groupe — [m}
Fichier Action Affichage 7
L ANl RERN  No:A ¢
|E[ Stratégie PC-RESTRCITIONS [S@VWO‘I JEF.LOCAL] o ~ ~ Accés au stockage amovible
v i Configuration ordinateur : : s .
v [ Stratégies Sélectlonr?ez.un élément pour obtenir  Paramétre Etat
= Paramétres du logiciel une-descnption; |i=| Définir le délai (en secondes) avant de forcer le redémarrage MNon configuré
| Paramétres Windows || CD et DVD : refuser I'accés en exécution MNen configuré
0 w || Modéles d'administration : définitions de stratégies (ficl |i| CD et DVD': refuser 'accés en lecture Non configuré
| Composants Windows || CD et DVD : refuser I'accés en écriture MNen configuré
Imprimantes |i=| Classes personnalisées : refuser I'accés en lecture MNen configuré
| Menu Démarrer et barre des tiches |i=| Classes personnalisées : refuser I'accés en écriture MNon configuré
Panneau de configuration |i=] Lecteurs de disquettes : refuser |'accés en exécution MNen configuré
Reseau |i=] Lecteurs de disquettes : refuser I'accés en lecture MNon configuré
| Serveur |i=| Lecteurs de disquettes : refuser |'accés en écriture Mon configuré
=l S).rstéme |i=] Disques amovibles : refuser I'accés en exécution Non configuré
SEES AR I |i=| Disques amovibles : refuser I'accés en lecture MNen configuré

Mon confiqurs

Toutes les classes de stockage amovible : refuser tous les acc...

Activé

Tout stockage amovible: permet 'acces direct pendant des ...

MNon configuré

| App-V

Annel de nrncédure dictante

=

Lecteurs de bandes : refuser I'accés en exécution

MNon configuré

1. Encadré 1 (Haut gauche) : On voit que vous modifiez la Default Domain Policy. C'est |a stratégie de

groupe (GPO) principale qui s'applique par défaut a tous les utilisateurs et ordinateurs du domaine

Active Directory.

2. Encadré 2 (Volet de navigation) : Vous avez navigué dans l'arborescence : Configuration

ordinateur > Stratégies > Paramétres Windows > Parametres de sécurité > Stratégies de

comptes > Stratégie de mot de passe. C'est I'emplacement ou sont définies les exigences de sécurité

pour les mots de passe.
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3. Encadré 3 (Volet central) : Vous avez sélectionné le paramétre « Longueur minimale du mot de

passe ».0On constate que la valeur actuelle est de 7 caractéres (le réglage par défaut de Windows).

4. Encadré 4 (Fenétre de propriétés) : Dans la fenétre qui s'est ouverte, vous avez saisi la valeur « 12 ».

5. Encadré 5 (Bas) : Vous cliquez sur le bouton « OK » pour enregistrer et appliquer officiellement cette

nouvelle regle de sécurité a I'ensemble du domaine.

Fichier  fction  Affichage 7

es 2FAXEE HE
|7 Stratigie Defaut Domain Palicy [5T6-sRvA01IEF LOCAL | Stratégic t
~ & Configuration ardinateur

Paramétres de stratégie

o ; Assouglir les limites de longueur minimale du met de passe  Non défini
rategies o = o
- gres ) Audit de la longueur minimale du mat de passe MNon défini
| Paramélres du logiciel 3 S it
e P Werndoass: .4 Conserver Ihistorique des mats de passe 24 mots de passe mémeorisés
i Str.att'gie d.e T AT i Durée de vie maxirnale du mot de passe 42 jours
» Seripts [démarrage/arrét) .| Durée de vie minimale du mot de passe 1 jours
. 5: Paramétres de sicurité d Enregistrer les mots de passe en utilizant un chiffrement rév., Désactivé
: B2 & tdoies de comptes Le rnot de passe doit respecter des exigences de complexité  Activé
[ Straregie de mot de passe I &l Longueur minimale du mat de passe 7 caractére(s) I
il
i Strabégie de verrauillage du compte Propridtés de: Longueur minimale du mot de passe 4 b

7 Strabégie Kerberos

3 Stratégies locales
§ lournal des événements
g Groupes restreints
3 Services tystdme
d Regrstre
g Systéme de fichiers
fof Straégies de réseau filaire (IEEE 802.3)
Pare-feu Windows Defender avec fonctions svancées de
| Stratégies du gestionnaire de listes de réseau
i Stravégies de réseau sans fil (IEEE 802,11
Stratégies de clé publique
Stratégies de restriction logicislle
| Stratégies de controle de I'application
! Stratégies de sécurité IP sur Active Directony (JEFLOCAL
Configuration avancée de la stratégie d audit
ol QoS basée sur la stratégie
| Modeles d'adminsstration : défintions de stratégies (fichiers AL
| Préférences
w i, Configuration utilisatewr
Shratégies

°| Préférences

Faramétre de stratége de sécuté  Exphiguer

'-? Longueur minimale du mot de passe

A Définir ce paramétre de aratdgle
Le mok de passe dod faine au minimum -
caraclenels)

La medification de ce paramélre peut alfecter la compalibifte avec les
I dlients_les services ef les applications

gy mot gie pasae. (J823659)

(5 ) =

1. Encadré 1 (Haut gauche) : On confirme que vous travaillez toujours sur la Default Domain Policy, la

stratégie qui s'applique a I'ensemble du domaine.

Parameétres de sécurité > Stratégies de comptes).

. Encadré 2 (Navigation) : Vous étes toujours dans la section « Stratégie de mot de passe » (sous

. Encadré 3 (Volet central) : Vous avez sélectionné le parametre intitulé « Le mot de passe doit

respecter des exigences de complexité ». On voit qu'il est actuellement sur |'état « Activé ».
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e mFXE= HFE
| Stratégie Defoult Domain Pobicy |STG-SRYWO1IEF. LL:L;.L'I@ Stratégie & Faramitres de stratégie
= = ==
- Emsf:g";‘“_'o_" ardinaseur .4 Assouplir les limites de longuewr minimale du mot de passe  Non défini
B i o - i Audit de la longueur minimale du mot de passe MNaon défini
| Paramétres du logiciel . SR wh
s Conserver Ihistorique des mots de passe 24 mots de passe mémorisés
w 7] Parametres Windows i e g 7
el £ . 25 Durée de vie maximale du mot de passe 2 jours
_| Stratégie de résolution denoms = B e S P |'J
] Secripts (démarrageamét) ] Durée de vie minimale du mot de passe jours
i 3’. Parambtres die sheurité Enregistrer bes mots de pasce en utilizant un chiffrement rév.., Désactivé
v & Stratégies de comptes | & Le mot de passe doit respecter des evigences de complexité  Activé |

Strabégie de mot de passe s Longueur minimale du mot de passe
2m Stratégie de verrouillage du compte
5 Shrabégie Kerberos

§ Stratégies locales
5 Joumnal des Evénements

a4 Groupes restreints

3 Senvices systime

4 Registre

i Systéme de fichiers
74f Stratégies de réseau filaire (IEZE 202.3)

Pare-feu Windews Defender avec fonctions avanedes di

_| Stratégies du gestionnaire de listes de reseaux
4l Stratégies de réseau sans il (IEEE 802,11)
Stratégies de clé publique
Stratégies de restriction legicielle
| Stratégies de contréle de l'application
5 Stratégies de sécurité IP sur Active Directory (IEF.LOCAL
Configuration avancée de la stratégie d audit
lllf CoS basée sur la stratégie
_| Modeles d'=dminsstration : defintions de strategies (fichiers AL
| Préférences
~ i, Configuration utilisateur
Stratégies

7| Preferences

12 caractere{s)

Proprigtés de: Le mot de passe doit respecter des exigenc. ¥ .4
Paramétre de stratége de sécurké  Expliquer

'4;‘ Le mot de passe dot respecter dea exgences de complexké

1. Encadré 1 (Haut gauche) : Vous travaillez sur la Default Domain Policy, |a stratégie qui s'applique

par défaut a I'ensemble du domaine.

2. Encadré 2 (Navigation) : Vous avez navigué dans |'arborescence : Configuration
ordinateur > Stratégies > Paramétres Windows > Parameétres de sécurité > Stratégies de

comptes > Stratégie de verrouillage du compte.

3. Encadré 3 (Volet central) : Vous avez sélectionné le parametre « Durée de verrouillage des comptes

». On voit qu'il était auparavant sur I'état « Non défini ».
4. Encadré 4 (Propriétés) : Dans la fenétre qui s'est ouverte, vous saisissez la valeur « 30 ».
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Fichier  Action  Affichage 7
e | B XKE [ HE
|5 Stretégie Defautt Damain Palicy [STG-SRYWO1 IEF LOCALY Stratégic Paramitres de stratégic
[ v &= Et\nflgurm.loncrzlna?tur I%]Dure':e de vemouillage des comptes Mon défini |
~ | Stratégies

<, Réinitialiser le compteur de verrouillages du compte aprés Mon défini
. Seuil de verrouillage du compte 0 tentatives d ouvertures de sess..

| Paramétres du logiciel
w 7] Parametres Windows
| Stratégie de résolution de noms
i Scripts (démarragesarrét)
~ [ Paramétres de sécurité

v [ Stratégies de comptes

“5 Stratégie de mot de passe
Lj Stratégie de vemrouillage du compte I Propriétéc de : Durée de verrouillage des comptes T b

5 Slratégie Kerbeios

J Stratégies locales

Pammétre de stratége de sfcurté  Explauer
5 Journal des événements

4 Groupes restreints Ji'l Dursies des verroullage des comptea
@ Services systdme ’

 Registre

A Systéme de fichiers EA Défini co paramétre de aratégie

i—.i' Stratégies de réseau filaire {|EEE 302.3)
Pare-feu Windews Defender avec fonctions avancdes de
| Strategies du gestionniaire de listes de réseaux
E.r_' Stratégies de réseau sans fil (IEEE BO2.11)
Stratégies de clé publique

Le compbe est vermouilé pour :

Stratégies de restriction logicielle
_| Stratégies de contrale de lI'application
!, Stratégies de sécurité IP sur Active Directory (IEF.LOCAL
Configuration avancée de la stratégie d'audit
il QoS bacde sur la chralégie
| Modeles d'=dministration ; defintions de strategies (fichiers AL
| Préfiérences
| » ¢ Configuration utilisateur
Stratégies

°| Préferances

e e
=

1. Encadré 1 (Haut gauche) : On confirme que vous modifiez la Default Domain Policy, la stratégie qui
s'applique a tous les utilisateurs du domaine.

2. Encadré 2 (Navigation) : Vous étes dans la section « Stratégie de verrouillage du compte ».

3. Encadré 3 (Volet central) : Vous avez sélectionné le parametre « Seuil de verrouillage du compte ».
On voit que la valeur précédente était de 5 tentatives.

4. Encadré 4 (Fenétre de propriétés) : Vous modifiez cette valeur pour la passer a 3.

5. Encadré 5 (Bas) : Vous cliquez sur le bouton « OK » pour enregistrer et appliquer ce nouveau seuil de
securite.
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Fichier  Action Affichage 7
e nFE XEEHE
| Stratégie Default Domain Palicy [STG-SRVVOTIEF.LOCAL] I Stratégie o Faramétres de stratégie
v E..anigum.inn ordinateur 25| Durée de verrguillage des comptes 30 minutes
~ '] Stratégies et % 3 i 30 minutes
I & Seuil de verrouillage du compte 5 tentatives d'ouvertures de sess... I o

7| Parametres du logiciel

v 7 Paramétres Windows
» [l Stratégie de résolution de noms
ic| Seripts [démarragefammét)
v Gy Paramitres de sécurité
~ 3 Stratigies de comptes
73 Stratégie de mot de passe
| 5 Stratégie de verrouillage du compte |
[Z= Stratégie Kerberos
. G Stratégies locales
5 i Journal des événements
'3 Groupes restreints
> g Services systéme
» g Regustre
_@ Systéme de fichiers
f'_g Strat€gies de réseau filaire ([EEE 802.3)

| Pare-feu Windews Defender avec Tonction: avancdes de

__| Stratégies du gestionnaire de listes de résesuns
» 4] Stratégies de réseau sans fil (IEEE 802,11)
7 Stratégies de clé publique
Stratégies de restriction logicielle
 Stratégies de contréle de |'application
.3 Stratégies de sécurité IP sur Active Directony (IEF.LOCAL
° Configuration avancée de la stratégie ' audit
» gl CoS baste sur la stratégie
3 | Modeles d'administration : defintions de stratégies (fichaers AL
y 1 Préférences
w i, Configuration ufilicateur
» 7] Shratégies
. | Préférences

Propriétés de : Seuil de verrouillage du compte
Faramétre de stratége de stcunté  Explguer

E Seul de vemoulage du compte

£A Définr oo parameétre de atratéie

@ ser vemouilé aprés ©

Le: comp

lentatives d'cuverturee de seesion non valides

0 | porvier | | doher
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¢ Navigation (1 a 4) : Vous naviguez dans Configuration utilisateur > Stratégies > Modeles

d'administration > Bureau > Bureau.

¢ Sélection (5) : Vous avez sélectionné le parametre « Papier peint du Bureau ».

¢ Configuration (6) : Vous avez activé (Activé) cette stratégie.

¢ Parametres (7) : Vous avez renseigné le chemin réseau (UNC) vers I'image officielle de I'entreprise : \

\ief.loca\SYSVOL\ief.local\wallpaper.jpg. Le style est réglé sur "Ajuster”.

|| Stratégie USERS-PERSONALISATION [snw.-
v i Configuration ordinateur
Stratégies
| Préférences
v 2 Configuration utilisateur e
v Stratégies
Parametres du logiciel
~ || Paramétres Windows
Scripts (ouverture/fermeture de s
T Parametres de sécurité
[ Redirection de dossiers
ol QoS basée sur Iz stratégie
ev | Modéles d'administration : définition
v Bureau
Active Directory
. Bureau
| Composants Windows
Dossiers partagés
Menu Démarrer et barre des tchi
_| Panneau de configuration
Réseau
Systeme
Tous les parametres
| Préférences

11 paramétre(s)

Bureau

Papier peint du Bureau
Modifier le paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :

Spécifie Iimage d'arriére-plan

(le « papier peint ») affichée sur le
Bureau des utilisateurs.

Paramétre

\iz| Activer Active Desktop

\iz| Désactiver Active Desktop

\iz] Interdire les modification:

[&#} Papier peint du Bureau a

\iz| Empécher I'ajout d'éléments

i=| Empécher la fermeture d'éléments
i| Empécher la suppression d'éléments

iz| Empécher la modification d'éléments
\iz| Désactiver tous les éléments

Etat Commentaire

MNon configuré Nen
Neon configuré Nen

Activé Non

Activé Non
Mon configuré Non
MNon configuré Non
Non configuré Non
MNon configuré Nen
MNon configuré Nen

Ce paramétre vous permet de
spécifier le papier peint du Bureau
des utilisateurs et empéche ces
derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (".bmp)
ou JPEG (" jpg).

Pour utiliser ce paramétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper

un chemin d'accés local, tel que
CA\Windows\web\wallpaperi\accue
il.jpg ou un chemin d'accés UNC,
tel que
\\Serveur\Partage\Logo.jpg. Si le
fichier spécifié n'est pas

disponible lorsque I'utilisateur
OUVTE 53 SESSION, aucun papier
peint n'est affiché. Les utilisateurs
ne peuvent pas spécifier un autre
papier peint. Vous pouvez
également utiliser ce paramétre
afin de spécifier si I'image du
papier peint doit étre centrée, en Y
mosaique ou étirée. Les

&/ Papier peint du Bureau

E Papier peint du Bureau

O Non configuré Commentaire :

(®) Activé e

(O Désactivé
Pris en charge sur

u} x

Paramétre précédent Paramétre suivant

Au minimum Windows 2000

Options :

Aide:

Nom du papier peint:
\\ief local\SYSVOL\ief.local\wallpaper.jp: o

Exemple : avec un chemin local
Chwindows\web\wallpaper\home,jpg

Exemple : avec un chemin UNC:
\Server\Share\Corp.,jpg

-z ¥ \Etandu 'W Style du papier peint: | Ajuster ¥

Spécifie Iimage d'arriére-plan (le « papier peint ») affichée surle |~
Bureau des utilisateurs.

Ce parametre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier 'image ou
sa présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).

Pour utiliser ce parametre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
\accueil.jpg ou un chemin d'accés UNC, tel que \\Serveur I
‘\Partage\Logo.ipg. Si le fichier spécifié n'est pas disponible F oV

elles notifications

¢ Navigation (1 a 5) : Vous naviguez dans Configuration utilisateur > Stratégies > Modéles

d'administration > Panneau de configuration > Personnalisation.

¢ Action (6) : Vous avez activé le parametre « Empécher de modifier I'arriére-plan du Bureau ».

o Objectif : Faire en sorte que les utilisateurs ne puissent pas changer le fond d'écran que vous

avez imposé a I'étape précédente (I'option sera grisée dans leurs parametres).

¢ Action (7) : Vous avez activé le parameétre « Empécher de modifier le theme ».
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1] Stratégie usmwensomusmoww —|

w P& Configuration ordinateur i i o )
< . Sélectionnez un élément pour obtenir  Paramétre Etat Commentaire
> L Stratégies ,
une description,

5 5 Préférences \iz| Empécher de modifier le modéle de couleurs MNen configugsy Men
v 4 Configuration utilisateur e i=| Empécher de medifier le théeme Active a Nen
v [ Stratégies Empécher de modifier le style visuel des fenétres et des boutons MNen configuré Mon
» ] Paramétres du logiciel Activer I'écran de veille MNon configuré Mon
» [Z] Paramétres Windows Empécher la sélection de la taille de police du style visuel Mon configuré Non
~ [7] Modéles d'administration : définition Empécher de modifier la couleur et I'apparence Mon configuré Nen
> [] Bureau Empécher de modifier I'arriére-plan du Bureau Activé b Non
> [] Composants Windows Empécher de modifier les icanes du Bureau Mon configur Men
3: Dossiers partages Empécher de modifier les pointeurs de la souris Mon configuré Mon
>[5 Menu Démarrer et barre des tich: Empécher de modifier 'écran de veille Mon configuré Mon
ov a F.'nnaa.u de configuration \iz] Empécher de modifier les sons MNen configuré Mon
j: Aﬂ'Chage Un mot de passe protége |'écran de veille Mon configuré Meon
= AJD”FE[ ou supprimer des pro Dépassement du délai d'expiration de I'écran de veille Mon configuré Nen
E :;“p:r::::guiena\es et linguisti Et::r un écra]ﬂ de veillg .spé:ifique Non conf!guré Non
6 ST ger un théme spécifique Non configuré Nen
B Programimes \iz] Forcer un fichier de style visuel spécifique ou forcer le style Windows Cla...  Nen configuré Mon
» [C] Réseau
» [ Systeme

[ Tous les paramétres
> Ll Préférences

<

v

\, Etendu 4 Stdmiardf

16 paramétre(s)
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Dépannage
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Dépannage

Dépannage
1. RESEAU ET TUNNEL VPN (PFSENSE)

Le tunnel IPsec ne s'établit pas (Statut "Down")

o Vérifier que les identifiants (FQDN) correspondent exactement aux noms dans les certificats (FW-
SA.ief.local).

e S'assurer que l'algorithme de chiffrement (AES256-GCM) est identique sur les deux pare-feux.

o Vérifier que I'autorité de certification (CA) du site distant a bien été importée dans I'onglet

"Authorities".

Le tunnel est "Up" mais le trafic ne passe pas

o Vérifier dans Firewall > Rules > IPsec : une regle doit autoriser le flux "Any" ou au moins le protocole
ICMP.
o Vérifier que les passerelles par défaut des clients pointent bien sur I'lP LAN du pare-feu respectif.

2. SERVICES ACTIVE DIRECTORY, DNS ET DHCP

Impossible de joindre le DC2 au domaine

e Cause : Le DC2 ne parvient pas a résoudre le nom du domaine.
e Solution : Vérifier que I'adresse DNS primaire de la carte réseau du DC2 est bien I'lP du DC1
(192.168.100.200).

Le basculement (Failover) DHCP ne se synchronise pas

o Vérifier que le "Secret partagé" saisi lors de la configuration est strictement identique sur les deux
serveurs.
e Vérifier que les deux serveurs peuvent communiquer sur les ports UDP 67 et 68.

Résolution de noms Internet impossible sur les clients

e Vérifier dans la console DNS (mmc) que les "Redirecteurs” sont bien configurés avec des DNS valides
(ex: 9.9.99 ou 1.1.1.1).
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3. STOCKAGE ISCSI ET SERVICES DE FICHIERS
(DFS)

Le disque distant TrueNAS n'apparait pas sur le serveur Windows

e Vérifier dans I'Initiateur iSCSI que le statut est bien "Connecté".
o Vérifier la connectivité IP sur le réseau SAN (Ping entre 192.168.51.1 et 192.168.51.2).
e S'assurer que le service iSCSI sur TrueNAS est bien sur "RUNNING".

La réplication DFS ne fonctionne pas entre les sites

e Vérifier qu'un "Membre principal" a été défini pour la premiere synchronisation.
o Vérifier que les droits NTFS sur les dossiers physiques (F:\Shares\...) autorisent le groupe "Utilisateurs
authentifiés" en modification.

L'énumeération basée sur I'acces (ABE) ne cache pas les dossiers

e S'assurer que l'option a été cochée a deux endroits : dans les parametres du partage SMB ET dans les
propriétés avancées de I'espace de noms DFS.

4. SAUVEGARDE ET MAINTENANCE

Echec de la planification Windows Server Backup

e Vérifier que le disque de destination (Disque iSCSI) est bien initialisé en mode GPT et non MBR.
e Attention : Le disque de destination est formaté lors de la premiére sauvegarde, toutes les données
précédentes seront perdues.

Probleme de performance ou détection matérielle (Proxmox)

e Si un disque ou une carte réseau n'est pas vu par Windows, vérifier que les pilotes VirtlO ont été
installés depuis I'lSO (dossiers vioscsi et NetKVM).
e \érifier que le mode de CPU dans Proxmox est réglé sur "Host" pour une performance optimale.
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5. COMMANDES DE DIAGNOSTIC RAPIDE
(POWERSHELL / CMD)

e Tester la connectivité : ping [IP_CIBLE]

e Tester la résolution DNS : nslookup [NOM_DU_DOMAINE]

o \érifier les ports ouverts : Test-NetConnection [IP] -Port 445 (pour le partage de fichiers)
e Forcer la réplication AD : repadmin /syncall /adeP

e Vérifier la configuration IP compléte : ipconfig /all
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